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空间信息网络环境下一种基于双层卫星网络的认证路 由协议 
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摘 要 以空间信息网络环境为背景，介绍了空间信息网络的概念，分析 了卫星网络路由的研究现状和卫星网络拓扑 

结构路 由需求。在卫星网络安全路 由需求的基础上研究了卫星网络路由协议，提 出了一种基于双层卫星网络的认证 

路 由协议，并对该认证路由协议的安全性进行了证明。结果表明，该认证路由协议对卫星网络路由消息的安全性有了 

很 大提 高。 
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Abstract The concept was introduced about of Space Information Network．The present condition for research on satel— 

lite network routing and the routing needs for satellite network topology were analyzed with space information network 

environment as background．Based on the routing safety needs for satellite network，the satellite network routing proto— 

col was studied and an authentication routing protocol，based on double satellite network，was proposed．Furtherm ore， 

the safety of the authentication routing protocol was proved，The research finds that the safety of satellite network rou— 

ting information is significantly advanced． 

Keywords SIN，Satellite，Authentication，Routing 

1 引言 

随着航天技术的迅猛发展和快速应用，发展以卫星系统 

为核心的空间信息网络(Space Information Network，SIN)已 

经成为世界各国发展航天力量的重要任务之一。空问信息网 

是以卫星系统为主的通信、导航、信息支援与保障的综合信息 

体系，它能把位于不同轨道高度、执行不同任务的卫星、其他 

各类飞行器及地面系统联系起来。空间信息网络作为一种新 

型无线移动网络，更容易受到安全攻击，比如受到窃听、伪造、 

拒绝服务等攻击。路由交换部件由于担负着星间数据链路的 

实现、各种数据的安全监测与分发等重任，从而成为网络中的 
一 个关键环节。路由技术是空间信息网得以持续、安全运转 

的关键所在。因此 ，开展在空问信息网络环境下的卫星网络 

的安全路由交换技术研究是非常必要的。 

2 卫星网络路 由需求 

2．1 卫星网络路由研究现状 

目前国内外专家学者在卫星网络路由方面已经提出了许 

多算法。根据算法的主要特征，现有路 由算法可以划分为单 

层星座路由算法和多层星座路由算法。 

单层星座路由算法可以分为面向连接的路由算法和非面 

向连接的路 由算法。具有代表性的面向连接的路由算法有 

Markus Werner提出的基于 ATM路由和离散时间动态拓扑 

路由DT-DVTRl】 、HongSeong Chang等人提出的基于 FSA 

的路由r2 和 Gounder提出的基于快照序列的路由r3]。具有代 

表性的非面向连接的路 由算法有 Hashimoto提出的基于 IP 

的路由 ]和 Eylam Ekici提出的分布式路由Is]。 

多层星座路由算法主要针对 MEO和 LEO两层星座构 

成的系统，算法采用主从模式，以 ME0为主干，LEO为接入 

卫星。具有代表性的路由是 Ian F．Akyildiz提出的多层卫星 

路由MLSR~ 。 

2．2 卫星 网络拓扑结构路 由需求 

卫星网络拓扑结构动态变化，链路切换频繁，路由有效时 

间短，链路传输时延长、误码率高。要求路 由算法收敛速度 

快，路由查找时间短，路由协议信令交互次数少，路径优化速 

度快。卫星网络的子网是网状结构，任意颗星座卫星之间都 

存在多条可用路径，存在物理环路。要求信令报文扩散过程 

应该能够避免重复分组，路由查找不产生环路路由l_7]。星上 

设备使用宇航级芯片，处理能力和存储器容量受到很大限制， 

因此路由算法必须简洁，数据库容量不能太大。星上设备难 

以维修，为保证可靠性和抗毁性，任何一颗卫星的功能失效对 

全网不应该造成致命影响，因此路由算法必须具备一定的容 
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错能力。承载的业务具有不同的优先级和不同的服务质量要 

求 。 

2．3 卫星网络安全路 由需求 

卫星网络作为一种无线移动网络更容易受到比如窃听、 

伪造、拒绝服务等的攻击。卫星网络安全目标与传统网络中 

的安全目标是一致的，如可用性、机密性、完整性、安全认证和 

抗抵赖性，但两者却具有不同内涵。在传统网络中，主机之间 

的连接是固定的，网络采用层次化的体系结构，并具有稳定的 

拓扑，提供了多种服务以充分利用网络的现有资源，包括路由 

器服务、命名服务、目录服务等，在此基础上提出了相关的安 

全策略，如加密、认证、访问控制和权限管理、防火墙等等；而 

在卫星网络中，节点之间通过无线信道相连，没有专门的路由 

器，由节点自身充当路由器，也没有命名服务、目录服务等网 

络功能，这就导致了在传统网络中的安全机制不再适用于卫 

星网络。 

3 基于 ME()-LEO双层卫星网络的认证路由 

3．1 ME()_U 双层卫星网络 

卫星网络由LEO卫星层和中轨道(MEO)卫星层组成， 

如图1所示，两个卫星层都能够提供全球覆盖。MEO层包括 

卫星网络中所有的 MEO卫星，第 i轨道平面内第 颗 MEO 

卫星用 M， 表示；LEO层包括卫星网络中所有的 LEO卫星， 

第 轨道平面内第 颗 LEO卫星用 L，，表示。 

图 1 ME&LEO双层卫星网络结构示意图 

当有 LEO卫星进入一颗 MEO卫星的覆盖区域时，LEO 

卫星注册到该 MEO卫星，这些在同一 MEO卫星下的 LEO 

卫星构成一个 LEO卫星组。每颗卫星都存储该卫星在轨道 

周期内与其它卫星的链路时延变化情况。 

3．2 基于双层卫星网络的认证路由 

借鉴移动 自组织 网络 (Mobile Ad hoc Network，MA— 

NET)_8t 9】中路由算法的设计思想，在对已经较为成熟的 Ad 

Hoc路由协议 ARAN进行针对卫星网络适应性精简改进的 

基础上，提出基于双层卫星网络的认证路由技术。在此认证 

路由技术中，MEO卫星组及其组内卫星主要提供针对 LE0 

卫星的分组管理和认证服务功能；LEO卫星组及其组内卫星 

则担任主要通信任务。 

(1)证书申请 

每个 LE0卫星在加入到一个ME()ILE0卫星组之前，首 

先需要通过 MEO卫星的身份认证，经过认证后方可获得一 

个证书 。 

LEO卫星 I 获得 ME0卫星 M，，，颁发的证书格式如 

下 ： 

CertI~
， 

一 [IPk． ，KL．J 。Time，Pov]KMi．J 

式中，IPL k，，的 IP地址；KL．，+：节点I ，的公钥；n脓 ：证 

书创建时间；Pov：证书有效期。 
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使用 MJ，，的私钥 K M，-厂签名所有信息，LEO卫星节点之 

间交换路由信息时利用以上的证书相互认证。 

(2)路由查找 

由源卫星节点发出一条广播路由查找消息，目的卫星节 

点单播返回应答。从源卫星节点至目的卫星节点或从 目的卫 

星节点至源卫星节点的每一跳，均进行路由消息鉴别。 

源卫星节点 I ，开始查找目的卫星节点 I ． 的路由，向 

它的近邻广播一条路由查找分组，定义为： 

I 一 Broadcast：[RDP，IPI ． ，CertL|．J，IDI ， ] 

KI i，J一 

路由查找分组 RREQ包括分组类型标识 RDP、目的卫星 

节点的 IP地址 IP ⋯ 源卫星节点 L，，的证书 CertL 路由 

查找标识 IDI⋯L． 以及利用源卫星节点 I 的私钥 KL， 一 

计算的签名。 

每次源卫星节点 L．，执行路由查找时，均单调增加路由 

查找标识 IDI I⋯ 的值，以标识路由查找的新鲜性。其它卫 

星节点需为该卫星节点存储最新的路由查找标识。 

当一个卫星节点收到RREQ消息后，记录其上游卫星节 

点，以建立至源卫星节点的反向路径，以便收到的应答消息能 

转发回源卫星节点。该卫星节点利用从源卫星节点 ， 的证 

书中提取的公钥验证签名的正确性，验证源卫星节点 L， 的 

证书是否过期。该卫星节点还须验证(IPLr I ， ， )对 

的新鲜性。若该卫星节点以前处理过此数据对，则丢弃该 

RREQ；否则，该卫星节点对消息的内容进行签名，再附加 自 

己的证书广播给转发它的每个近邻。 

假设 ． 为收到 I 的 RREQ广播的近邻卫星节点，则 

．  转发的广播如下： 

L伽． 一Broadcast：[[RDP，IPL ，Cert IDLi。J ． ]K 

I ，，]KL能． 一，CertI~． 

I ， 的近邻 收到 RREQ后，利用其中给定的卫星节 

点 ． 的证书验证签名。若不正确，则丢弃；否则，去掉 I ， 

的签名，并记录 I ， 为其前趋，再对 L．，原始广播的内容进行 

签名，并附加 自己的证书转发广播此消息。I ． 转发的广播 

如下 ： 

，口-~Broadcast：[[RDP，IPI CertI~ IDL，J ，y]K 

I ，厂]KLp，q一，CertLp，q 

路径上的每个卫星节点重复以上步骤。 

目的卫星节点收到 RREQ后，沿着源的反向路径单播应 

答分组。 

(3)最优路径 

最优路径是指路 由花费时间最少的路径。当链路空闲 

时，最短距离路由路径即为最优路径；当某条链路任务繁忙 

时，最短距离路由路径就不一定是最优路径。 

在第(2)步路由查找中，当目的卫星节点 I ． 第一次收到 

源卫星节点 L，，广播的路由查找分组 RREQ后，目的卫星节 

点验证签名的正确性、源证书是否过期和(IPL IDLi， L， ) 

对的新鲜性。若验证通过，则立即沿着源节点的反向路径单 

播目的节点 L， 经过签名的应答分组。此后 ，若再收到与第 
一 次收到源卫星节点 L，，广播的路由查找分组 RREQ的路由 

查找标识 ID L_，I ，，值相同的数据，即(IPL IDLi． ， )对 

相同，则予以丢弃。若源节卫星点 I⋯ 收到目的卫星节点 

L． 返回的 RREP，则说明这条路径是当前路由花费时间最少 

的最优路由路径。因为花费时间稍多的其它路由路径已经被 



目的节点 I ， 丢弃，不会把 RREP返回给源节点 L⋯ 当然， 

这条最优路由路径不一定是距离最短的。 

(4)路由维护 

当一条路由在其生命周期内没有出现业务，则该路由在 

路由表中被标为无效路由。无效路由上收到数据，将引起卫 

星节点产生错误消息 ERR。该 ERR消息将沿着反向路径发 

往源卫星节点 。 

当某个有效路由上的链路由于卫星节点移动出其逻辑位 

置而损坏，利用错误消息 ERR进行报告。所有 ERR消息均 

要求报告节点进行签名。 

(5)证书 吊销 

当某个卫星节点由于出现故障或遭受恶意攻击而需要吊 

销一个证书时，MEO卫星向注册在其下的 LEO组网络发送 

广播消息，通知此吊销信息。假设被吊销的证书为 Cert ⋯ 

则吊销广播消息为： 

Mi，j--~Broadcast：[Revoke，CertLm， ]K 一 

收到此消息的任何节点向它的近邻广播此消息，并将此 

吊销通知存储下来，直到吊销证书过期为止 。 

4 路 由协议安全性证明 

在本文协议中，处于任何配置(config)下，对于任意的现 

实世界攻击者 A，令理想世界攻击者 A 一A。下面将证明 

读取的路由回复消息中不可模糊路由的数目可以忽略。 

假定存在一条不可模糊路由回复信息(z ，zz，⋯，厶)被 

读取，并且 讪，"o2，⋯， 是卫星网络节点序列，使得① + 2+ 
⋯ +^— ；②标识符序列可以按照顺序分隔为 k份，第 i份 

包含于L(Vi)，其 中 1≤ ≤k。因为该路由消息是不可模糊路 

由，那么以下两种情况至少有一种发生 ： 

i)存在两个顶点 "ui一 和 ，其中 2≤ ≤尼，使得( }一 

L(讪一1)，{li}一L( )，并且 lH 和 li是两个不相邻 的诚实卫 

星节点的标识符。 

li)存在一个划分{lj)，{“l，li+2，⋯， }，{ 一- ·}，其 

中 l~j<j+q≤ 一1，使得 lj和 是诚实卫星节点的标 

识符，{li ，li+。，⋯，z }是攻击者控制的节点标识符，并且 

z，和 lj+川 至少有～方没有攻击者控制的邻居节点。 

(1)在第 i)种情况中，因为 z，一 和 li都是诚实的卫星网 

络节点 ，根据协议，当 z，发现收到的路 由请求信息的最后一 

个签名是与自己不相邻的卫星节点 ￡．r 的签名时， 应该抛 

弃这条路由信息 ，而不是在该信息后加上自己的签名，继续转 

发该消息，所以如果存在这样的路由信息，必定是攻击者伪造 

了 z，的签名 。 

(2)现在分析第 il)种情况。我们先假定攻击者不能伪造 

任何诚实节点的签名。诚实节点不会伪造其他参与方的签 

名，所以 “ 的签名一定是攻击者生成的。由于 lj+ + 为诚实 

节点，当收到的路由请求消息的最后一个签名是 z『十。签名时， 

除非 lj+q+ 和攻击者控制的节点相邻，否则 lj+州 应该抛弃该 

路由请求信息，而不是加上自己的签名继续转发。另一方面， 

因为不能伪造 lj的签名，为了生成发给的 lj+ 一路由请求信 

息，攻击者必然要收到最后由 z，签名的消息，这样就导致 lj 

和 zm+ 同时都是攻击者控制节点的邻居节点。所以假定不 

成立。如果存在这样的路由信息，攻击者必须伪造 lj的签 

名 。 

综上可知，如果理想模型中出现可模糊路由，攻击者必然 

能够伪造诚实卫星节点的签名。因为本协议中采用的签名算 

法是不可伪造的，所以本协议是统计安全的。 

结束语 空间信息网络环境下的卫星网络路由消息的安 

全性日益重要。本文在分析了卫星网络路由的研究现状、卫 

星网络拓扑结构和卫星网络安全路由需求的基础上，研究了 

卫星网络路由协议，提出了一种基于 ME0／I EO双层卫星网 

络的认证路由协议。该认证路由协议经过扩展还可以应用于 

GEO／MEO／LEO三层卫星网络，其在一定程度上提高了卫 

星网络路由消息的安全性。 
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