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网络通信系统的信息脆性结构的研究 
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摘 要 从研究系统脆性的角度出发，把系统的环境中所有作用于系统上的并有可能激发系统的脆性，造成系统突然 

崩溃的因素和事件称之为系统的脆性环境。基于系统的脆性环境建立了网络通信系统脆性结构模型，结合信息脆性 

熵对网络通信 系统进行信息脆性风险过程分析。分析结果表明此方法是可行的；论证 了系统信息脆性结构分析方法 

的有效性和稳定性，最后将这套分析方法应用到一个具体网络通信系统，对其主脆性因子建立了分析模型，并取得了 

比较满意的结果 。 
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Abstract From system brittleness research point of view，this paper defined all the factors and incidents in a system， 

which can influence the system and arouse the system brittleness，as brittleness environment．These factors and inci— 

dents can cause sudden collapse of the system．Based on the brittleness of the system environment，the paper established 

the network communication system brittleness structure mode1．Combined with brittleness entropy，process of infoFlna— 

tion brittleness risk in a network information system was analyzed．The result of the analysis shows the practicable of 

the method．The effectiveness and stability Of the system information brittleness structure analysis method were proved 

in the paper．In the end，through building analysis model of main brittleness factor，the paper applied the analysis meth— 

od to a specific network inform ation system。and obtained satisfactory results． 

Keywords Network communication system，Information brittleness risk，Brittleness environment，Inform ation surplus 

degree，Limit entropy 

在互联网络环境下的现代通信网络系统是一个复杂的巨 

系统。近年来，随着通信系统规模的不断扩大。系统环境的不 

确定性的增加，网络通信系统的脆性问题越来越引起相关专 

家学者的关注 j。以系统作为研究对象，贝塔朗菲认为，系统 

是具有某种相互作用的若干要素的复合体。系统的各要素之 

间存在复杂的耦合关系 ]，从而使系统在整体上具有涌现性。 

对于网络通信系统来说，潜在的危险是普遍存在的。信息系 

统组件本身固有的脆弱性和缺陷都是系统不安全的直接来 

源，同时在信息系统运行过程中，威胁与攻击也是普遍存在 

的，内部的操作不当、管理不严造成系统安全管理失控以及来 

自外部的威胁和犯罪等等都是导致攻击和威胁的原因 ]。 

从研究系统脆性的角度出发，把系统的环境中所有作用 

于系统上的并有可能激发系统的脆性，造成系统突然崩溃的 

因素和事件称之为系统的脆性环境[4 。同样地，按照系统与 

脆性环境之间的关系，可以把系统分为开放的脆性系统和封 

闭的脆性系统。在开放的脆性系统中，系统和脆性环境存在 

较多的物质、能量、信息等的交流，因而这类系统的脆性环境 

对系统的不确定影响较大，系统的脆性因子较多，脆性风险也 

相应较大；在封闭的脆性系统中，系统与脆性环境中存在较少 

的交流关系，脆性环境对系统的影响较小 ，系统的脆性因子较 

少，脆性风险也相应较低[5I。这并不是说系统对环境开放越 

低越好，因为系统的发展进化需要从外部环境中引人物质、信 

息和能量。本文针对网络通信系统的脆性环境，建立了网络 

通信系统的脆性结构行为分析模型，期望从定性和定量相结 

合的角度研究网络通信系统的脆性风险，为系统运行人员分 

析决策提供依据和支持。 

1 网络通信 系统的脆性结构模型 

系统的脆性被激发，即系统崩溃一定存在内部或外部的 

某种诱因，称这种诱因为系统的脆性因素。脆性事件是由一 
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个或多个脆性因素构成的，在某一时刻作用于系统上导致系 

统可能发生崩溃的事件，在某一时刻全部脆性事件构成该时 

刻系统的脆性事件空间，即系统的脆性环境。脆性事件作用 

在系统上，将导致脆性结果 ，即系统以一定的概率发生崩溃。 

系统脆性结构模型是建立在以可变性和不确定性作为主要特 

性的基础上的。根据网络通信系统的风险点或区域 ，确定网 

络通信系统的脆性结构模型见图 1。 

墨竺堕丝 墨， 璺 鱼 

图 1 系统脆性的输入输出结构 

系统脆性结构行为分析实际上就是分析系统的脆性环 

境。具体包括两个方面：一是系统的脆性事件；二是系统的脆 

性因子。脆性事件直接构成了系统的脆性环境，具有重复性、 

多变性 、难以预测性等特性 ；脆性因子包含在具体脆性事件 

中，它相对于脆性事件具有隐藏性、稳定性 、可预测性等。本 

文主要从脆性因子来分析系统的脆性环境。 

从系统的脆性结构分析中可以看出，脆性环境是由系统 

的脆性事件集和脆性因子共同构成的。系统的脆性事件是某 
一 时间段 内外 部环境 中所有可能导致系统崩溃的事件集 。假 

设在样本空间上系统 G有n个脆性事件 j一 ，fz，⋯，J }， 

脆性事件 I 发生的概率为 P ，P ≥0，在脆性事件 作用下 

系统崩溃的概率为P 。O≤ ≤l。系统在脆性事件 J 作用下 

崩溃的期望为E[RIi]一P p ，(i--1，2，⋯，”)，则系统的脆性 

风险为 

Ⅱ∑RI ]=E[R／1]+⋯+Z[RI ] (1) 

线性叠加的成立由各个脆性事件的无关性来保证。但在 

实践中，脆性事件总是存在各种各样的联系，而且其作用形式 

千变万化，因而要对具体脆性事件进行分析和预测几乎是不 

可能的。而且脆性事件问的耦合关系常常复杂多变，难以定 

量地进行定量解耦分析处理[7]。所以在实践中，一般可以先 

对系统脆性事件进行分析，把其中的基本脆性因子辨识出来， 

根据不同因子的危害性，得出影响网络通信系统崩溃的作用 

程度，结合信息脆性熵 ，得到网络通信系统脆性风险分析结 

果 。 

2 网络通信系统的信息脆性熵函数 

网络通信系统的脆性风险由脆性因素、脆性事件和脆性 

结果三要素组成，指在一定的时间内相应的脆性因素为必要 

条件、以相应的脆性事件为充分条件、相关脆性域承受相应的 

脆性结果(系统崩溃)的可能性。通信系统的脆性风险具有不 

确定性 、普遍性、客观性、可变性等特征，其中不确定性和可变 

性是脆性风险的主要属性ll8]。 

脆性风险表示了系统脆性被激发而突然崩溃的风险，它 

是由外部环境的风险事件的不确定性引起的。因此 ，认为系 

统的脆性风险的根本来源是系统的脆性事件的不确定性。根 

据 Shannon的理论『g]，假设在样本空间上系统 G有 个脆性 

事件 I一{， ， ，⋯，L)，脆性事件 ，，发生的概率为P，( 一1， 

2，⋯， )，存在基本关系 o4Ps≤1，∑ 一1，则事件 L存在不 

确定性 ．其不确定程度由函数 

G( )一 一P
．

ilogp~ (2) 

度量。其总体不确定程度由测度函数 

G(P1，⋯， lS )一一∑ log 

( 一 1，2，⋯ ，m； 一1，2，⋯ ， ) (3) 

度量 ，作为度量脆性事件集 j一{J ，J。，⋯，j )的概率分布空 

间户一{P ，P。，⋯，P )的总体平均的测度函数。从总体意义 

上来说，脆性事件空问的每一个脆性事件都有一定的概率风 

险。因为熵 G(P 一， I S )的度量值由脆性事件集的概率 

分布空间户一{P ，p2，⋯，P }的总体结构唯一决定，所以把熵 

G(P -．， 【S )度量的平均风险称为子系统 Si( —l，2，⋯， 

m)的平均概率风险。 

在以上的分析中．把系统 t时刻的脆性事件等同地看作 

通信中的信息源，但在实际情况中，对系统脆性风险的把握除 

了与脆性事件的分布信息有关外，还与脆性事件的结果分布 

有关。例如，对于子系统 s 条件下两个具有同样分布的脆性 

事件，可能对子系统 S 产生的脆性影响会有所不同。这表 

明，虽然系统的脆性风险来源于脆性事件的不确定性，但又不 

完全取决于脆性事件的分布，它还和脆性事件所带来的结果 

价值有关。 

把脆性事件空间中脆性事件的风险函数在效用系数空间 

的平均值定义为系统的信息脆性熵 ： 

H (s)一 H(P,p)= --
j

~
-

l= 

l。g 一 一
／=l(Z—pjpj)l~gpj 

一1，2，⋯ ， (4) 

式(4)构造的信息脆性熵 H(q ，q2，⋯， ；Pl，Pz，⋯．P ) 

是一个统计平均值，是由脆性事件集的概率样本空间{ ， z， 
⋯

， }和相应的系数崩溃的概率空间 {q ，q。，⋯， }共同构 

造的，是系统脆性的概率风险的总体测度函数，表示系统某一 

时刻系统崩溃的概率风险，既体现了脆性事件的不确定性，又 

反映了事件的危害结果的影响。 

信息脆性熵作为通信系统脆性风险的总测度函数，是研 

究网络通信系统脆性风险的重要工具。通过分析，知道它具 

有如下一些基本数学特征 ： 

(1)非负性：H(S)一H(qj，⋯， ；P ，⋯，P )≥O信息脆 

性熵的非负性表明，只要环境的脆性因子存在作用，系统就有 
一 定的脆性风险。 

(2)确定性：当系统的脆性事件空间为确定事件空间时， 

系统的脆性熵为零，即系统的脆性风险具有确定性。 

(3)均值最大性：在任意一组给定的系统崩溃系数 q一 

， ， ⋯ ， )条件下，系统信息脆性熵将在脆性事件空间最 

均匀分布，即 ：{ 一声z一 · 一÷}时达到最大值H～。 

(4)稳定性 ：可以证明对于脆性事件发生的概率小扰动， 

系统的脆性熵是有条件稳定的。 

3 脆性熵原理在网络系统脆性结构分析中的应用 

1957年，Jaynes在统计力学中提出最大熵原理 1 ，即“最 

少为偏见的概率分布是这样一种分布，它使熵在已知信息的 

附加约束条件下达到最大化”。可以表述为在所有满足给定 

的约束条件的许多概率密度函数中，使信息熵最大的概率密 

度函数就是最佳(即偏差最小)的概率密度函数。这种分布最 

随机、最少主观成分，反映系统满足约束条件下，趋向达到最 

稳定状态，即普里高津根据李雅普诺夫稳定性理论找到的平 

衡态。 

已知离散平稳有记忆信源 X：{a ，口z，⋯，a，)在时间域 

上连续不断地发出符号(脆性因子)，形成时间域延伸到无穷 
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的随机变量序列 

X一⋯ X1 ⋯ X X 1 一2⋯ (5) 

而且，随机变量之间的统计依赖关系同样延伸到无穷。 

倘若随机变量序列 X中的任一时刻(m+1)的随机变量 

只依赖于前面已发生的 m个随机变量 X ⋯ ，与更前面 

的随机变量无关，则称这种信源为m阶马尔柯夫(Markov)信 

源(简写为 m阶M 信源)。 

对于m阶M信源来说，因为随机变量序列 x中每一时 

刻的随机变量均取 自且遍于离散平稳有记忆信源 x 的脆性 

因子集X：{a ，az，⋯，a，}，所以时刻 1到 ， 的随机变量序列 

(X Xz⋯) )的某一具体脆性事件： 

Si一 (aklak2⋯abn、 

。̂ ，。 2'⋯ ’ ∈ ， 2，⋯ ，“一 
(6)． 

1， 2，⋯ ，尼 一 1，2，⋯ ，r 

一1，2，⋯ ， 

可以把 Si一( 一1，2，⋯， )看作为某一脆性状态。同样 

可把时刻 2到(m+1)的m个随机变量(X2 ⋯) + )的某一 

具体脆性事件： 

5，一 (ak2ak3⋯nhn 十1) 

。 z，“ 。，⋯，“ ，。 ∈{“ ，“z，⋯， r} (7) 

尼2， 3，⋯ ，km，km+ 1—1，2，⋯ ，r 

=1，2，⋯ ， 

看作为另一个脆性状态，从脆性状态 S 一( ，a ⋯，n )发 

生脆性因子nh+l后，( ，a ⋯，。 ，口 +1)这 个脆性因子 

便组成脆性状态 S一( ，a ⋯，a6n，。 + )即从脆性状态 

S转移到脆性状态S，。由于 + 只依赖于它前面m个随机 

变量 X x2⋯ ，因此脆性状态 sJ只依赖于脆性状态 S ，而 

且脆性状态 S是脆性状态S，的前一时刻的脆性状态。这就 

是说 ，对于由m个脆性因子组成的脆性状态来说，某时刻的 

脆性状态只与前一时刻的脆性状态有关，与它更前面的脆性 

状态无关 ，而且这种脆性状态之间的依赖关系一直延伸到无 

穷。所以，从数学上来说，m个脆性因子组成的脆性状态就构 

成了一个有限平稳的马尔柯夫(Markov)链。 

设离散平稳有记忆信源 X的起始时刻的信源空间为 

x ·P ：{ x ：户三 户 ===户 a r， cs， 
式中 O≤p(a )≤1；∑p(a )一1。令 N维离散平稳有记忆信 

源X=X X2⋯X 的N维联合概率为 

p(a女1a 2⋯ al~na6n+ln +2⋯akN) (9) 

从 1到(N一1)维条件概率为 

p(â2 â1) 

p(a ／a 1n 2) 

(口 ／口 lak2⋯alan一1) (1O) 

(n +l／n̂1ak2⋯akin) 

户(n N／n 1ak2⋯al~nalen+l⋯akN 1) 

且有 

∑p(a 1)一1 

∑ p(ak2／a 1)=1 (kl一1，2，⋯ ，r) 
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∑p(a船／ lak2)一1 (kl，k2=1，2，⋯，r) 

⋯  (11) 

∑ (d +1／啦!ak2⋯‰ )一1 (kl，k2，⋯，km=l，2，⋯，r) 

(口Im／aklak2"~"a 口̈kN一1)一1 

1， 2，⋯ ，km，km+ 1，⋯ ，kN一 1— 1，2，⋯ ，r) 

根据 m阶M 信源的定义，并考虑到平稳性，有 

p(akN／n 1ak2⋯ak．nakm+l⋯alan一 ) 

一p(akN／a N⋯ald'q 1⋯n N 1) 

一夕(口 +1 ak,ak2⋯akm) (12) 

akl，ak2，⋯， ，‰ +l，⋯，akN∈{a1，a2，⋯，a，) 

志1， 2，⋯ ，km，km+1，⋯ ，kN一 1，2，⋯ ，r 

得到m阶M 信源的极限熵为 

H。。一liraH(XN／X1 ⋯XN一1) 

一

．

1
，
ira{一

．

∑ ⋯ ∑ p(a 口̈ N)logp(a,w／ ⋯ 
Ⅳ 。。 1= 1 "=1 

n̂N—1)} 

一 一 ∑ ⋯ ∑ ∑ p(aklak2⋯alan+1)logp(a~+1／akl 
1一 l km — lkm + 1一 l 

ak2⋯口 ) 

一 一 ∑ ⋯ ∑ p(a 】⋯Ⅱ )P(n +1／Ⅱ̂1⋯a )logp 
J= J km 十 l一 1 

(a +l／a 】⋯Ⅱb ) (13) 

由式(6)和式(7)又有 

H 一一∑Ep(Si)户(s，／S )logp(S／Si) (14) 

式(14)表明，m阶M 信源的极限熵取决于r 个状态概 

率 P(Si)( 一1，2，⋯， )以及 · 状态一步转移概率 P 

(S，／Si)( 一1，2，⋯， ； 一1，2，⋯， )。这就是说，给定(或 

测定)了，上 个状态一步转移概率 P(口 } ／s )( 一1，2，⋯，rm； 

志m+1—1，2，⋯，r)即 P(S／Si)(i一1，2，⋯，rm；J一1，2，⋯， 

)，也就给定了m阶M 信源有依赖地发出由m个脆性因子 

组成的脆性事件(状态)的统计特性。 

由于式(13)是当Ⅳ一。。时的极限值，因此其中的状态概 

率p(S )( 一1，2，⋯， )应是 阶M 信源到达稳定时出现状 

态 S( =1，2，⋯， )的概率。把这种状态概率称为状态极限 

概率。m阶M 信源在具有各态历经性并满足一定约束条件 

时才存在状态极限概率，否则不是任何 m阶M 信源都存在状 

态极限概率。 

若对于有限平稳的 m阶M信源，由 X：{a ，az，⋯，a }的 

m个脆性因子组成的脆性事件(状态)S 一(“na 一a )( ， 

a 2，⋯ ，“ ∈{a1，a2，⋯，a，}；il，i2，⋯im一1，2，⋯，r；i一1，2， 

⋯

， )和 SJ一(ajl aj2⋯n )(aJ1，q2，⋯， ∈{al，a2，⋯， 

a，},jl，j2，⋯， m一1，2，⋯，r,j一1，2，⋯， )，存在一个正整 

数 no≥1，且经过 。步，从脆性状态 S 转移到脆性状态 S 的 

，zo步转移概率 P (no)>O，则称这种 m阶M信源具有各态历 

经性 。 

根据各态历经性定理，对于各态历经的 m阶M 信源来 

说，对每个 一1，2，⋯， 都存在不依赖于起始脆性状态 S 

( 一1，2，⋯， )的状态极限概率： 

limpo(，2)一声(S)一PJ ( 一1，2，⋯， ) 

而且，状态极限概率 p(S)一 ( 一1，2，⋯， )是在约束条 

件 



 

(S)一 (s ) 或P 一 户 

的唯一解。这种概率分布最随机、最少主观成分，反映系统满 

足约束条件下，趋向达到系统最稳定状态。这是符合信息脆 

性熵的稳定性的特点。 

4 网络通信系统脆性结构行为有效性分析 

4．1 有效性分析 

结合系统脆性风险结构模型，根据信息脆性熵原理，在一 

个风险域上进一步分析网络通信系统的信息脆性风险的有效 

性。为此，引入一个信息剩余度 ，它与极限熵 H。。、最大熵 

Ho之间满足下列关系： 

一 1一 (15) 

根据脆性风险熵的性质——非负性和均值最大性可知 

0≤ ≤1 (16) 

把式(15)代入式(16)中，则有 O≤ l。当 一0时，网络 

通信系统的信息极限熵 H。。达到最大值 Ho，即系统信息脆性 

风险熵将在脆性事件空间中最均匀分布，且脆性事件之问没 

有相互作用；当 一1时，网络通信系统的信息极限熵 H。。为 

零。这表明，当系统的脆性事件空间为确定事件空间时，系统 

脆性风险熵为零 ，即系统的脆性风险具有确定性，这意味着系 

统脆性事件之间也没有相互作用。以上两种情况不满足网络 

通信系统信息脆性的特征，所以信息剩余度 满足以下关系 

式 ： 

O< < 1 (17) 

当 >o时，表示极限熵 H-~3v：，输入脆性因子间的记 

忆长度越小，脆性因子间的脆性联系程度越小，从而可以提高 

信息传输或存储的效率，提高通信的有效性。但是要使网络 

通信系统脆性风险减小，就意味着信息剩余度的增加，即 

<O，表示极限熵 H 越小，脆性因子之间的记忆长度越大 ，脆 

性因子间的脆性联系程度越紧密。 

由于网络通信系统极限熵 H 、最大熵 H0都是该系统 

脆性因子的状态概率 P函数，而状态概率 P又是时间 t的函 

数 ，因此 和 H0也都是时间 t的函数，联立式 O< <1和 

式考>o得到 

*警>Ho*警 (18) 
下面就式(18)几种情况展开讨论： 

(1)根据熵增加原理， 和Ho都大于零。当警>o 

与警<o时，式(18)成立。其中警>o表示网络通信系 
统不断增加脆性事件或脆性因子个数，相当于系统从外界环 

境中获取物质、能量或信息资源而规模不断壮大，系统信息脆 

性风险也随之增加；当 <o时，则表示该系统通过相互作 

用(如从外界吸取负熵)，自发地形成有序结构，即降低了该系 

统信息脆性结构风险。 

(2)当警>o和 一0时，式(18)也成立。警一。 
说明 HT 与时问 t没有关系，即构成网络通信系统的脆性事 

件始终处于一个状态，脆性因子与脆性因子之间没有相互作 

用 ，这不符合网络系统的特征。 

(3)当警一0与 <0时，警一。说明该系统是孤 
立的，与网络通信系统的特征相矛盾。 

(4)当警>o和 >o时，此时的网络通信系统变成 
了一个开放的无序内部结构组织 ，使该系统处于高脆性风险 

状态。 

4．2 稳定 性分 析 

网络通信系统在外界环境对该系统进行不可避免的扰动 

下偏离稳定状态后是否能自动返回稳定状态，是衡量网络通 

信系统脆性的一项重要指标。普里戈京等人证明，在一个非 

线性系统远离平衡态的区域，相对于稳定解的二次偏差总是 

负的，即 

H< O (19) 

如果取 H作为 Lyapunov函数，并根据 Lyapunov定理 

得出系统稳定的条件为 

( H)≥o 
m  

(20) 

式(20)中 H。。的取值为网络通信系统的脆性熵时，就可以用 

它来作为稳定性分析的判别式 。如果式(2O)成立，则该系统 

模型是稳定的；否则 ，该系统模型不稳定。 

5 实例分析 

现在结合实际情况，在已建立的脆性风险模型中，确定离 

散平稳有记忆信源 x的脆性因子集为x：{a ，nz，⋯， )，用 

各态历经的m阶M 信源近似地表示一般的离散平稳有记忆 

信源，用各态历经的m阶M 信源的极限熵H～近似地代表一 

般离散平稳有记忆信源每发出一个脆性因子提供的平均信息 

量。由式(13)和式(14)可知，各态历经的 m阶M 信源的极限 

熵 

Ho。一一 ⋯ p(a 1⋯n )p(a +1／口 1⋯口 )logp 
kl一 1 km + 1— 1 

(盘 +l／口 J⋯日 ) 

一 H(X删+1／XlXz⋯Xm)一H埘 

若离散平稳有记忆信源 X的脆性因子集 X：{n ，nz，⋯， 

n，}在起始时刻的最大熵值 ／4o=logr，则其信息剩余度为 

一  Qg!二 竺 
logr 

根据已建立的网络通信系统的脆性风险模型，已知在某 
一 个风险域中，影响系统脆性风险的有 12个脆性因子。把这 

些脆性因子看作通信系统的信源输入，且把它当作离散平稳 

有记忆信源，则定义离散平稳有记忆信源 X的脆性因子集为 

X：{a ，n ，⋯，n，}。在这个系统脆性风险模型中 r一12，其中 

n 为通信资源的破坏；a。为窃取内容通信连接；n。为中断内 

容通信连接；吼 为窜改的数据信息量；ns为删除的数据信息 

量；口6为衔接数量；n7为阻塞的带宽；ns为拒绝访问信息；n。 
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为信道利用率；a 。为硬件缺陷；a 为软件漏洞；a 。为信息恢 

复。 

在一个具体网络通信系统风险域中，由 l2个脆性因子组 

成的信源，在崩溃系数相等时，当这 12个脆性因子相互统计 

独立、互不相关，而且等概分布时，达到脆性信源的最大熵值。 

H0一log12=3．12 比特／脆性因子 

但实际上，由脆性因子组成脆性事件时，脆性因子并非等 

概出现。设脆性因子之间不是统计独立的，相互之间是有一 

定的统计依赖关系的。把由这些脆性因子构成的脆性事件近 

似地看作 m(m一1，2，3，⋯)阶M信源来处理，分别求出 m(m一 

1，2，3，⋯)阶M 信源的极限熵 

H 一2．18 比特／脆性因子 

He一1．98 比特／脆性因子 

H。。一1．O8 比特／脆性因子 

由此可见 ：Ho≥H ≥Hz⋯≥H 。这表明，脆性信源的 

极限熵随着记忆长度 ”z的增大而减小。脆性事件中脆性 因 

子的脆性联系程度越紧密，每一个脆性因子提供的平均信息 

量就越小。这就是说，由脆性因子组成的时间序列中，脆性因 

子之间的脆性联系程度越紧密，脆性信源每发出一个脆性因 

子提供的平均信息量就越小。此脆性信源的信息剩余度为 

~e= 65．4 。 

这说明，用这 12个脆性因子组成的系统脆性事件的脆性 

风险分析时，在满足概率跟随性的特性时，有 65．4％的脆性 

因子是 由于必须遵循系统脆性 结构而不得不有 的，只有 

34．6 的脆性因子是影响系统脆性风险需要加以选择的。由 

此可知，系统信息剩余度 越大，脆性因子问的脆性联系程度 

越紧密，脆性事件就具有较强的抗扰能力。反之，信息剩余度 

越小 ，脆性因子间的脆性联系程度越小，脆性事件就越容易 

发生 。 

如果系统信息剩余度随时间变化不断增加，当干扰要使 

脆性事件发生时，则可以从系统脆性结构的关联中调整。否 

则，如果信息剩余度随时间变化不断减小，就可能造成系统脆 

性事件发生，增加网络通信系统的脆性风险。因此增加或保 

留必要的、有用的信息剩余度，可以降低网络通信系统的信息 

脆性风险，实现系统脆性风险的有效控制。 

结束语 系统脆性模型结构实际上是关于脆性环境结构 

的，而系统的脆性环境结构主要由脆性事件和脆性因子构成， 

其中脆性因子又是脆性环境的本质因素。本文在建立的系统 

脆性结构模型的基础上，应用信息脆性熵给出了系统在整个 

连续时间域上的信息脆性风险过程 ，结合极限熵和信息剩余 

度的概念分析了该方法的可行性。最后将这套分析方法应用 

到一个具体网络通信系统，对其主脆性因子建立分析模型，分 

析该系统的脆性状态，并取得了比较满意的结果，从而为下一 

阶段系统信息脆性风险预测提供了理论依据。 
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