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摘　要　在航空电子等嵌入式领域中,多核时代已经来临,如何充分利用多核成为了现在系统领域的研究热点.同时

由于系统集成度越来越高,一个硬件平台可能需要同时运行不同安全级别的任务,这就需要操作系统为应用提供隔离

与保护.为了解决这两个问题,文中在目前只支持单核的seL４的基础上分别加入多核和分区隔离的支持,之后又提

出多核和分区机制相结合的方案,实现了带分区机制的多核seL４.最终将其运行在qemu模拟器上,分区机制的实现

符合 ARINC６５３标准的语义.
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Abstract　Inavionicsandotherembeddedfields,themultiＧcoreerahascome．Howtomakefulluseofmultiplecores

hasbecometheresearchhotspotinfieldofthesystem．Atthesametime,asthesystemintegrationisgettinghigherand

higher,ahardwareplatformmayneedtoruntaskswithdifferentsecuritylevels,whichrequirestheoperatingsystemto

provideisolationandprotectionfortheapplication．Inordertosolvethetwoproblemsmentionedabove,thispaperaddＧ

edmultiＧcoreandpartitionisolationsupportonthebasisofseL４withasinglecore,andthenputforwardmultiＧcore

seL４andpartitionmechanismtoachieveapartitionmechanism withmultiＧcoreseL４runningontheqemusimulator．

TheimplementationofthepartitionmechanismisinaccordancewiththesemanticsoftheARINC６５３standard．
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１　引言

seL４(secureembeddedL４)是由一款澳大利亚信息通信

技术中心(NICTA)开发的微内核操作系统.本文在单核

seL４的基础上加入多核支持,引入符合 ARINC６５３标准的分

区隔离,设计了多核分区系统.本文第２节介绍了seL４的多

核系统设计;第３节介绍了分区主要标准,即 ARINC６５３标

准,然后在seL４中加入了分区隔离的支持;第４节提出了多

核设计与分区机制相结合的方案;最后总结全文.

２　seL４的多核设计

seL４是第一个通过形式化方法被证明正确性的微内核

操作系统[１].其在安全性、可靠性 上 有 非 常 大 的 优 势,但

seL４目前只支持单核,这限制了seL４内核的应用范围.目

前,多数设备都采用了多核处理器,因此实现多核支持对于扩

展seL４的应用范围而言十分必要.

多核的引入需要考虑数据竞争和多核调度器两方面的问

题.数据竞争是指在多核处理器下,内核的数据结构被各个

核心共享.当内核在多个核心上同时运行时,内核的数据结

构会发生数据竞争,即各个核心均会访问或修改同一个数据

结构,从而造成错误.在解决数据竞争问题方面,普遍采用的

方案是使用锁,例如Linux,BSD等均采用了细粒度的锁来保护

内核的各类数据结构.而多核调度问题将在２．３节进行讨论.

２．１　多核支持

在多种多核实现方案中,大内核锁方案实现简单,其正确

性易得到验证,是比较适合本文的方案.

大内核锁方案的总体设计如图１所示.内核中的数据结

构采用大内核锁进行保护.每个核心都设有单独的内核栈、

处理器相关的私有状态以及当前运行的线程的指针.调度器

继承单核下的调度器:全局共享唯一的一个调度队列,每次将

队列中优先级最高的线程从队列中弹出,并设置该线程为当

前核心上正在运行的线程.



图１　总体设计图

Fig．１　Systemdesign

该方案的思路是将内核整体作为一个临界区,同一时刻

只允许一个核心执行内核代码,从而避免数据竞争的问题.
其主要优点在于对代码的改动较小,只需要在进入和退出内

核时添加锁的获取和释放语句即可.由于seL４系统调用的

执行流程较短,大内核锁对性能的影响是有限的.在贴近真

实应用场景的性能测试中,大内核锁方案表现出的可扩展性

与更细粒度的锁、RTM(RestrictedTransactionalMemory)锁
等相近.因此,对于seL４微内核而言,本方案的性能是可以

接受的[２].

２．２　多核启动

为了启用处理器上所有的核心,需要依据x８６的多核启

动流程来实现适用于多核的系统启动代码.在x８６多核处理

器下,处理器被划分为 BSP(BootstrapProcessor)和 AP(ApＧ

plicationProcessor)两种.系统中存在一个 BSP,该处理器是

系统启动时第１个被启动的处理器,其余的处理器都被称作

AP.在系统启动时,BIOS会在各个处理器上执行必要的初

始化代码,之后将除 BSP外的处理器全部置于halt状态,并
将BSP移交给操作系统的初始化代码.

操作系统的初始化代码需要初始化当前处理器,建立操

作系统所需的所有基本数据结构,最后唤醒所有 AP,在各个

AP上执行对 AP的初始化.整个流程如图２所示.

图２　x８６多核启动流程

Fig．２　x８６multiＧcorestartupprocess

在seL４中实现多核启动需要解决３个问题:１)如何唤醒

其他核心;２)如何设置各个核心运行时所需的内核栈;３)针对

当前 AP,需要初始化哪些数据.在多核处理器中,存在一个

特殊的中断,名为核间中断,简称IPI(InterＧProcessorInterＧ
rupts).IPI是由一个核心发送给另一个核心的中断.通过

向其他的 AP发送IPI中断,操作系统的初始化代码就可以

唤醒相应的 AP.IPI分为多种,用于初始化的IPI可以在发

送中断时指定一个地址,收到中断的 AP会自动跳转到该地

址的执行代码.在实现seL４多核启动时,需要将 AP的初始

化代码拷贝到 AP可以读取的一个地址上,之后向各个 AP
发送初始化IPI,各 AP就会跳转到 AP初始化代码的入口

处,开始执行 AP的初始化工作.需要在 AP上初始化的数

据结构只与当前核心相关,每个核心只需要单独调用init_

cpu函数即可完成初始化.

２．３　多核调度

seL４原有的调度器是静态优先级调度.每次发生时钟

中断时,调度器取出队首的线程,并将其设置为当前正在执行

的线程.之后当退出内核空间时,内核代码会自动恢复当前

正在执行的线程的上下文,从而实现线程的调度.
多核调度需要考虑的一个问题是如何在各个核心上实现

调度,即如何使其他的核心执行代码,这一点只能通过中断来

实现.通过产生中断,可使收到中断的核心进入到中断处理

程序,进而在返回用户空间时,返回到被调度的线程的上下文

中.有两种中断适用于这一应用场景:核心自身的时钟中断

以及核间中断.通过核间中断,虽然可以使调度器在其他的

核心上执行代码,但由于大内核锁的存在,收到核间中断的核

心一时难以进入到内核态,影响了调度效率.因此,采用时钟

中断来实现调度成为首选.每当核心产生时钟中断时,系统

会进入到多核调度器代码中,调度器会为当前核心挑选一个

线程投入运行.由于每个核心都会产生时钟中断,因此每个

核心都会执行多核调度器的代码,从而实现为各个核心调度

线程.

３　seL４的分区机制

随着技术的发展,嵌入式硬件的性能得到大幅提高,人们

期望在同一硬件平台上集成多个应用程序,从而提高集成度

并节约成本,这就意味着需要将多种不同安全级别的程序集

成在一起.为了解决该问题,人们提出由嵌入式操作系统通

过分区的手段为应用提供隔离.目前分区的标准主要有

两种:１)MILS(MultipleIndependentLevelsofSecurity/SafeＧ
ty)[３];２)ARINC６５３(AvionicsApplicationStandardSoftware
Interface)标准[４Ｇ５].其中,ARINC６５３是应用较为广泛的分区

操作系统标准.本文研究了seL４支持 ARINC６５３标准的可

行性,设计了一套基于seL４实现分区隔离的方案,以帮助

seL４真正应用于航空电子、医疗器械等高安全、高可靠性需

求的嵌入式领域.

３．１　ARINC６５３标准介绍

在 ARINC６５３标准中,系统资源的使用单位、系统调度

的单位有两种:分区(Partition)和进程(Process).其中分区

是进程的容器,一个分区至少包含一个进程;而一个进程必定

属于一个分区.分区与进程的关系类似于 UNIX系统中进程

与线程的关系.ARINC６５３标准对分区、进程的概念、属性和

状态进行了详细定义,并给出了调度、内存、通信等若干方面

的要求.下面对这几个方面进行简要介绍.

３．１．１　分区管理

分区是 ARINC６５３标准的核心体现.分区操作系统的不

同功能模块应该被“隔离”,这里的隔离包括两个方面:空间上

的隔离(内存隔离)和时间上的隔离(时间隔离).分区存在的

主要意义是容错,即一个分区的失效不能传播到其他分区中.
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ARINC６５３分区的主要属性如表１所列.

表１　分区的主要属性

Table１　Mainpropertiesofpartition

属性名称 英文名称 简介

分区标识符 partitionid 唯一标识符

周期 period 分区周期性运行

持续时间 duration 每个周期内分区运行多长时间

分区模式 mode 分区的状态

内存限制 memorylimits 分区使用内存上限

空间隔离是指分区不能访问其他分区的内存,且每个分

区的内存大小是固定的,不能在运行时额外申请内存,如一般

不提供类似 malloc的系统调用;且分区内进程所使用的栈空

间是固定的.所有进程的内存大小就是分区的内存大小.为

了实现内存隔离,ARINC６５３推荐采用 MMU 和页表相结合

的方法,为每个分区分配一个地址空间,从而实现分区之间的

隔离.由于不同的分区的页表不同,在操作系统的虚拟内存

机制和 MMU的保护下,一个分区自然就不能访问其他分区

的内存.同时,在创建进程的过程中,我们会指定每个进程的

栈段大小.对于时间隔离,ARINC６５３制定了一种独特的二

级调度标准,如图３所示.只有当时间落在分区对应的窗口

内时,对应的分区才处于活跃态,分区内的进程才能运行.宏

观来看,调度具有周期性,一个周期被称作主时间窗.因此,
分区调度器的功能就是支持这一循环往复的周期性调度.此

外,分区的数量和每个分区的运行时间由用户决定(可配置),
也即图３所示的时间配置在系统启动后不会再发生改变.

图３　分区调度

Fig．３　Partitionscheduling

３．１．２　进程管理

ARINC６５３ 系 统 中,一 个 分 区 内 有 多 个 进 程,但

ARINC６５３并没有明确规定进程之间是否需要进行内存隔

离.因此,很多系统实际上都使用传统意义上的“线程”来模

拟 ARINC６５３分区中的进程,如基于 Linux的 ARINC６５３操

作系统[６].这样一来,一个分区内的进程就完全共享分区的

内存空间.分区内的进程具有的主要属性如表２所列.

表２　进程的主要属性

Table２　Mainattributesofprocess

属性名称 英文名称 简介

进程号 processid 唯一标识一个进程

周期 period 只对周期性进程有意义

优先级 priority 进程的优先级

状态 state 进程的状态

分区内的进程按照优先级调度,即优先级高的进程先执

行.调度是可抢占的,如果出现了优先级更高的进程,则会抢

占当前进程.实际上,分区内的调度算法可以由用户自定义.
有的系统,如pok[７],为分区内的进程调度提供了多种算法实

现,用户可以根据需要选择合适的分区内调度算法,甚至自行

编写调度算法.

３．１．３　分区间通信

ARINC６５３为分区之间提供基于端口(port)的通信方

式,消息的发出和接收都需要指定相应的端口.每个分区可

以具有多个端口,端口要么是用来发送的,要么是用来接收

的.一个分区的发送端口和另一个分区的接收端口构成了一

个单工的通信信道(channel).ARINC６５３支持一对多的消息

发送,即一个发送端口可以有多个接收端口,但不是所有的发

送端口、接收端口都能够构成信道,所有的信道在系统构建时

由配置文件指定.这样,只有具备信道的分区之间才有能力

通信.端口实际上是保存在内核中的数据结构,当操作系统

接收到分区通过端口发送的消息请求时,查找是否有端口与

之构成信道,如果有,则把消息内容拷贝到接收端口中,否则

丢弃该消息.操作系统并不关心消息的具体内容,只是简单

地进行消息的拷贝.

３．２　基于seL４的分区管理方法

３．２．１　分区在seL４中的表示方法

借鉴Linux６５３的做法,可以使用seL４的进程表示分区,
而用 seL４ 的 线 程 表 示 分 区 内 的 进 程,从 而 利 用 seL４ 的

VSpace(VirtualSpace)实现内存的隔离,这一映射方法如图４
所示.

图４　分区与进程在seL４中的表示

Fig．４　RepresentationofpartitionsandprocessesinseL４

３．２．２　用户态分区管理方法

本文的分区方案是在用户态实现对分区的管理[８],即在

内核态与用户态之间,新加入一层,称为“分区管理层”,实际

上,该层即为一个进程(即seL４的根任务).除根任务的主线

程外,还需要额外创建一个调度线程.图５中根任务与分区

的图示相同,而调度线程与分区内进程的图示相同.

图５　用户态分区管理层

Fig．５　UserＧspacepartitionmanagement

seL４内核启动之后,首先运行根任务.根任务与其他分

区实际上是平等的:它们在seL４内核的角度下都是用户态进

程.根任务启动后的主要职责就是读取分区的配置信息,建
立管理分区和分区内进程的数据结构,并调用utils库提供的

接口请求内核创建seL４进程和seL４线程.为了允许其他任
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务与根任务通信,根任务需要创建一个同步端点(Endpoint),

以提供 APEX(APplicationEXecutive)接口的服务.当用户

进程调用 APEX接口时,实际上是通过seL４的IPC给根任

务主线程发送消息来完成.由于发送消息需要使用同步端

点,因此根任务必须在初始化时创建该端点.完成分区和进

程的创建之后,根任务创建一个线程,即分区调度线程.由于

分区调度线程与根任务共享地址空间,因此调度线程可以直

接访问根任务建立的所有相关数据结构.调度线程创建完毕

后,根任务就可以在端点上挂起,等待消息的到来.

３．２．３　分区内存隔离的保证

分区内存隔离一方面意味着不同分区之间不能互相访

问,另一方面也意味着分区的内存总量是固定的.针对第一

点,由于使用了 seL４ 的进程表示分区,因此 seL４ 内 核 的

VSpace实际上实现了分区之间的内存不能互相访问.当发

生分区切换时,seL４内核会执行页表的切换.针对第二点,

由于分区内进程的数据段和代码段的长度在用户给定配置之

后即确定的,并且考虑到分区操作系统不提供类似 malloc的

函数,因此只需要在配置文件中规定栈的大小,就可以保证分

区内存使用量是定值.

３．３　基于seL４的分区调度

本节介绍了在用户态创建一个分区调度任务来实现分区

调度.已经有文献对用户态的调度进行研究,指出用户态调

度的主要 问 题 是 开 销 较 大,但 是 具 有 灵 活 性[９Ｇ１０]、容 易 调

试[１１Ｇ１３]等优势.分区调度的对象是seL４的线程,具体来说就

是内核 TCB对应的一个线程.用户态任务要想做到这一点,

就必须能够触发内核 TCB的切换,即任务上下文的切换.

seL４的suspend和resume两个接口提供了该功能.只要调

度器选定了目标任务,并且当前正在运行的任务不是目标任

务,则只需要调用suspend和resume各一次就可以完成切

换.一般来说,操作系统在内核中实现调度器[１４],其主要原

因就是可以利用内核处理时钟中断.要想在用户态实现调度

器,首先要解决调度时机问题[１５].seL４提供了一种由用户进

程注册中断并进行中断处理的方法.根任务创建一个额外的

线程处理定时器时钟中断,并执行调度即可.以x８６平台为

例[１６],seL４会同时使用两个时钟设备来满足这一要求.一个

设备供内核调度器使用,另一个设备负责为用户态程序触发

时钟中断,这两者并不矛盾,如图６所示.这样,用户态调度

器就具备了第一个调度时机,即时钟中断处理后的调度时机.

图６　用户态程序处理时钟中断

Fig．６　UserＧmodeprogramprocessingclockinterruption

第二个调度时机在 APEX 接口的调用返回之前.因为

有的 APEX会改变任务状态(例如SUSPEND接口),所以需

要在返回之前立即进行一次调度.用户态调度器通过保证

suspend和resume成对调用,使得内核中只有一个可被调度

的任务,这样就架空了内核调度器,从而避免了对用户态调度

的干扰.

３．４　基于seL４的分区间通信方法研究

seL４虽然不提供基于内核缓冲区的异步消息机制,但可

以使用一个用户态的任务来充当内核缓冲区的角色,并进行

消息的转发,从而实现异步通信.此外,该线程在实施消息转

发的同时,对分区间的通信进行权限检查[１７],从而实施分区

间通信的控制,该用户态任务可以通过根任务实现.基于根

任务的分区间通信方法如图７所示.

图７　用户态分区间通信方法

Fig．７　UsermodeinterＧpartitioncommunicationmethod

由图７可知,如果一个分区的进程 A需要给另一个分区

的进程B发送消息,需要通过以下方式完成:首先,任务 A通

过端点向根任务发送消息,根任务接收到该消息后,拷贝消息

内容到消息缓冲区中,任务 A 的消息被响应,因此任务 A 继

续运行;任务B所在分区被唤醒后,也向根任务发送消息,请求

接收 A发来的消息;根任务收到消息,通过seL４的IPC把消息

发送给任务B.以上即完成一次完整的消息通信的过程.

４　seL４多核和分区机制的结合

前文讨论的seL４多核设计与分区机制的研究是单独进

行的,也即在单核seL４的基础上分别加入多核的支持和分区

机制.而本节提出在多核seL４平台的基础上引入分区机制,
即在seL４微内核(BSP)启动之后,初始化其他 AP,运行根任

务.根任务运行在第一个启动的核心上,负责完成分区的配

置工作,最终的技术方案架构如图８所示.

图８　方案架构图

Fig．８　Schemearchitecture

图８中,横轴表示时间,纵轴表示核心数.图中并未标注

根任务.在qemu启动过程中,通过Ｇsmp参数传入核心数,
如Ｇsmp４,表示目前开了４个核心.每一个核心上绑定一个

分区列表(PartitionList),它们之间是一一对应的关系,即一

个核心对应一个分区列表,对应关系在根任务中配置.每个

核心的分区数目可以根据用户的需求自定义,但在系统运行

过程中,分区配置信息一旦初始化好之后便不可更改.由于

分区采用seL４上的 VSpace来实现,保证了分区之间的内存

３７第９期 丁贵强,等:多核平台上针对seL４的分区机制研究



不能互相访问;同时也将保证某个核心上的分区发生错误时

不会传播,如Core１上的分区在运行过程中发生错误时不能

传播,受影响的只是 Core１,其他分区仍会正常运转,这正体

现了分区机制的容错和安全特性.
结束语　本文就seL４的多核调度与分区隔离进行了研

究,设计并实现了在单核seL４的基础上分别加入多核和分区

隔离的支持.最后将这两部分工作结合起来,提出了多核平

台的分区机制方案.未来可在qemu模拟器上运行该方案.
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