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多域环境下工作流访问控制时序策略组合研究 

唐 卓 刘国华 李肯立 

(湖南大学计算机与通信学院计算机系 长沙 410082) 

摘 要 多域环境下工作流访问控制策略往往表现为畀构策略的时序组合，其基本需求是使访问主体在一定的时间 

段或者时间周期内具有对客体的访问权限。XACML在描述策略组合时，并没有体现异构策略组合时态约束。根据 

GTRBAC提 出的时态约束种类，定义了相关时态策略并进行了图解说明；并对 XACMI 进行 了扩展 ，引入 了相应的时 

态约束元素。最后，通过实例说明了扩展后的 XACML能方便地描述异构的时态策略组合。 
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Abstract In multi—domains environment。workflow access control policy is consisted of heterogeneous temporal policies 

in difference autonomic domains，and its requirement is special subjects can access special objects in perodic time or du— 

ration time．W hile XACM I specifies policy combine，it does not contains temporal constraint．Based on the kinds of tern— 

poral constraint proposed by GTRBAC，this paper defined temporal constraints policies and illustrated by figures．It is 

extended from XACML by introducing correspond temporal constriant elements．Finally，this paper illustrated that the 

extended XACML can describe heterogeneous temporal policy combine conveniently through a example． 
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1 引言 

工作流的安全问题一直是工作流领域专家和学者研究的 

热点之一，而工作流访问控制是工作流安全的基本问题，也是 

实现一个工作流的必要条件。访问控制_】 就是通过某种途径 

显式地准许或限制访问能力及范围，从而限制对关键资源的 

访问，防止非法用户的侵入或者合法用户的不慎操作造成破 

坏 。 

随着应用需求的不断增加 ，越来越多的用户和企业希望 

获取和使用 Internet上海量资源和服务，以实现在多个软硬 

件系统以及不同信息源之间操作。然而，这些信息源可能分 

布在异构环境的多个自治域 中，给工作流的安全带来 了新的 

挑战。一个工作流由多个子任务组成 ，子任务可能涉及多个 

不同的自治域环境 ，而不同的自治域可能采用不同的计算模 

式，其安全策略实现机制也不一样。即使是同一计算模式下 

不同的自治域，其安全策略的数据格式、存储语义、数据语义 

等也往往是异构的。在多域环境中，为了保证工作流任务 的 

安全执行，工作流访问策略是这些异构策略的时序组合，其基 

本需求是实现一定访问主体在一定的时间段或者时间周期 内 

对一定客体的访问权限。 

很多策略访问控制语言允许一个策略包含很多子策略 ， 

而且对于一个请求，策略产生的最终效果是由多个子策略的 

效果按照一定的规则组合而成的，包括 XACMLE<，XACI 14】， 

EPA ，SPLE 和防火墙策略语言。其中，XACML提供最 

灵活的方式 ，而且应用最为广泛。采用 XACMI 语言描述策 

略组合时 ，虽然能用条件元素来描述时态条件，但使用非常繁 

琐，而且用户操作不友好且不能描述异构策略组合任意一种 

时态约束 。 

为了解决以上几个问题 ，本文对 GTRBAC提出的几种 

时态约束扩展 了 XACMI 策略语言，以简单、直观地描述策 

略组合时态约束。本文第 2节介绍相关工作 ；第 3节引入时 

态约束元素，扩展 XACML；第 4节进行了实例分析；最后进 

行总结并展望将来继续进行的工作。 

2 相关工作 

近年来，工作流访问控制模型成为国内外学者研究的焦 

点，并且取得重大的突破。他们提出了许多的工作流访问控 

制模型，大体上可分为扩展的基于角色的访问控制模型、基于 

任务的访问控制模型、基于角色和任务的访问控制模型．、基于 

团队的访问控制模型、基于规则的访问控制模型、基于状态的 

访问控制模型、面向服务的访问控制模型 7种类型。最为典 

型的是扩展的基于角色的访问控制模型。 
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Sandhu在 1996年提出了 RBAC模型族[ 。RBAC模型 

使权限与角色相关，用户通过扮演角色来获取相应的权 限。 

2000年开始 ，美国国家标准和技术局对于基于角色的访问控 

制模型(RBAC)作进一步的规范，并提交到国际标准化组织， 

由此引发 了 RBAC从概念模 型到商业实现 的快速发展。 

2003年 ，J．Wainer等人将 RBAC模型进行扩展，提出了 w— 

RBAC模型，使其适用于工作流系统。2007年，J．Wainer等 

人在 W-RBAC模型的基础上，提出了一个适用于工作流系统 

的带转授权限的模型l8]，但是这些模型没有完整考虑各种工 

作流时序约束。James tk D等人 于 2005年提出的 GTRBAc 

模型把角色分为 3种状态：不可用、可用和激活。根据角色的 

3种状态，文献 [9]提}』I了 3类时态约束：周期性约束、持续 

性约束和激活约束。GTRBAc模型完整地考虑了时态约束， 

但没有考虑工作流特有属性时，而且没有从整体上考虑时态 

约束。 

在工作流访问控制模型发展的同时，策略语言的发展也 

取得了长足发展。在这些众多的策略描述语言中，应用最为 

典型的是 XACML。可扩展的访问控制标注语言(eXtensible 

Access Control Markup Language，XACMI )是 由 OASIS(Or 

ganization for the Advancement of Structured Information 

Standards)于 2003年 2月制定 和发 布的可扩展标记语青 

XMI 规范，用于表示 Internet上的信息访问策略，是应用最 

为典型的访问策略组合描述语言。XACMI 由规则、策略和 

策略集 3个元素组成。若一个请求想对某个资源进行特定动 

作，只有当它满足策略主体、条件以及相关属性时，策略才允 

许请求对资源执行相关动作。)。 ML条件元素在一定程度 

上可描述策略时态约束，但操作繁琐、不直观，因此，需对 XAC— 

MI 语言进行改进，从而直观、简易地体现时态安全约束。 

针对以上问题 ，本文的贡献有 ： 

1)总结 GTRBAC模型提出的各种时态，从工作流角度 

定义相对应的时态安全策略； 

2)根据定义的时态安全策略，在 XACMI 中引入相对应 

的时态约束元素，以有效表示策略组合时序约束。 

3 多域环境下工作流策略组合时态约束 

3．1 时态约束策略 

由于持续性约束表述和激活约束表述有相同形式l9]，因 

此，在语法和语义上，两者也相似。所以，将上面 3种约束形 

式总结为两类：周期性时态约束和持续性时态约束。从时态 

约束出发 ，定义相对应的策略，即周期性时态策略和持续性时 

态策略。下面详细说明这两类策略。 

3．1．1 周期性 时态策略 

在 GTRBAC中，周期性约束被用来精确表述时间间隔， 

在这段时间间隔内，角色可用或者不可用，用户一角色指派和 

权限一角色指派可用或不可用。周期性约束的一般表达式为 

(j，P，pr：E)。图 1举例说明了周期性约束。 

S 

S0 

S 

S 

tl t2 t3t4 t5 t6 t7 t8 t9 

图 1 用户 角色指派周期性约束 

从图 I中可以看出，在时问轴上，两根粗线代表在(tz，t ) 

和(如，ts)间隔内，角色 r可用。在时问轴上面的粗线指示在 

以上时间间隔内，用户可指定该角色。虚线代表用户 角色指 

派是可用的。但是在某些时间间隔内，由于角色不可用，因此 

用户一角色指派实际上是不起作用的。例如：对于用户 z在 

会话 兜的情况，在(如，ts)时问问隔内，用户 角色指派可用。 

但仅仅能在(如，t )和( s，ts)时问间隔内，用户 “ 能指派给角 

色 r。可以看出，如用户 “。在会话 5z巾，利片f一个访问控制 

策略指派一个角色 r，这个访问控制策略实际起作用的时间 

间隔为( ，t )和(t ，t。)，尽管这个访问控制策略在任何时刻 

都可用。图 1对应的周期性时态策略如图 2所示。 

S4 

S3 

S2 

S1 

网 2 J剞期时态策略 

3．1．2 持 续性 时态约束 

持续性约束说明角色可用或者指派可用的持续时间。当 

一 个事件发生时，持续时间约束仅仅在指定的持续时问内验 

证该事件的有效性。持续约束的一般表述式 为：([(，，P)I 

D]，Dae，pr：E)c 。根据该表述式，分为 3种类型的持续约 

束： 

(，，P，D ，pr：E)，(D，D：r，pr：E)和 ( ，pr：E) 

网 3说明3种持续性约束。 

2 t3 t4 t5 t6 t7 t8 

(tI．t2)u(t5，t7)∈(I，P) 

(b】 

图 3 持续性时态约束 

图 3(a)约束 C一(D，N ⋯，Active⋯“fr)说明角色 r在持 

续时间D内可激活，但对于角色 r最大总共激活持续时间为 

～ 。在图3(a)中，时间轴上粗线表明角色r可用，即角色r 

仅在时间段( ，t。)go( ，￡8)可用。在时问轴上的粗线表时角 

色 r仅在此时间段(t。，t )可激活。因此从图中可以看出，角 

色 r仅在(￡ ，t。)和(￡ ，t )上实际起作用。由此可以看出，选 

取的访问控制策略最多也只在(f：，t。)和(￡s，t )时间间隔内实 

际起作用，但应考虑对于一个角色的总共激活持续时间 Du— 

ration(t)不超过 ⋯ ：Duration(f)≤N ⋯。因此，以图3中 

(a)为例，对于策略而言，它实际起作用的时间分成 3种情况： 

1)当角色 r的可激活时间剩余总时间Re(￡)一N 时， 

策略实际可用时间段为( z，t。)和(￡s，t7)，该持续时间约束策 

略图如图4所示。 



tI t2 t3 t4 ts t6 t7 ts 

(a) 

t】 t2 t3 t4 t6 t7 

(b1) 

t1 t2 t3 t4 t5 t6 t， t8 

(c) 

图 4 

2)当角色 r的可激活时问剩余总时间 OGRe(t)< N一 

时，策略实际可用时间段则应包含在( 。，t。)和( s，t )内，相应 

的持续约束策略图有两种，分别如图 4(b1)和阁 4(b2)所示。 

图 4(b1)表示策略在(， ，t。)整个时间间隔可用 ，但只在 

(如， )部分时间间隔可用。 

图 4(b2)表示策略中(t。，t。)部分时间间隔可用，在(ts， 

t )整个时间间隔都不可用。 

3)当角色 r的可激活剩余总时间Re(f)≤0时。说明策略 

实际可用时间段为 0。相应的持续约束策略图如图4(c)所示。 

图4(c)表示策略实际可用时间已经用完。 

利用相应的方法也可以画出其它相应的持续约束策略 

图，由于篇幅限制就不再一一画出。 

3．2 扩展 XACML语言 

在上一小节，我们讨论了 GTRBAC模型中周期性约束 

和持续性约束，相应定义了周期性时态策略和持续性时态策 

略，并且用图形举例说明了部分的情况 。在这一小节中，我们 

将根据前面定义的周期性时态策略和持续性时态策略，提取 

相应特征，扩展 XACMI ，从而直观且简单地描述具有相应时 

态约束的策略。 

在 GTRBAC模型中，时态表达式的一般形式为：(Ebe— 

gin，end]，P)。[begin，end]代表一个时间间隔，begin代表下 

限，end代表上限。文献[9]用 日历来表示 begin和 end。日 

历由时、天、周、月、年 4个基本单位组成。P是一个周期表达 

式：P一∑ ．Ci E>x．Cd。XACMI 中描述策略 P时采用 4个 

元素：目标、规则组合算法、规则和义务。其中规则有 目标 、效 

果和条件。当一个请求匹配规则中有相应条件时，该策略才 

能产生相对应的效果。为了保持与 XACML语言的兼容性 ， 

只扩展条件标签来描述策略中的时态约束。接下来分别介绍 

如何扩展 XACMI 来描述周期性时态约束和持续性时态约 

束。 

3．2．1 周期性 时态策略 

从以上讨论可知，周期性时态策略在时态上仅依赖于时 

间间隔的上限与下限，所以只需在 XACML中增加如下标 

签 ：(Role)，(Perodic
— constraint)，(Begin)与(Begin—value)币Ⅱ 

<End)与(End_value}。其中(Perodic— constraint)代表周期性 

时态约束策略元素开始标签，相对应结束标签为(／Perodic— 

constraint)，以区别持续性时态约束元素。(Begin)与(End) 

相对应为周期时态约束策略实际可用时间间隔下限元素和时 

间间隔上限元素开始标签，结束标签为<／Begin)与(／End)。 

一 般形式如下： 

(Condition> 

(Apply) 

<Role属性) 

(Perodic
—

constraint) 

(Begin属性 > 

(Begin
—

valne属性) 

／／-- 下限值一一／ 

(／Begin
—

Value) 

(／Begin) 

<End属性 ) 

<End value属性> 

／⋯ 上限傅一～／ 

(／End value) 

(／End) 

(／Perodic—constraint) 

(Role) 

／Apply) 

(／Condition) 

以上定 义的标 签可出现，也 可以不 出现。在 (Perodic— 

constraint)标签对 内，可以出现 N(N≥O)对<Begin)与<End) 

标签，(Begin)标签与(End)标签必须成对出现。 

(1)元素(Role} 

该元素代表一个角色，有一个标识属性：role—ID。有(Pe 

rodic constraint)和(Duration constraint)两个子元素。 

(2)元素(Perodic—constraint) 

(Perodic
_ constraint)标签代表周期性时态元素，在一个 

(Role)元素中，最多出现 N(0≤N≤ 1)对这样的标记。当该 

元素出现零次时，代表该策略没有周期性时态约束。元素 

(Perodic
— constraint)没有属性 ，有 (Begin)和 (End)两个子元 

素。 

(3)元素(Begin) 

(Begin)标签代表周期性约束时问间隔下限，在一个策略 

中，可出现 N(N≥0)次。该标签有一个属性 begin—ID，为了 

区别其它下限标签。该标签有一个子元素(Begin value)。 

(4)元素(Begin_

value) 

(Beginvalue)标签 中内容 为周期性时态约束 下限值。 

该标签有一个属性 dataType，表示求该值类型。在该子元素 

内，值沿用 GTRBAC中日历表示形式。 

(5)元素(End) 

(End)标签代表周期性约束时间间隔上限，在一个策略 

中，出现一个(Begin)标签，就必须出现相对应的(End)标签。 

该标签有一个属性 end
— ID，为了区别其它上限标签，值应等 

于相应的 Begin ID值。该标签有一个子元素<End_value)。 

(6)元素<End_

value} 

<End
— value)标签中内容为周期性时态约束上限值。该 

标签有一个属性 dataType，表求该值类 型。在上限标签 内， 

如果策略实际可用时问从下限标签值开始后一直可用 ，那么 

在上限标签内，值采用。。来表示。 

3．2．2 持续性时态策略 

在前面的讨论中我们提到，持续时态约束在语法和语义 

上与激活约束相近，因此，持续时态约束常伴随角色激活事 

件。文献对持续时态约束进行了详细的分类 ，具体分类如图 

5所示 。 
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持续 

时间约束 

每次激活 

最大持续约束 

每个角色总共激活 

持续时闻 

用户对角色总共 

持续时问 

每个角色每次激活 

最大持续时问 

用户对角色每次激 

活最大持续时间 

图 5 持续时态约束分类 

在前面的讨论中，持续约束表达一般形式为：(『(，，P) 

D]，Dx，pr：E)，相应地分成(I，P，Dx，pr：E)，(D，Dx，p E) 

和(D r，pr：E)3种形式。结合持续约束分类图，推出持续约 

束策略依赖于策略实际可用时问与可激活总时间间隔R 

或者每次激活最大持续时间R⋯ ，因些扩展 XACMI 语言 

描述持续时态约束的一般形式如下： 

<Condition) 

(Apply) 

(Role属性) 

<Duration
—

constraint) 

(Duration begin属性> 

(Duration beginvalue) 

／--一持续约束策略实际起作用时间间隔下限一 ／ 

<／Duration—

beginvalue) 

(／Duration
—

begin) 

(Duration
— end属性) 

(Duration
—

endvalue) 

／ 一持续约束策略实际起作用时间间隔上限一一／ 

(／Duration
—

endvalue> 

<／Duration end) 

(Du ration
—

total> 

<total
—

per_role) 

<total
—

per role
—

value) 

／一一每个角色总共可激活时间一一／ 

(／total_ per—role value} 

(／total per—

role> 

(total
—

peruser—role属性) 

(total per user role value) 

／--～特定用户对角色总共可激活时间 一／ 

(／total peL user role value> 

(／total
—

per_user role) 

(／Duration_

tota1) 

(Duration
—

max > 

<max
_

per role> 

(max per >．

role value 

／一一对于角色每次激活，最大时间问隔 ／ 

(／max
_

per——role
— —

value> 

(／max per—

role> 

(max
_ per—user—role属性) 

(max per )
．

user role value 

／--一对于特定用户每次激活角色最大时间间隔一一／ 

(／max— per user—

role
—

value} 

(／max per user role) 

(／Duration
—

max > 

<／Duration
—

constraint> 

<／Role> 

(／Apply} 

(／Condition) 
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在上述标签的应用过程中，必须遵守一定的规则，比如有 

些标签必须成对出现等。由于有些元素的使用方式与周期性 

约束元素相似，因此详细介绍几个与周期时态策略差异大的 

元素： 

1)元素(total_per_user_．role) 

元素(total
—

per user
— tota1)说明特定用户对角色总共可 

激活时间类，可出现多次。其有一个属性 ：user
_ ID，代表用户 

标识，有～个子元素(total
—

per_userrole
_

value)。 

2)元素(nlax per．

user role) 

该元素对应用户激活角色每次最大可持续时间类 。其有 
一

个属性：user_ ID，代表用户标识，有一个子元素 maxper
—  

user role value)。 

4 实例分析 

本节通过网上购物实例来说明扩展后的 XACML描述 

访问控制策略时序约束。网上购物包括 4个流程任务 ：T1， 

网上选择商品；T2，进入网上银行查看 自已银行余额；T3，如 

果余额充足，则进行订货，把货款存入支付宝，如果余额不足， 

则取消汀货 ；T4，收到货物，上网确认，支付货款。为了网上 

银行账户的安全，T2定义了两个角色：R1一银行存折账号，用 

户～角色指派时间 20：00pro--08：00am；R2一银行卡账号，用户一 

角色指派时问 8：ooam一20：00pro。用户采取一个访问控制 

策略选取角色 R1查看 自已银行余额，按照以上定义的时态 

约束策略，该策略是周期性时态策略。接下来利用扩展后的 

XACMI 描述该策略，由于篇幅限制，只给出其时态约束部 

分，剩下的可依此类推。 

(Condition> 

(Apply FunctioMd一 

“

urn：oasis：name：te：xacml：1．0： 

function：datwbetween”) 

(Role role
_

ID-- ⋯1 

(Perodic
—

constraint> 

(Begin begin
—

ID--“100112”> 

<Begin
—

value“dataType~“data”) 

20：O0 am 

(／Begin—value> 

(／Begin> 

<End end
—

ID= “100112”> 

(End
_

value dataType~“data”、 

O8：00 am 

(／End
—

value> 

(／End> 

(／Perodic—constraint> 

<／Role> 

(／Apply) 

(／condition> 

当各个工作流子任务访问控制策略都确定后，XACML 

利用策略组合算法对这些策略进行组合 ，产生一个整体策略， 

以保证工作流安全执行。从以上实例可以看出，扩展后的 

XACMI 直观地体现了策略时态约束。 

结束语 多域环境下工作流访问控制策略组合是工作流 

领域的研究热点之一。目前已产生了不少的研究成果，提出 

了许多策略组合描述语言。其 中，由于 XML能得到各种浏 

览器的支持及其平台无关性 ，基于 XML的策略描述语言发 

展最为迅速，其中 XACMI 语 言已成为许多应用策略描述语 



言的事实标准。本文在 XACML基础上，通过引人时态约束 

来弥补 XACML在描述异构策略组合时不能有效描述时态 

约束的不足。XACML在描述策略组合时，没有考虑策略之间 

的安全属性，也无法描述策 略组合后 的安全属性，如何在 

XACMI 中引入策略的安全等级将是下一步需要解决的问题。 
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表 3 信息增益排名前五的特征 

Malicious W ebpage percentage TP FP Precision Accuracy 

结束语 当前检测挂马网页的主要手段有网页代码特征 

匹配与高交互虚拟蜜罐技术。前者难以对抗代码加密与混淆 

变形技术，后者资源消耗较大，难以在客户端直接部署。针对 

这些不足，本文提出一种轻量级 的、基于访问网页的 H~I'P 

会话统计特征的挂马网页检测方法，它无需对网页 HTMI 

代码、数据载荷进行特征匹配。基于低维特征与有监督的 

(24．5决策树学习，训练了能有效检测挂马网页的分类模型。 

实验证明，我们能达到 89．7 的检测率与 0．3 的误检率。 

下一步工作是进一步发掘更多挂马网页的特征 ，研究在线学 

习算法，以适应不断更新的挂马网页特征。 
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