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摘 要 针对传统基于 IPSec和 SSI 技术的移动 VPN的不足，提 出一种基于 Socks5代理的移动 SSL VPN解决方 

案。分析 了系统的实现原理和过程，并介绍了系统的总体框架和工作流程。最后对系统进行了实现和测试，井对系统 

安全性能和接入、传输效率进行了分析。 
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Abstract W e studied the current weaknesses of the mobile VPN based on traditional IPSec and SSI technology to 

present a solution of mobile SSL VPN based on socks5 proxy．This paper analysed the principle and the implementation 

process of the mobile SSI VPN，and introduced the framework and workflow of this system．Finally，we implemented 

and tested this system，and analyzed its security performance，access and data transmission efficiency． 
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随着移动通讯技术的发展和智能终端的普及，人们可以 

将移动终端设备通过移动网络随时随地接入因特网。但在 目 

前 ，关键性、机密性要求高的业务在移动终端设备中的应用却 

很少，其原因主要是安全问题。 

移动 VPN的出现基本满足了这种需求，但 当前的移动 

VPN技术基本是借用 IPSec VPN 或者 KSL VPN技术，而 

IPSec和 SSL技术最早都是针对固网的安全问题提出的。与 

传统的固网 VPN不同，移动 VPN还需要解决移动性所带来 

的问题，如要适应不同无线 网络之间的切换和 IP地址的变 

动；带宽低 、延迟大、出错率高和传输不稳定等移动网络特性； 

通常的移动终端计算能力低，存储容量小。另外，移动终端设 

备的操作系也统差别较大，有些移动操作系统如 Symbian甚 

至没有开放网络底层接口。这些因素都对移动 VPN在性能 

和安全性上的设计提出了新的要求。 

针对现有的移动 VPN系统的不足，尤其是无法容易实 

现移动 网络 中不间断 的安全传输问题，本文利用 SSL和 

Socks代理技术相结合的方法，提出了一种新的移动 VPN解 

决方案，即使用高效简便的方法保证应用程序与应用服务器 

之间的不间断安全传输 ，而且能够使其方便地实现在不同的 

移动终端平台上。 

1 相关工作和技术 

移动 VPN的实现 目前主要是借鉴传统 固网 VPN的思 

想和其中的关键技术，并针对无线环境的特点进行移植和改 

进。在移动环境中，IPSec和 SSL仍然是实现 VPN的两种主 

流技术，同时，由于 IPSec和 SSI 所处的网络层次不同，在处 

理无线环境带来的问题时，一般会采取不同的策略和方式。 

IPSec是为 IP层提供数据通信安全保护而制定的一套协 

议族 ]，但它无法支持变动的 IP地址。当移动终端 IP地址 

变动时，IPSec必须重新进行IKE协商，IKE协商需要进行大 

量的计算 ，这将给移动终端造成较大负担。移动 IP是 IETF 

移动 IP工作组提出的一套新的 IP路 由机制和协议，是为解 

决 Internet中节点的移动性而引入的网络层协议 ，它在网络 

节点位置移动时，保持通信过程而不需要重新配置 IP参数。 

所以一般使用移动 IP作为 IPSec的承载协议，为 IPSec提供 

移动性，屏蔽了移动节点网络切换对 IPSec隧道的影响。S． 

Vaaralah和 E．Klovning针对 IPSec和移动 IPv4之问存在的 

兼容性问题 提出相应 的解 决方案l2]。V．Devarapalli和 P． 

Eronen提出了一种结合移动 IPv4和 MOBIKE(mobility ex～ 

tensions to IKEv2)实现移动 IPSec VPN的方案l3]。文献E4] 

给出了一套完整的运营商如何部署移动 IPSec VPN的方案。 

文献C5]提出了一种基于移动IPv6的移动IPSec VPN解决方 

案。另外 常 见的 移 动 IPSec VPN 系 统还 有 Nokia IPSee 

VPN_6 ，Bird Step公司 的移 动 VPN[7 和 Cisco VPN[ 等。 

IPSec与移动 IP技术相结合的方法，虽隐藏了 IP地址变化对 

IPSec的影响，然而这种方法需要传输层来实现数据流控制 

和会话恢复功能，增加了系统的复杂性，而且无法在不开放网 

络底层接口的移动终端系统上实现。 
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SSL是 1994年 Netscape公司为了保护 Web通信安全而 

开发的，1997年 IETF将 其进 行 了标 准化，并 称 为 TLS 

(Transport Layer Security)E93。通过在应用层和网络层之间 

插入 SSI 处理逻辑，为应用层数据提供一个安全的透明传输 

通道。SSL协议 的优点在于对应用层透 明，而且不受现有 

IPv4网络中 NAT穿透问题的影响。另外关于数据报传输过 

程中的超时和丢报重传一类的问题，都可以由 TCP来完成。 

针对移动终端设备的处理和存储能力较弱的现象，在 TI S基 

础上做了简化，提出了 wTLS协议【驯，以适应无线的特殊环 

境。wTLs协议增加了对数据报协议的支持，对传输分组大 

小进行 了优化 ，以及 允许 动态密钥 更新等。文献 [11]对 

WTLS的握手协议进行改进，提出了一种快速恢复 wTI S会 

话的新方法 ，支持了移动 SSI VPN能够快速恢复 SSL会话。 

目前常见的移动 SSL VPN方案主要有 WAP远程访问 技 

术[“】、Columbitech Wireless VPNc ]和 NET6的 Hybrid 

VPNE埘等 。 

Socks代理的初衷是为了支持应用穿越防火墙访问外部 

网络的一个协议 。SOcks⋯】 在协议栈的 TCP层上运行，是介 

于传输层和应用层之间的中介层协议，是为了让使用 TCP和 

UDP的客户／服务器应用程序更方便安全地使用网络防火墙 

所提供的服务而设计 的。对 于上层应用层协议来说 ，Socks 

代理只是简单地传递数据包，而不必关心是何种应用协议(比 

如 FTP，HTTP请求)。Socks协议的工作原理与应用代理相 

似 ，作为网络边界上的 Socks服务器接收客户的请求，并代理 

外部的应用服务器，使得客户与外部的联系实质上是 Socks 

客户与 Socks服务器之间的联系；而外部的应用服务器所接 

受的请求是来 自Socks服务器的外部接 口，也就是说 Socks 

服务器对内部网络的客户来说是服务器，对外部网络的应用 

服务器来说是客户。 

2 系统设计与实现 

2．1 总体框架 

本文提出的移动 VPN系统是一种基于异地 Socks5代理 

的移动 SSL VPN系统，该系统总体 由服务器端和客户终端 

转发平台组成，系统总体框架如图 1所示。 

爱 全传 输  

图1 系统总体框架示意图 

服务器端，包含 Socks5代理与应用挂接单元、服务器端 

应用服务(后台应用服务)与 VPN局端平台。其中，作为数 

据传输平台的 VPN局端包含局端 VPN单元和 Socks5代理 

转发单元。 

客户端终端，包含移动 SSI VPN终端设备、客户端应 

用、Socks5数据转发单元。其中，移动 SSI VPN终端设备包 

含终端 VPN单元和 Socks5代理单元。它是移动终端在应用 

层级别上利用 Socks5协议进行数据转发搭建安全接人 VPN 

的方式。 

2．2 实现原理与过程 

本文提出的移动 SSI VPN系统是通过将 SSI 技术与 
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socks代理技术相结合，将应用程序的数据流转发给布置在同 
一 移动终端的移动 VPN终端，然后通过移动 VPN终端与局 

端之问的安全隧道安全地传输数据给内网的应用服务器。代 

理中继的使用将网络连接分成 3部分：应用程序到移动 VPN 

终端，移动 VPN终端到移动 VPN局端 ，移动 VPN局端到内 

网应用服务器。3个部分 的连接相互独立 ，同时只有移动 

VPN终端到移动 VPN局端之间的连接涉及无线环境，所以 

只要在移动 VPN终端与局端之间实现会话快速恢复和数据 

流控制功能，就可以实现应用程序与内网服务器之间的不间 

断传输 。本方案所涉及的技术都工作在应用层，不需要操作 

系统提供底层的网络接 口，所以可以方便地实现在不同的移 

动操作系统上。具体实现过程如图 2所示。 

图 2 系统实现过程示意图 

1)安全传输 ：VPN终端与 VPN局端之间使用 SSL协议 

进行安全传输，给代理请求数据和应用数据提供一个安全的 

传输通道。VPN局端在特定端 口上监听 SSL连接请求。 

VPN终端首先与局端进行 SSL握手，使用 X509证书实现终 

端与局端的相互认证 。建立好 SSI 通道后 ，终端与局端进行 

用户名／密码认证，从而实现多因子认证，提高安全性。然后 

终端与局端进行进一步协商，VPN终端提供本身相关信息如 

设备标识、操作系统、安全状态等给 VPN局端 ，VPN局端根 

据这些信息实现访问控制，提供可访问的资源列表给终端。 

安全通道建立完之后，VPN终端与 VPN局端就可以为移动 

应用程序提供安全传输功能。 

2)后台挂接 ：VPN终端与局端共同实现 Socks5代理服 

务器 的功能 ：VPN终 端 实现 代理 请求 转 发 和传输 数据 的 转 

发 ，VPN局端实现 Socks5代理逻辑。VPN终端程序在移动 

设备上开启 Socks5监听端口，处于同一设备上的应用程序向 

该端 口发起代理请求，VPN终端程序转发代理请求给 VPN 

局端 ，VPN局端程序处理代理请求，与服务器建立连接。代 

理连接建立好之后，应用程序与服务器之间通过由 VPN终 

端和 VPN局端组成的代理服务器转发数据，实现数据的交 

互。Socks5代理支持 TCP协议和 UDP协议。 

2．3 工作流程 

1)终端工作流程 

终端具体工作流程如图 3所示。首先终端从用户界面读 

取的参数与 VPN服务器协商建立 SSL通道 ，此步骤完成后， 

用户将 自身用户名和密码经过 自定义的数据结构封装成数据 

包通过 SSI 通道传输给 VPN服务器。自定义的数据结构除 

了用于在转发中指明数据包的性质(TCP、U1)P还是控制信 

息)，还以端 口号来保持连接来同的一致性。这样传输的数据 



包除了本身需要传输的数据(该数据可以是 Socks代理请求 

及相关消息，也可以是用户应用数据)，还主要包括了连接的 

端El号、IP地址以及数据包类型。通过认证之后 ，VPN服务 

器返回给客户端一个可访问的资源列表。此时的数据均是经 

过加密通过 SSL Tunnel传输的。 

图 3 终端T作流程图 

客户端拿到资源列表之后 ，就在本机地址上监听 Socks 

代理端口，每当有应用发起 Socks连接请求 ，这个 socket将被 

记录下来，以便接收将来从 VPN服务器传送过来 的发给该 

应用程序的数据包。此时，被监 听的端 口包括 Socks代理 

bind端口、sSL连接端 口、数个 Socks socket连接端 口。SSI 

连接端口如果收到数据，则将数据解密后，读取数据包头中端 

口号，从而传给相应的应用；如果 Socks连接收到数据，则将 

数据做好新的 自定义封装，然后转交给 SSL通道加密后传 

输；如果是 Socks代理 bind监听端 口收到连接请求，则建立 

新的 socket连接并保存这个连接。 

2)局端工作流程 
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图 4 局端工作流程图 

局端具体工作流如图 4所示，局端首先启动程序读取配 

置参数然后监听sSL端口，从客户端发来SSL请求后与之建 

立连接并进行用户名身份鉴权以发给相信的可访问后台资源 

列表。SSL VPN通道建立好之后 ，数据传输通信均使用该通 

道进行安全传输。局端等待终端数据包。如果该数据包所使 

用的端口号并未被记录，则判定为新包，局端为此次客户端请 

求建立新的 Socks5连接处理线程，此时的数据也可以为后台 

应用服务传送的数据包，连接处理线程解析数据格式进行对 

应代理转发。如果数据包头所含端 口号已有记录，则查找之 

前与之对应的Socks5处理线程，并将数据转发给该线程，该 

线程进行相应的代理转发处理，然后再次等待终端数据。 

3 系统测试与分析 

为了测试系统的正确性和可行性，本文搭建了真实 的应 

用环境。移动终端通过 GPRS连接 Internet，然后与内网的 

VPN局端系统建立 SSI 连接，最后接人内网并根据用户权限 

进行受限的访问控制。系统的测试环境如图 5所示 。 

图 5 测试环境示意图 

图6 终端连接界面 

换： 

189 8I 

图 7 经过加密的数据抓包 

实验室 GPRs上网的最高速率大约为 115．2kbit／s，CD— 

MA 1x系统的峰值速率大约为 153．6kbit／s。GPRS的平均 

速率达到 20kbit／s～40kbit／s，CDMA lx的平均速率为 

80kbit／s～100kbit／sN~。在此 GPRS环境下，我们对移动终 

端的接入效率及安全性能、传输过程中数据的机密性和完整 

性以及传输效率等性能进行了完整的测试。终端安全接入界 

面如图 6所示，经加密的数据抓包结果如图 7所示。并通过 

对经 SSL封装的 FTP数据传输来测试系统的数据传输效率。 

SSL握手 阶段使 用 RSA来签名验证 ，SSL传输 阶段使用 
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AES的128位密钥的Ctg2模式加密来保护传输的数据，使用 

MD5算法做 ESP阶段的消息认证码计算 ，移动终端客户程 

序采用 handyGet。测试得到的数据如表 1所列。从测试的 

数据中可以看到，加入 SSL处理后，传输时间增加大约 20 ， 

其并没有由于传输文件的增大而增加。 

表 1 系统接人速度的传输效率 

结束语 本文提出的移动 SSL VPN方案采用在应用层 

级别上利用 Socks5协议进行数据转发搭建安全接入 VPN的 

方式，将客户端应用程序到局端应用服务的 TCP连接利用 

Socks5代理中继分为 3段，Socks5代理功能由异地的终端和 

局端共同实现。系统改善了 SSL VPN在无线网络中的连接 

性能，减小了无线网络速率极不稳定 、易断线的缺点带来的连 

接性能影响，很好地支持了移动漫游时的安全稳定接入。在 

跨越上海、江苏、浙江的外场移动漫游的联动实测验证了系统 

的安全性能和使用效率。目前该系统已初步在物流运输部门 

投入实际运用，并表现了较高的现实意义和应用价值。 
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