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改进的 Fibonacci双置乱图像加密算法 

孙劲光 汪 洁 孟祥福 

(辽宁工程技术大学电子与信息工程学院 葫芦岛125105) 

摘 要 图像置乱是实现图像加密的重要手段之一，其最终目的是改变图像像素的位置关系或者灰度值信息，改变图 

像的统计信息，从而达到图像加密的 目的。为提升图像置乱效果和置乱性能，从均匀分块的角度出发，提出了一种改 

进的 Fibonacci双置乱图像加密算法。首先采用均匀分块算法对原图像进行分块，使每个分块图像 内的所有像素充分 

扩散到其他各个图像块中，以有效地削弱图像相邻像素的相关性；然后对每个图像块利用 Fibonacci算法做像素位置 

置乱，以解除图像块的空间相关性；最后对整幅图像采用 Fibonacci算法做像素值置乱，解除图像的色彩相关性。实验 

结果表明，该算法从本质上降低 了图像内部相邻像素的相关性，有较强的抵御裁剪和常见噪声攻击的能力，利用双密 

钥提高了加密系统的安全性。 
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Improved Image Encryption Algorithm Based on Double Scrambling of Fibonacci Transforms 

SUN Jin-guang WANG Jie MENG Xiang-fu 

(School of Electronic and Information Engineering，Liaoning Technical University，Huludao 125105，China) 

Abstract Image scrambling is one of the important means to realize image encryption and the ultimate purpose of 

scrambling is to change the pixel position or the gray value，change the statistic information of the image，SO as to a— 

thieve the purpose of image encryption．To enhance the effect and performance of images scrambling，from the perspec— 

tive of uniform blocking，a kind of improved double scram bling algorithm of Fibonacci transform s was put forward．At 

first，plain image was carried out，using uni~rm  blocking algorithm ，and each sutrblock pixel was fully diffused to other 

sub-blocks in turn tO weaken the image correlation between adiacent pixels effectively．Next，scrambling algorithm shuf— 

fled the pixels’position of each blocks to weaken the image spatial correlation by using Fibonacci．Finally。sram bling al 

gorithm shuffled the pixels’value of the whole image tO weaken the iam ge color correlation by using Fibonacci．The ex— 

perimental results demonstrate that this algorithm can not only reduce the correlation of image adjacent pixels in essence 

but also has strong ability against shearing and common noise attacks in some degree，and  it improves the encryption 

system’S security by utilizing duabkey cipher． 

Keywords Image scram bling，Double scrambling algorithm  of Fibonacci transform ation，Uniform block，Relevance 

1 引言 

随着网络信息化的普及，信息在 Internet上的传播变得 

日益频繁，保证敏感信息在传播过程中的安全性已成为近年 

来的研究热点。由于存储技术和网络通信技术的发展，数字 

图像在网络通信中占有越来越多的比率，图像加密技术的研 

究正处于蓬勃发展之中。 

图像置乱技术是图像加密的一种常用方法，目前常作为 

数字水印的预处理技术。在图像置乱领域中，国内外很多专 

家学者提出了各 自不同的理论体系，其 目的都是想研究一种 

更为安全的加密方法。图像置乱的目的是通过某种变换算 

法，使加密图像与原图像的统计信息完全不同，从而保密原图 

像的真实内容。 

现已总结的图像置乱方案可以分 3类 ：(1)基于位置空间 

的置乱算法；(2)基于色彩空间的置乱算法；(3)基于位置和色 

彩空间的置乱算法。针对第一类方案，专家学者们提出了很 

多经典算法，如Arnold变换、幻方变换、Fibonacci变换、面包 

师变换、Hilbert曲线法、Tangram算法、WS模型、混沌等。这 

类算法不改变图像灰度值，无论算法设计如何精妙，都无法改 

变图像基本统计特征(如直方图等)，易引起攻击者的注意；针 

对图像色彩空间的置乱，常常采用经典 的 Gray码变换等。 

胡春强[1 等人基于 Logistic和标准映射设计了一种置乱变换 

系统 ，其通过替代变换改变图像像素值并产生互相依赖 ，这样 

加密算法具有置乱、替代和扩散等加密系统的基本要素。第 

二类方案极大程度地改变了数字图像的统计信息，但算法 自 

身具有局限性 ，加密效果不佳，应用不广；与前两类方案相比， 
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第 三类方案扩展 r算法的密钥空间，将像素位置置乱和像素 

值置乱相结合[2 J，从而弥补了相互的缺陷是图像置乱的发展 

方向。例如卢辉斌和孙艳n。 基于混沌系统复杂的非线性行 

为，提出了一种基于四维超混沌系统的图像加密算法。rr0一 

mas Penvy，Patrick Bas，Jessica Fridrichl1 等人提出一种 LSB 

匹配检测算法，即利用消除像素邻接矩阵(SPAM)的方法实 

现图像加密。Vishal Monga，M Kivanc Mihcak[” 提出通过 

非负矩阵分解实现安全鲁棒的图像哈希算法，这些算法既改 

变了图像的像素位置，又改变了图像像素值。 

本文采用一种改进的 Fibonacci双置乱图像加密算法，即 

先将待加密的图像分块，然后依次对每个图像块进行位置置 

乱，最后对块置乱后的图像采用像素值置乱。实验数据表明， 

本文的图像加密算法改变了图像的统计信息，置乱效果均匀， 

抵御裁剪和噪声攻击的能力强，具有重要的理论意义和实用 

价值。 

2 Fibonacci加密算法 

2．1 Fibonacci像素位置变换 

Fibonacci的变换矩阵如式(1)、式(2)所示。 

F一( ) ㈤ 
一 ( )·(11 ( )一( 

图像像素的位置矩阵表示为 一( ， ) ，二维 Fibonacci 

位置变换表达式为： 

(：，)一F· 一( )·( )cmo㈣ ㈦ 
对图像做 次 Fibonacci位置变换的表达式为： 

( )一p ( ( )cmo㈣ ㈤ 
z，Y， ，Y ∈{0，1，⋯，N一1}，N为数字图像矩阵的阶 

数；(z， )和(z ， )分别是原图像和置乱后图像像素的位置。 

2．2 Fibonacci像素值变换 

无论位置置乱还是像素值置乱 ，其二维 Fibonacci变换矩 

阵相同，都如式(1)、式 (2)所示。与位置置乱不同，h表示任 

意像素值横纵坐标的十六进制，不再是像素的位置坐标。对 

图像像素值 h变换一次的表示形式如下： 

( 一 一( )·( ht)cmo ㈣ 
则对图像像素值 h变换 次的表示形式为： 

( 一P一( (： )cmo ㈤ 
式中，h=(h1，h2)“，h ，h ∈ {1，2，⋯， }，i一1，2，则 h 一 

(̂ ，h ) 是对每个像素值h置乱后对应的像素值。 

2．3 Fibonacci双置乱 

Fibonacci双置乱算法的主要思想是利用图像矩阵左乘 

二维 Fibonacci变换矩阵，先改变图像像素位置，再改变像素 

的灰度值，算法分两步进行 ： 

(1)对图像的像素进行 志1次位置置乱，削弱图像 的空间 

相关性。 

(2)对图像的像素进行 走2次灰度值置乱，削弱图像的色 
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彩相关性。最终得到随机生成的密钥序列，具体的置乱流程 

如图 1所示 。 

图 1 Fibonacci双密钥置乱算法流程图 

3 均匀分块算法 

3．1 图像均匀分块原理 

图像能够传达信息是 因为图像 的像素值之间具有差异 

性，图像位置置乱的目的是分散“相邻像素点”，从而最大程度 

地破坏像素之间的相关性。从信息论角度，图像置乱的目的 

是降低图像相邻像素的相关性，使图像像素由最大确定性变 

换为不确定性的过程 ，即增加图像信息量的过程。首先提 出 

图像位置熵的定义： 
B 

H(R)一 ∑Hk(P) 
k==1 

(7) 

式中，B为图像分块区域个数；Hk(P)为第 k个分块区域的信 

息熵，即第 k个分块区域平均位置信息量，可表示如下 ： 
1 

Hk(P)一 P( ，j)log (8) 
⋯ J 

式中，P(i， )为原始图像坐标为(i， )的像素在置乱后图像第 

k个分块区域出现的概率。则当 P(i， )等概率时熵函数 

(P)最大，从而位置熵 H(R)最大。 

理想的置乱状态是置乱图像中任意分块区域内的点来 自 

原始图像各个位置的概率都相等，或者说原始图像同一分块 

区域内的点分布到置乱图像不同分块区域的概率相等，则置 

乱后图像信源的平均信息量最大．置乱效果最好。为达到理 

想的置乱效果 ，提出如下均匀置乱方法：若原始图像中每块含 

有 xn个点，如果这些点分别出现在置乱后图像的 × 个 

图像块中，不管这些点在置乱后图像各块中出现的顺序如何， 

只要保证每块中各含有一个点，就称为均匀置乱。 

3．2 图像的块置乱 

假设图像的尺寸为 MX N，以 ．厂(i， )(1≤ ≤M，1≤ ≤ 

N)为中心的 ×n(O≤m≤M，O≤ ≤N)个相邻像素组成 的 
一 个邻域，称为图像块。 

(1)先将图像做分块处理，通常正方块在图像加密的研究 

中最有代表意义。图像分块需做如下约束 ： 

①图像行数等于列数，而且是 2的指数； 

②图像平均分成若干块，每块 的行数都等于列数。具体 

的分块过程如下： 

根据文献[13]，将原始图像分成 M1块 ，每块含有 个 

点，置乱后图像分成 M2块，每块含有 个点，那么实现原始 

图像各块中像素点间的距离由“最近”到“最远”，如图 2所示 ， 

要保证该块中所有像素点被分到置乱后图像的不同块中，则 

M2≥N1；同理，实现原始图像各块 中像素点问的距离由“最 

远”到“最近”，就必须保证在原始图像所有块中各取的一点， 

都能分到置乱后图像的同一块 『fI，则 ≥M 。因为 M ≥ 

，N2≥ ，则 M2N2≥1'41N2≥M N1，已知 N2一M1N ， 

那么 M2一N1，M1一N2。 

令原图像由16x 16个像素点组成 ，每块中有 2×2个点， 

共分成 8×8块，置乱后的图像为每块中有 8×8个像素点，共 
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表 3 差分进化算法得到的最优解决方案 

结束语 本文提出基于差分进化算法和启发式策略的新 

方法，并将其应用于解决 电力系统动态环境经济调度问题。 

动态环境经济调度 问题是双 目标优化问题 ，虽然研究人员已 

经提出很多双 目标优化算法，但是对于高维的双目标优化问 

题那些算法不但效率低，而且往往得不到满意的解决方案。 

本文中，首先，采用代价惩罚因子将该双 目标优化问题转化成 

单目标优化问题，该方法大大降低了问题的复杂性；然后，在 

优化的过程中通过启发式策略修正差分进化算法得到的解决 

方案，使其满足有功功率输出约束和爬坡约束；同时采用基于 

优先列表的启发式策略解决动态电力平衡约束条件 。仿真实 

验结果显示，提出的新方法能够有效地解决电力系统动态环 

境经济调度问题。 
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