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摘 要 提出一种改进的基于模式的故障诊断方法。将故障定义为可以用正则表达式描述的模式，避免了传统的用 

“特殊”事件表示故障的局限性。将正则表达式转化成等价的确定性有限自动机，便于构造故障模式空间。故障模式 

空间包含系统所有的故障信息，可以描述单故障、故障序列、多故障、间歇性故障等多种故障形式。最后给出基于故障 

模式空间的可诊断性定义和诊断系统。 
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Abstract An improved method of fault diagnosis based on patterns was proposed．Faults are defined as patterns that 

are described by regular expressions to avoid the limitation of traditionally defining faults which uses‘special’events． 

Regular expressions can be equivalently transformed into determ inistic finite automaton，so that fault pattern space can 

be easily constructed．A1l the information of faults can be contained in the fault pattern space．which include fault se— 

quences，multiple faults，and intermittent faults．Finally，the definition of diagnosability based on fault pattern space was 

given and a diagnostic system was implemented． 
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1 引言 

离散事件系统在动态设备故障诊断中扮演着重要的角 

色 ，这是因为离散事件系统在各个状态接近静态系统，许多混 

合或连续的动态系统又可以使用离散事件系统近似表示。采 

用基于模型的推理方法对离散事件系统进行故障诊断也取得 

_『较多研究成果 ，有基于语法的口 ]，如自动机、Petri网；也有 

基于语义的l5 ]，如时序逻辑、语义规则。不同文献中，系统故 

障有不同的定义方法，经典的故障诊断方法中将故障定义为 
一 些特殊的事件，然后利用诊断算法探测这些特殊事件来判 

断故障是否发生；此外还有将故障定义为与正常行为有偏差 

的系统行为，用线性时序逻辑描述系统的正常行为模型，称为 

规范语言。所有不符合规范语言的系统行为被定义为故障行 

为 ；文献[4]给出了故障的另一种新定义，即将每一类系统 

故障定义为一种模式，故障描述是基于自动机实现的。 

在传统的诊断方法中，将故障定义为发生在部件层的某 

些特殊事件，导致出现了各种各样的可诊断性定义，相关的定 

义及算法并不能在类似的诊断问题中重新利用 ，没有实现诊 

断问题与系统描述的进一步分离l_4]，而且故障种类比较单一， 

在实际大型的系统中，故障定义不应受系统事件集的约束。 

文献1-4]中将故障定义为完备有限自动机使系统故障行为多 

样化[1 ，所谓完备自动机是指，A动机的每一个状态都可以 

被系统任意事件触发到另一个状态Ⅲ4]。另外将故障模式用 自 

动机描述，可以同步得到多故障、间歇性故障等不同的故障形 

式。这种用完备 自动机描述故障模式的方法存在以下不足。 

首先将故障模式描述为完备的自动机只是基于故障的语法形 

式 ，而并没有从语义上进一步提取系统故障信息，将系统故障 

与系统模型完全分离，与实际不符；其次不同故障情形需要单 
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独处理，通过穷举的方式才能列出所有的故障情形，例如当求 

解含有某两种故障的故障模式时，需要将这两种故障模式的 

自动机同步得到，显然这种方法太复杂。尤其当系统规模很 

大、故障种类很多时，很难得到所有的故障情形。 

结合文献[5]中基于语义故障模式的描述方法，本文提出 
一 种改进的基于故障模式的诊断方法，每一种故障模式用定 

义在系统事件集上的正则表达式进行描述。这种描述方法使 

得故障的发生不再由一个转移引起 ，可能由多个转移共同导 

致，体现了系统故障的发生是渐变的。由于正则表达式以其 

强大灵活的表达能力而迅速成为描述新一代规则 的主要工 

具，开源社区和商业界都开始广泛使用正则表达式来增强协 

议特征和安全特征的描述 。所 以用正则表达式表示故障模 

式，使得故障描述更加简单，且更容易处理。此外正则表达式 

可以转化成等价的有限自动机[9]，对应故障模式的识别过程， 

而且现有的正则表达式匹配技术比较成熟，使得快速精确的 

诊断故障成为可能。文中改进了构造故障模式空间的算法， 

提供了一个可以包含系统所有故障信息、所有故障情形的模 

式空间，避免文献EC中用穷举的方法求解各种故障情形的高 

复杂性；此外给出基于故障模式空间的可诊断性定义，并分析 

了这种定义方法的正确性；最后给出计算候选诊断的算法。 

本文第 2节给出一些相关概念；第 3节详细叙述故障模 

式空间的构建过程 以及作用；第 4节给出基于故障模式的可 

诊断性定义、诊断问题描述以及候选诊断求解 ；第 5节分析算 

法优缺点及比较实验运行结果 ；最后进行总结和展望。 

2 背景知识 

定义 1(系统模型 ) 系统模型M 定义为一个有限状态 

机 G一<Q，∑，T，q。>，其中 Q是状态集；∑是所有发生在系统 

中的事件集； Q× ×Q表示状态转移函数集；qo是初始 

状态。∑分为可观测事件集 和不可观测事件集 ，且 

n 一D。所有从初始状态发出的事件序列集为 M 生成的 

语言，记为 L(M)。任一个事件序列 S∈L(M)，路径 Path(s) 

表示事件序列 S所经过的有序状态集 。例如系统模型为图 1 

(a)，当事件序列 S为 TIT3T3T2时，Path( )一(qo，q1，ql， 

qz>。 

定义2(可观测事件) 若 0∈ ，并且 0可被传感器探 

测且传输到系统外部被观测到，则称 0是可观测事件。 

投影函数 map：三 一 定义为 P(印)=map(s)a，如 

果 ∈ ；否则 map(sa)=map(s)。不失一般性，对语言 L 

∑ ， (L)一{iTlaP(5)I sEL}。 

值得区分的是，观测和可观测事件不同。观测与系统的 

实际运行有关，而可观测事件是系统的属性，在系统的一次运 

行中，只有被传感器探测到的可观测事件才称为观测。由于 

观测实际由系统部件发出，从每个部件获得的观测序列之间 

并没有包含任何时序信息，通过构建观测空间可以表示所有 

观测之间的时序关系E 。 

定义 3(延迟可观测等价性，记为 S t ) 设 L(M)是系 

统 M 生成的语言，巨M L(M)×L(M)是一个二元关系，V S， 

S ∈ L( ，S EM S iffmap(s)= 声( )。 

很显然，巨w是一种等价关系，[ ]一 ma p(1)=map(s) 

and z∈L(M)}表示包含 S的等价类。 

(a)系统模型 

(b)故障模式 

图 1 

在系统模型 M 中，每一种故障模式 P由M 中事件集合 

定义的正则表达式描述，P所包含的事件个数表示故障模式 

的规模。例如图 1(a)为系统模型，可以定义 T1T2 为一个规 

模为 2的故障模式。正则表达式描述了一种字符串匹配的模 

式，其有 自己的语法和规则 ，功能非常灵活和强大，定义的故 

障模式便于理解，而且这种故障定义方式不受系统模型中事 

件数量的限制。与传统的定义方法相比，其可以表示大量的 

故障信息。此外故障模式可以表示每一种故障发生是渐变 

的，可能由系统的一系列行为共同导致。由于正则表达式可 

以转化成等价的有限 自动机，对应的模式匹配是基于 自动机 

的，因此可以通过匹配故障模式探测系统发生的故障。例如， 

图 1(b)为图 1(a)对应的 4类故障模式的识别过程，其中 b类 

故障的故障模式为 T3T3T3 ；“类故障的故障模式为T3T2； 

等。黑色粗体标记的状态对应每类故障模式的接受状态。每 
一 类故障模式 P对应一个 确定性有 限状态机，记为 Ap= 

(QP，∑ ，Tp，qP。，QpF)，其中QPF表示对应故障模式的接受状 

态 。 

3 故障模式空间 

在诊断系统中，根据当前的观测序列，搜索系统可能的运 

行轨迹，通过匹配对应的故障模式来判断系统发生哪类故障。 

在大型系统中，还要考虑多故障、间歇性故障等多种故障情 

形，所以有必要构建与系统模型对应的故障模式空间。 

定义 4(合成算子，记为 @) 设故障模式 P1，Pz对应的 

确定性有限状态自动机分别为A 一(Ql，∑ ， ，q o，Q1，>，Az 

一(Q， ，，r2，gzo，QF>，故障标签集合 LF一{e，fl，fz}。 

A ，A 的合成记为 A @A =(Q，∑，T， )>，其 中∑一∑ U 

∑2； Q1×Q ×LF；qo一(q1o，q20，e)；丁一{( ， ，Z-厂) 

( ， ，z厂)l(if ( — q Or — ))and(if ￡( 

—  —  q or — — qJ ))and(if— (qk )then qk 一 0， 

其中是： ， )and(if ∈Q】F，z厂=zUU{fl})and(if qi ∈ 

QF，z厂一zfU{fz})}。 

设 P ，P。，⋯，P 为与系统模型M 有关的故障模式，A ， 

Az，⋯，A 分别对应各个故障模式的自动机表示，与系统模型 

M对应的故障模式空间通过算法1实现。 

算法 1 PATI'ERN SPACE 
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L．1NPU A1，Az，⋯ ，A 

2．OUTPUT：Pst 

3．Begin 

4． Pst=NULL； 

5． F‘()R i一 0 to K 

6． Pst=Pst@Ai 

7． Endfor 

8．Erd 

算法 1是文献[sT中构建故障模式空间算法的改进，主要 

是去掉了原来算法的第二步，即一旦与当前模式不匹配时，就 

立即返回到初始状态，不管被触发事件的类型。而在原算法 

中，与当前模式不匹配时，需要分析被触发的事件是否属于通 

讯事件集，如果不属于，则等待；否则返回初始状态。由于原 

算法是针对分布式系统提出的，故障模式是基于部件的，构建 

故障模式空间时需要考虑通讯事件，而在集中式诊断系统中， 

不必考虑部件之间的链接关系。图 1的故障模式通过算法 1 

构建的模式空间如图 2所示。从图 2可以看到，生成的故障 

模式空间Pst包含 8个状态 、17个转移，状态 000为故障模式 

空间的初始状态。 

其中带有故障标签的状态称为故障模式空间的接受状 

态，图2中的接受状态为002，020，120，200。设故障模式 P 

对应的故障标签为 F，Pst中所有接受 P的状态集记为 QP， 

所有到达标有故障标签F的状态轨迹集合记为L，(Pts)。显 

然任意轨迹 ∈LF(Pts( )N L( 被 F类的故障模式识 

别，例如当系统的运行轨迹为“丁3：n： ”时，发生c类故障； 

当Path(s)NQF≠D时，可判定系统发生F类故障，例如当系 

统运行轨迹 s=“n 113”时，Path一“(‘000’，‘001’， 

‘002’，‘002’，‘110’)”。后面介绍的可诊断性定义和诊断系 

统的构建与故障模式空间密切相关。 
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图 2 故障模式空f司 

故障模式空间可以表示多故障、间歇性故障、单故障序列 

等所有的故障情形，例如当系统轨迹为T3T3T2时，根据状态 

中的故障标签，就可以判定系统发生 a，b两类故障。而文献 

[4]中的处理方法是将表示 a，b两类自动机的故障模式同步 

得到。当系统规模很大、故障模式的种类很多时，若再考虑故 

障之间的时序关系，则很难列出所有的故障情形，此外还需要 

大量构建新的自动机。 

4 诊断问题 

基于模型故障诊断的基本思想是给定系统的自动机模型 

和观测序列 ，由自动机模型的初始状态出发，重建与观测序列 

一 致的所有可能的轨迹，然后从这些轨迹中找到所有可能的 

故障。同理，在基于故障模式的诊断系统中，诊断问题可以描 

述为当给定具体的系统模型、故障模式集合和观测时，求解候 

选诊断集合 。 

· ]62 · 

4．1 模式可诊断性分析 

可诊断性作为系统模型的一种属性，一直被人们所关注。 

Sampath最早提出了离散事件系统的可诊断性定义，即f-di— 

agnosabilityE ，并给出了通过构建诊断器来判断系统是否可 

诊断的算法，这种判定算法的复杂性是双指数级的，在大型系 

统中很难得到应用。随后经典的Twin模型r8]使系统的可诊 

断性判定算法降低到多项式级，但是随着系统规模的扩大，这 

种方法的可诊断性判定仍然很复杂；之后又出现分布式系统 

的可诊断性[3]、分散式诊断方法E1o]，这些方法将系统分为不 

同的子系统，通过分析子系统的可诊断性和子系统之间的关 

系来判定整个系统是否可诊断，但是子系统之间的关系需要 

协调器控制。随着系统故障定义方式的多样化，又出现了基 

于故障模式的可诊断性定义 ]，记为&diagnosability，以及关 

于可诊断性优化ll。]等。这里给出另一种基于故障模式的可 

诊断性定义，每一种故障模式用定义在系统事件集上的正则 

表达式描述。设系统模型 M 的事件集合 ∑一{T1，72，7"3}， 

PstD是经过故障模式空间 Pst扩充得到的完备 自动机，称为 

完备的故障模式空间，如图3所示，显然 L(PstD)一∑ 。 

图3 扩展后的故障模式空间 PstD 

定义 5(模式可诊断性，记为 P-diagnosaility) 设 P是完 

备故障模式空间，M为系统模型，如果系统是模式可诊断的， 

则 nEZ，V S∈LF(P)NL(M)，Vt∈(L(M))／ )N∑。，if 

ll P( )If≥ ，then VuE Est]，Path(u)N (P)≠D。 

~2-diagnosability的定义中每一个故障模式都是完备自动 

机 ，~-diagnosability实际上是 f-diagnosability的自动机表示 ， 

文献[4]证明了两者是等价的。而 P-diagnosability实际上是 
一 种特殊的 ~-diagnosability。我们给出的完备的故障模式空 

间也是一个完备自动机，整个完备的故障模式空间可以作为 
一 个故障模式，与 ~-diagnosability的定义相符。所以文献 

[4]中可诊断性判定算法在这里同样适用。 

4．2 诊断问题求解 

在故障模式空间构建 中，系统可诊断性判定都是离线实 

现的，在系统运行中，首先根据实际的观测空间判定系统可能 

的运行轨迹，然后再同步故障模式空间得到候选诊断集合。 

假设系统模型和观测空间分别为：M一<RM，∑M，TM，qMo>和 

O一( ，∑。，To，qoo， >，得到的 △为系统当前所有可能的 

运行轨迹，记为 △一( ，∑ ， ，qao，Q△F>，其中 Q△F表示与 

观测路径对应的接受状态集合。算法 2实现搜索系统可能的 

运行轨迹，有限自动机 Diagor=<CN，∑ ，TD，qDo，Q >表示 

候选诊断的计算过程，可以由算法3得到。 

算法 2 Generate_Systern_trajetory 

1．INPUT：M一<QM，∑M，TM，qtao) 

2． 0一<Qo，∑o，To，q(】0，O．or> 

3．OUPUT：△一(Q△，∑△，T△，q△0，Q△F) 



4．Initial： 

5． q△0一(qM0，q00)；Q△一{q△o)；∑△一∑M 

6．BEGIN 

7． For each qa一(qM，qo)∈Q△ 

8． For each qM—  q M 

9． Iftis visible 

10． and q0— qo ∈ Tothen 

11． Ta—T△U{(qM，q())— (q M，q ro)) 

12． Else q() 一 qo 

13． T△一T△U{(qM，qk)) +(q M，qt0)) 

14． Endif 

15． Q△一Q△U{(qM ，q0 )} 

16． If qo ∈ then 

17． Q△F一 U{qa) 

18． End|f 

19． Endfor 

20．Endfor 

21． delete(：Qa，T△) 

2Z．END 

算法 2生成系统 的运行空间，函数 delete()的主要功能 

是删除 △中无用的状态和转移，使得在计算候选诊断集时减 

少内存空间。 

定义6(同步算子，记 l1) 设 M=(Qw，∑M，TM，qM0， 

>，P一(QP，∑ ，Tp，q o>分别表示 系统模型和模式空间 

M lI P=(Q，∑，T，q0，O_v>，其 中 Q ×QP；∑一∑ U 

∑P；T一{(qM，gP)— (qM ，和 )l(if jt (qM qMt))and 

(if— t(qe — P )then qP 一qvo)and(VlfELf(qM， )， 

Lf(qM ， )=L qM ， )U(1f，Lf(qp ))))； 一 。 

算法 3 Diagor_Construction 

1．INPUT：M一 <QM，∑M，TM，qM0，QM10 

2． P=<QP，∑P，Tp，qPo> 

3．OUTPUT：Diagor=<QD，∑D，TD，qD0，QDr> 

4．BEGIN 

5． Diagor=M Il P 

6．END 

在线计算候选诊断的过程，通过定义 6实现，所有状态集 

Q 中的故障标签为候选诊断集合。算法2和算法 3改进了 

文献Es]中计算候选诊断的算法，主要体现在先通过算法 2获 

得当前的系统运行空间，再删除一些对计算候选诊断无用的 

转移和状态，以降低原算法中状态空间的复杂性。下面通过 
一 个实例说明计算候选诊断集的过程 。 

4．3 运行实例 

假设图 1(a)是系统模型，图 3(a)是对应的观测空间，按 

照算法 2得到对应的系统运行空间，如图 3(b)所示 ，虚线标 

记的状态和转移通过 delete()函数删除。 

T1 l 

(耋) 
T2 I (主) 

(a)观测空间 

T3
．

一  

．
． T3 ．．··‘⋯ ‘ 

· q3，t0 ⋯’ q4，t0 

(b)系统运行轨迹空问 

图 3 

T1，T2是可观测事件， 是不可观测事件，系统的观测 

空间如图4(a)所示。利用算法 3，得到的诊断过程如图4(b) 

中实线标记的状态和转移 ，黑体标记的状态中故障标签为候 

选诊断，显然有 6个候选诊断，即为 {{n}，{C}，{n，6}，{b， }}。 

值得注意的是，原算法中的诊断过程更复杂，还包括图 4中虚 

线标记的状态和转移，显然虚线状态没有任何候选诊断，因此 

在算法2中提前删除，以降低复杂性。 

q0 ”000” 

T3 

03芒o”i_0” 

T3 

q4，印”020“ 

Ib} 

图 4 诊断过程 

5 算法分析及实验结果 

基于故障模式的可诊断性定义和诊断系统的构建都是基 

于故障模式空间的。与传统的基于模型诊断方法相比，通过 

构建故障模式空间来表示系统故障信息有以下两点好处：1) 

可以根据系统的实际运行情况动态地增加或者删除故障类 

型，进一步完善故障模式空间，避免在传统的故障诊断算法中 

用特殊事件表示故障的单一性、有限性。此外构建的诊断系 

统更能准确地判断系统的运行情况，可以及时更新系统的设 

备，降低不必要的损失；2)故障模式空间包含了系统所有的故 

障信息，可以将不同故障情形统一处理。在传统的诊断方法 

中，将故障定义为发生在部件层的某些特殊事件，导致出现了 

各种各样的可诊断性定义，甚至依赖于系统的事件集 ，使得可 

诊断性的判定很难实现，相关的定义及算法并不能在类似的 

诊断问题中重新利用，使得基于模型的诊断问题与系统描述 

并不能进一步分离，而且对于多故障等情形需要单独处理。 

显然基于模式的故障诊断方法可以更好地应用在实际中。 

而文献[4]中提出基于完备自动机的故障模式只有通过 

穷举的方法才能列举所有的故障情形，在诊断系统故障时，需 

要构建不同故障模式的诊断系统，不能一次性判断出系统所 

发生的故障。这种用完备自动机描述故障模式的方法还存在 

以下不足 ：首先将故障模式描述为完备的自动机，这并没有从 

语义上提取系统故障信息，也没有解决传统故障定义基于语 

法的局限性；其次不同故障情形需要单独处理，通过穷举的方 

式才能列出所有的故障情形，尤其在系统规模很大、故障种类 

很多时，很难得到所有的故障情形，使得多故障诊断很难实 

现。表 1是两种构建故障模式空间所需要时间的对比，其中 

实验运行平台：Visual studio 2010，编程语言：C++。CTA 

中的数据是根据文献E4]提出的多故障模式空间构建算法所 

得，而后面的数据是根据本文提出的计算方法所得，其中RE 

(8o)表示故障模式的平均规模是80，其他的类似。显然当故 

障个数逐渐增多时，用文献I-4]中提出的算法计算故障模式空 

间需要的时间远远大于本文提出的方法。此外表 1中的数据 

还表明用本文提出的方法计算故障模式空间的时间复杂性与 

表示故障模式的正则表达式的规模有关，所以有必要进一步根 

据系统的实际情况缩小故障模式的规模以降低计算复杂性。 
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表 1 (单位：s) 

在计算候选诊断集时，首先生成与当前观测一致的系统 

运行空间，删除不包含候选诊断的系统行为，然后根据系统的 

实际运行轨迹和故障模式空间计算可能发生的故障，得到候 

选诊断集。在系统的每次运行中与观测一致的行为模型远远 

小于系统的全局模型，显然这种分开处理的方法与文献[5]相 

比，可以降低原算法带来的高复杂性，得到的诊断系统具有更 

强的实用性。此外还可以通过添加时序信息缩小观测空间， 

或者在匹配过程中增加启发式函数以降低计算候选诊断集的 

时间复杂性。 

结束语 本文提出了在基于正则表达式定义的故障下系 

统的可诊断性定义以及故障诊断过程，其克服了传统诊断方 

法的一些不足。在传统的故障诊断方法中将故障定义为一类 

特殊事件，规定当这些特殊事件发生时，系统发生故障。这种 

定义故障的方式存在如下局限，首先系统的可诊断性定义和 

诊断系统构建依赖于具体的系统模型，不能重复利用；其次， 

故障描述比较单一，没有将故障发生的因果关系和时序关系 

表示出来；最后，传统的故障诊断方法不能同时解决单故障、 

多故障、间歇性故障等不同的故障情形。 

本文主要在以下几方面做了改进。首先与文献E4-1比较， 

主要有(1)故障模式用正则表达式描述，代替了完备的自动 

机。这种故障定义方式使其可以在语义层上描述故障，也可 

以表示故障与系统之间的因果关系和时序关系，避免了文献 

E4]中故障定义完全与系统模型分离的不足。还可以描述故 

障的发生过程，认为故障是由一些类转移共同导致的；(2)通 

过构建故障模式空间描述多故障、间歇性故障等所有不同的 

故障情形，而不是通过穷举考虑每一种情况。其次在文献E5] 

的基础上，改进了构建故障模式空间的算法和计算候选诊断的 

算法，提出基于故障模式空间的可诊断性定义以及诊断系统。 

正则表达式具有很强的表达能力，但毕竟不是专门为故 

障诊断设计的，在描述系统故障特征时可能会扩大问题的范 

围，从而造成匹配困难。作者进一步的研究是设计出更适合 

表示离散事件系统中系统故障的规则，提出高效的故障诊断 

方法。 
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稳定、聚类精度高。另一方面，粗糙 K-modes聚类算法计算 

复杂，同时随着数据量的增大，单台服务器容易出现内存不足 

等性能瓶颈。为了解决该问题，本文对粗糙 K-modes算法进 

行了MapReduce并行设计，实验表明，算法在云计算平台上 

的性能得到提升，能够对海量数据进行有效聚类分析。 
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