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基于本体的 Web服务可靠性动态评估方法 
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摘 要 为解决现有Web服务可靠性评估方法中存在的语义支持问题，构建了Web服务可靠性本体。在此本体的 

基础上，提出了基于贝叶斯网络的Web服务可靠性评估方法。该评估方法可解决web服务可靠性缺乏语义描述的 

问题，也能通过贝叶斯网络推理对原子服务可靠性进行评估，为web服务的自动发现、组合和执行奠定基础。3组实 

验结果表明，该评估方法可行、实用且有效。 
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A~tmct Current reliability evaluation approaches lack a formal semantic representation and the support of incomplete 

or uncertain information．To fil1 this gap，Web service reliability ontology(WSRO)was developed．WSRO is mapped to 

a probability graphical model，and on this basis，the W eb service reliability evaluation results can be obtained by the cau— 

sality reasoning．This approach can solve the problem of the lack of semantic description，assess the reliability of W eb 

service，and lay the foundation for W eb service auto-discovery，autc~composition and auto-execution．Experimental re— 

suhs show that the approach is feasible，applicable and effective． 
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1 引言 

web服务是一种运行在 Web上的自包含、自描述、模块 

化的应用程序。由于服务提供者和请求者相互独立，他们之 

间并不存在确定的信任关系，因此若服务提供者故意夸大服 

务质量，则服务请求者无法从其WSDL声明中得知实际服务 

质量；而 WSDL及 SOAP架构可屏蔽 Web服务的技术细节， 

服务请求者可能因信息不足导致无法对服务进行控制。除此 

之外，Web服务的质量还受 Internet环境和运行环境的影响。 

因此，如何向服务请求者描述 web服务并确保其质量是一个 

热点问题【1 ]。服务可靠性作为服务质量的一个主要度量标 

准口 ]，对服务的选择、组合和评估都起到重要的作用。目前 

Web服务可靠性在服务的扩展 WSDL声 明中被 当作一个 

OoS属性进行描述，服务提供者和请求者间基于关键字进行 

匹配。此方式简洁实用；但不能完全描述 Web服务可靠性， 

不考虑可靠性的语义顺序，从而导致查准率不高。 

为解决web服务可靠性缺乏语义描述的问题，本文构建 

了Web服务可靠性本体来对服务可靠性的多种属性进行明 

确定义，为服务提供者和服务请求者建立交流标准 ，以达到知 

识共享。基于此 Web服务可靠性本体，本文提出基于 Web 

服务可靠性本体的原子服务可靠性评估模型，即应用不确定 

性推理对原子服务可靠性进行评估，以改进上述方法的适应 

性并降低测试费用。通过实验验证了该方法的有用性和有效 

性 。 

2 Web服务可靠性本体构建 

进行 Web服务可靠性研究，首先需充分考虑 Web服务 

自身的特点，从而确定 Web服务可靠性的指标体系，并进行 

量化，以作为评价服务可靠性的准则。服务提供者和请求者 

使用相同的可靠性属性和度量去描述可靠性，为服务参与者 

的交流奠定基础，以实现 web服务可靠性知识域共享。 

2．1 Web服务可靠性组成 

Web服务具有松耦合、互操作、平台独立等特点，这些特 

点决定 web服务可靠性属性与传统软件可靠性属性有所不 

同，软件工程产品质量标准 ISO 9126E 对其已不适用，需进行 

改进。 

本文进行总结 ，得出 Web服务可靠性的 6个属性：可用 

性(Availability)、服 务 调用 成 功率 (Ratio of correct res- 

ponse)、平均失效间隔时间(MTBF)、平均恢复时间(Mean re— 

covery time)、失效恢复率(Ratio of Failure Recovery)和容错 

率(Ratio of fault tolerance)。Web服务动态绑定、重组和重 

构，并且可部署在不同平台上，故 Web服务可靠性评估应考 
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虑其动态性。 

每个属性的解释如下： 

可用性(Availability)：表示在规定的时间周期内 Web服 

务的可用程度。本属性为 Web服务可用时间与总的 web服 

务操作时间之比，用小数或百分比来标示 ，值越大越好。 

服务调用成功率(Ratio of correct response)：表示在规定 

的时间周期内Web服务成功调用的比例，即当服务请求者发 

出请求后能得到正确响应的比例，值越大越好。 

平均失效间隔时间(Mean Time Between Failures，MT～ 

BF)：表示在一定的运行时间内 Web服务在运行中失效的频 

率，即失效的平均间隔时间，值越大越好。 

平均恢复时间(Mean Recovery Time)：表示在一定的运 

行时间内Web服务失效后恢复的平均时间，值越小越好。 

失效恢复率 (Ratio of Failure Recovery)：表示在一定 的 

运行时间内web服务失效后能恢复的比例 ，值越大越好。 

容错率(Ratio of fault tolerance)：表示输入中存在错误时 

Web服务仍能产生可接受结果的能力，值越大越好。 

2．2 Web服务可靠性本体定义 

由2．1节讨论可知，Web服务可靠性领域存在 7个基本 

概念，对应 7个类 ；服务可靠性包括其他 6个属性。服务可靠 

性类与属性类间存在类与子类的关系。Web服务可用性属 

性的定义与传统软件有所不同，web服务可用性定义中时间 

指从发送请求到收到响应消息间的时间，即调用时间，同失效 

间隔时间和失效恢复时间无关系。同时，由可靠性属性定义 

易得，其他属性间也不相互影响，故目前我们假设可靠性属性 

之间无相互影响。 

通过对可靠性与属性、属性与属性间的关系分析，可构造 

如图 1所示的 Web服务可靠性本体(WSRO)。 

图 1 Web服务可靠性本体 

以下是 Availability类的 OWL描述 ，其他属性的描述与 

此类似。 

(owl：Class rdf：ID一 ”Availability”> 

<rdfs：subClassOf rdf：resource= ”#ServiceReliabI1ity”／) 

<owl：disjointWith rdf：resource=”#Ratioofcorrectresponse”／> 

(owl：disiointWith rdf：resource=”#MTBF”／> 

(／owl：Class> 

3 基于贝叶斯网络的web服务可靠性评估模型 

Web服务可靠性受多个子属性影响，而用户仅能掌握少 

量相关信息或掌握的信息具有不确定性 ，在这样的情况下 

进行可靠性评估，采用概率推理的方法可获得较好 的结果。 

此时需进行 不确定知 识 的表示 和推理。概率扩 展 的 

OWL可为web服务可靠性中不确定信息的表示提供描述， 

而贝叶斯网络[。 可用于进行不确定信息的推理。只要建立概 

率本体与贝叶斯网络间的映射，通过贝叶斯网络的正向推理， 

即可对原子服务可靠性进行评估。在评估过程中动态更新贝 

叶斯网络的节点概率分布，可使评估结果更准确。 

3．1 构造贝叶斯网络 

根据文献[7]的转换方法，Web服务可靠性本体(见图 1) 

可以转换为相应的贝叶斯网络，如图 2所示。图r}l节点为可 

靠性属性的缩写，如 A代表 Availability；其根节点 SR表示服 

务可靠性等级，用随机变量 SR表示。 

图 2 Web服务可靠性贝叶斯网络 

Web服务可靠性贝叶斯 网络 中每个节点划分为 5个等 

级 ，即{excellent，verygood，good，fair，poor)，缩写为{EX，VG， 

G，F，P}。节点中取值连续的属性需进行离散化，离散化方法 

采用领域专家对不同属性指定不同的离散区间。 

3．2 计算条件概率表 

在可靠性贝叶斯网络中，节点的概率分布均由在线监测 

的历史数据计算获得。若历史数据较少，则根据服务提供者 

提供的信息和专家意见，给出节点的概率分布。历史数据分 

别存储在数据库 SQLServer2005的 3个表中，分别为 service— 

Invoke，repairlnfo和ATT：表 serviceInvoke存储服务调用信 

息；表repairlnfo存储服务失效后修复信息；表 ATT存储每 

次计算的服务可靠性子属性值。在表 servicelnvoke和表 re— 

pairlnfo数据的基础上 ，计算可得表 ATT。 

在可靠性贝叶斯网络中，每个叶子节点的边际概率分布 

可由服务调用的历史数据获得 ，如计算可靠性处在 excellent 

等级的概率 P(Rft=Ex)一N2／N，其 中， 表示在 N 次历 

史调用中可靠性为 excellent的次数。 

在可靠性贝叶斯网络中，非叶子节点 A(可用性)的条件 

概率如表 1所列，其他节点的条件概率表与表 1类似。 

表 1 节点 A(可用性)的条件概率表 

其中，P(A=EXl SR—EX)表示服务在历史执行中可靠 

性为 excellent时可用性为 excellent的概率，且 P(A—EXI SR 

—Ex)一P(A=EX,SR=EX) 
一

N1
，其 中，NP 表示在历史执(SR=EX) N ，， l， ／J、 lI∥J k ’ 

行中服务可靠性为 excellent的次数， 表示在历史执行中 

服务可靠性为 excellent且可用性为 excellent的次数。其他 

节点的计算与节点A计算方法类似。 

3．3 基于贝叶斯网络的可靠性评估方法 

Web服务可靠性评估主要分为3种：第一是服务请求者 
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对可靠性子属性有明确需求；第二是服务请求者对部分可靠 

性子属性有明确需求，第三是服务请求者不清楚可靠性具体 

属性意义，对可靠性子属性没有明确需求，仅提出可靠性的需 

求。下面分别对每种情况进行详细讨论。在每种评估中，均 

需运用链规则。链规则指 ：一个包含 n个变量的联合分布 P 

(X 一， )可表示为 

P(X1，⋯ ， ) 

一P(X1)P(X2 lX1)⋯P( lX1， ，⋯，XrI1) 
n 

— IIP(X IX1，X。，⋯，Xi 1) 
t— l 

针对Web服务可靠性贝叶斯网路，由节点上的概率分 

布，可求得联合分布 P(SR，A，Rcr，MTBF，Rft，Mrt，Rfr)， 

由此，可求得 P(y)，其中 y {SR，A，Rcr，MTBF，Rft，Mrt， 

Rfr}。 

服务请求者对可靠性子属性有明确需求时，服务请求者 

可提出多个可靠性子属性需求，计算此 Web服务处在每个等 

级的概率，从而判断Web服务是否满足请求者需求。下面给 

出服务可靠性评估的计算公式： 

P(SRlA，Rcr，MTBF，Rft，Mrt，Rfr) 

一

P(SR，A，Rcr， 们 BF，R
． 

， ，R ) 

P(A，Rcr，MTBF，Rft，Mrt，Rfr) 

一 P(SR)P(A，Rcr，MTBF，R ，M ，R厂f SR) 
P(A，Rcr，MTBF，Rft，Mrt，R-厂) 

服务请求者提出部分可靠性子属性需求时，也能对 Web 

服务可靠性进行评估，计算此 web服务处在每个等级的概 

率，此时更能显示利用贝叶斯网络进行推理的优势。如用户 

对可用性和失效恢复率需求均为EX，则可分别计算 SR为 

EX，VG，G，F和P 5个等级的概率，其条件概率表达和计算 

公式如下： 

P(SR=EX＼A=Ex，Rfr—EX) 

一  兰墨三墨 ! 三 !垦． 三 2 
P(A—EX，R 一EX) 

P(SR=VG l A=EX，R 一EX) 

—

_

— P(SR=VG,A=EX,R(r=EX) 
P(A：EX，R —EX) 

P(SR=Gl A=EX，R_厂7一一EX) 

—

__
— ．

P
． ． ． ． ．

(
． ． ．

S 
．

R 
． ． ．  

=

． ． ． ． ．

G
． ． ． ． ． ．

, A
． ， ． ． ． ．

=

． ． ． ． ． ．

E
． ． ． ．

X
． ． ．  ． ．

,
．  

R
． ． ．  ．

f
． ． ．

r
． ． ．

=

． ． ． ． ． ．

E
． ． ． ．

X
． ． — —

) 

P(A—Ex，Rfr—EX) 

P(SR—FlA—EX，Rfr=EX) 

一  三￡! 三 !垦． 三 2 
P(A—EX．Rfr=EX) 

P(SR=PlA—EX，Rl厂r—EX) 

P(SR—P，A=EX，Rfr—EX) 

P(A=ELY，R 一EX) 

当服务请求者不清楚可靠性的具体属性意义时，则可评 

估服务可靠性处在每个等级的概率，从而判断该服务是否满 

足用户可靠性需求，公式如下： 

P(SR—EX)；P(SR—VG)；P(SR=G)；P(SR=F)； 

P(sR—P) 

3．4 动态更新评估模型 

根据历史调用数据，动态更新贝叶斯网络中的节点的概 

率分布。 

) http：／／fy．webxm1．com．cn／webservices／EnglishChinese．asmx 
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对叶子节点 SR，其边缘分布 P(SR—EX)一N2／N， 

表示在 N次历史调用中可靠性为 exeellent的次数，其中历史 

调用次数N和可靠性 excellent的次数 N2均随调用次数变 

化而改变，实行动态更新叶子节点分布。 

对非叶子节点 A，其条件概率 P(A=EXl SR：EX)一 

—

P(
—

A =E
—

X , SR = E
—

X)
一 ～

N1
，历史执行中服务可靠性和可用性SR E N P( 一 X) ’∥ 义。J／’ 。 0 队刀HJ 乒0工1 HJ门 工 

均为 excellent的次数，N 与可靠性为 excellent的次数 N均 

随调用次数变化而改变，实行动态更新非叶子节点条件概率 

分布。 

4 实验与分析 

本文工作通过 3组实验来分析本 web服务可靠性评估 

方法的可用性、实用性和有效性。第 1组实验验证本评估方 

法是否能针对用户提出的不同可靠性请求，预测某 Web服务 

的可靠性所处等级的概率。第 2组实验将该评估方法用于服 

务选择，验证该模型是否能为服务请求者选择最为合适的服 

务。第 3组实验将本方法与平均值方法进行比较，在一段时 

间内，针对相同服务集、相同用户请求，确定哪种方法能更好 

地为用户提供所需服务。 

在第 1组实验 中，根据历史调用数据 ，获得 EnglishChi 

nese1’服务实际可靠性子属性的时间变化曲线，如图 3、图4 

所示，起止时间从 2011—05—25 20：33：50．000到 2011—05 25 

2l：37：08．000。图 3中给 出了服务 EnglishChinese的可用 

性、服务调用成功率、失效恢复率和容错率的时间变化曲线，4 

项属性均为概率值，故以下简称为概率属性值。图 4中给出 

了服务 EnglishChinese的平均失效间隔时间和平均恢复时间 

的时间变化曲线，此两属性均与时间相关，故以下简称为时间 

属性值。在图 4时间属性变化图中，z：13．2rain时 MTBF 

出现明显波谷，说明在 12rain到 13．2min的时间段内，Web 

服务经常发生失效，失效频率最大，属正常变化。 

图 3 服务 EnglishChinese的概 图 4 服务 EnglishChinese的时 

率属性变化图 间属性变化图 

图 5和图 6分别给出了在用户不同可靠性子属性请求 

下，此服务是否能满足用户需求的概率判断。图 5和图 6中 

可靠性子属性的请求如表2所列。 

表 2 可靠性请求表 

图5显示了在用户可靠性请求比较高的情况下，该服务 

的可靠性预测结果基本处于Poor等级，该web服务不能满 



足此用户请求；对照图3和图4中的实际数据，可看出评估结 

果与实际数据的直观推断相一致。图 6中用户降低了可靠性 

请求 ，在此情况下 ，该服务可靠性预测结果基本处于 Good等 

级。这表明由于请求降低，该服务基本能达到用户请求，这与 

图 3、图 4实际数据 的直观推断相一致。此实验证明了本文 

所提方法可根据服务请求者提出的可靠性属性请求对相应 

Web服务的可靠性等级进行概率评估，从而判断服务是否能 

满足请求者需求。 

图5 请求等级均为 1时服务 图 6 请求等级均为 2时服务 

EnglishChinese可靠性等 EnglishChinese可靠性等 

级评估 级评估 

在第 2组实 验 中，根 据历 史调 用 数据，可分 别获 得 

weatherW 和 GlobalWeatheP 服务实际可靠性子属性的概 

率变化曲线，如图 7、图 8所示，图 7起止时间为 2011—06—02 

11：5O：13．000到 2011—06—02 12：54：43．000，图 8起止时间为 

2011—06—02 18：33：26．000到 2011—06—02 19：42：31．000。图 7 

给出了服务 WeatherWS和 GlobalWeather的可用性、服务调 

用成功率、失效恢复率和容错率的时间变化曲线。图 8给出 

了服务 weatherWS和 GlobalWeather的平均失效间隔时间 

和平均恢复时间的时间变化 曲线。在图 7时间属性变化 图 

中， 一16min时失效恢复率 (Rfr)出现 明显波谷，说 明在 

14．86rain到 16min的时间段内，web服务发生失效后并未得 

到及时恢复，导致失效恢复率降低，属正常变化范围；同理，可 

解释图 7中 z一37．7min和图 8中 一6，7，8min时 A和Rcr 

出现的波谷。 

图7 WeatherWS的概率属性值 图 8 GlobalWeather的概率属 

变化图 性值变化图 

根据所提方法分别对服务 WeatherWS和 GlobalWeather 

的可靠性进行评估，评估结果如图 9、图 1O所示。因 web服 

务可靠性属性间相互独立，为使效果更明显，选择可用性(A) 

和服务调用成功率(Rcr)两属性对可靠性等级影响程度进行 

评估。属性的请求均为：92．12<A≤ 98．621，94．4<Rcr< 

98．6，对不同服务，评估结果如图9、图 10所示。 

图 9显示了在 WeatherWS可靠性属性比较高的情况下， 

对用户所提可靠性请求，该服务的可靠性预测结果基本处于 

Good等级，该Web服务能满足此用户请求；对照图 7中的实 

际数据，可看出评估结果与实际数据的直观推断相一致。图 

’ ttp：／／webservice．webxm1．com．cn／WebServices／Weather、 S asmx 

3 http：f fWww．webservicex．net／globalweather．asmx 

1O中GlobalWeather的可靠性属性较低，对同一用户请求，预 

测结果显示该服务可靠性处于 Poor等级的可能性最大。这 

表明由于 GlobalWeather实际可靠性降低，该服务不能达到 

用户请求，这与图 8实际数据的直观推断相一致。此实验证 

明了本文所提方法可用于服务选择，为服务请求者选择最为 

合适的服务。 

匿

麓1 

墓囊 
蟪；0．4 

姜誉 
0 

图9 WeatherWS的可靠性等级 图 10 GlobalWeather的可靠性 

评估 等级评估 

在第 3组实验中，根据 GlobalWeather服务历史调用数 

据(见图 8)，分别用本文所提方法和平均值方法进行服务选 

择，以服务选择率为比较标准。服务选择率一满足请求者质 

量和功能需求的 Web服务数量／满足功能需求的 Web服务 

数量，结果如图 ll所示 ，虚线是平均值方法，实线是本文所提 

方法。由图 11可明显看出，本文的方法所得服务选择率 比平 

均值方法高。当可靠性属性变化较大时(如图 8可用性 A从 

0到 75．57％)，平均值方法不易反映 Web服务的实际质量信 

息，故选择率较低。图 l1中从 6min到 8min出现波谷，与图 

8中实际数据推断相一致，此段的A和 Rcr均为 0，服务大多 

不能满足用户需求 ，故服务选择率低，比较结果与从实际数据 

推断相一致。 

图 11 与平均值方法比较图 

结束语 针对已有 Web服务可靠性评估方法存在费用、 

适应性和不支持语义描述的问题 ，本文提出了基于 Web服务 

可靠性本体的原子服务可靠性评估方法，以便服务请求者判 

断此服务是否满足所提可靠性需求。实验结果表明，该方法 

解决了Web服务可靠性语义描述问题，评估模型准确、有效。 

由模型描述和实验结果可知 ，本文的创新点及优势在于： 

1)评估模型支持 Web服务可靠性语义描述和不确定性知识 

的表示；2)原子服务可靠性评估方法准确有效。本文仅对原 

子服务可靠性评估进行了理论探讨和实验验证，下一步将进 

行基于贝叶斯网络的组合服务可靠性评估，通过贝叶斯网络 

描述服务间关系，并推导出组合服务可靠性评估。 
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从图5可以很清晰地看出用 IPCM-PSO算法对Iris数据 

集聚类的结果 ，聚类中心用红色的圆圈显示在图中，蓝色弧线 [12] 

把数据集分成了 3类，避免了 PCM算法出现簇类重叠的现 

象。可见该算法得到了正确的聚类结果。 

图5 IPCM PSO算法产生的结果 

结束语 基于粒子群优化的可能性 C_均值聚类算法结 

合了FCM和PCM算法中的优点，并且引入协方差矩阵来构 

造目标函数，很好地反映了数据集的紧凑程度，提高了聚类的 

精度；利用粒子群优化算法，提高了全局搜索能力，减少了算 

法迭代次数，加快了算法 的收敛。通过实验结果和分析证明 

了本文算法的有效性。 
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