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摘 要 为了防止攻击者对编译后可执行代码进行读取分析和篡改，提出了一种基于编译器分析的软硬件相结合的 

保护框架。首先对具体应用需求进行分类(数据重要型和算法重要型)，然后提取分类后的关键代码块，生成带标记的 

二进制代码，最后综合数字签名(RSA)和(AEs)加解密算法对标记信息进行相应处理，并将其加栽到 FPGA进行校验 

运行。实验分析显示，该方法具有较好的可操作性和可维护性，既减小了软件保护的开销，降低 了系统实现成本，又达 

到 了保 护 目的。 
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Abstract Based on compiler analysis and combining handware and software，this paper put forward a protected frame— 

work in order to prevent attackers to read，analyse and tam per the compiled executable code when the process compiler 

compiles the source code．Firstly，classifying specific application requirement(data important and algorithm important)， 

then extracting key code block and generating marked binary code after classification，synthesizing the advantage of digi- 

tal signature(RSA)and(AES)encryption and decryption algorithm．employing digita1 signature and encryption to en— 

crypt block marked information，finally loading it to FPGA to verify and rEID_．The experimental analysis show that the 

method has good maneuverability and maintainability，can reduce the software protection costs and  system implement 

cost，and reach the purpose of protection． 
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1 引言 

随着软件规模的不断扩大，其 内部结构越来越复杂；很多 

时候软件不以人们期望的方式工作，会发生各种各样的故障 

和失误，甚至失效，造成巨大损害，如“7．23”甬温线发生动车 

追尾事故，由于信号设备存在安全故障，造成中国铁路交通史 

上的一起重大伤亡事故。在人们对软件系统极为依赖 的今 

天，软件的可信性研究对于信息安全、系统安全乃至整个国 

家、社会的安全都极为重要。影响软件可信性的主要因素包 

括来自软件内部的代码缺陷、代码错误、程序故障及来自软件 

外部的病毒、恶意代码等口]。软件是由代码组成的，其可信性 

从根本上可表现为代码的可信性l2]，因此从代码角度来保证 

软件的可信性是实现可信软件的重要途径之一。 

众所周知，软件程序一般都需要经过编译器编译后方能 

执行，编译器在整个计算机软件系统中所处的“位置”非常特 

别——几乎所有的可执行软件都是通过编译器编译后产生 

的[3]。编译器在对程序源代码进行编译的过程中，很可能篡 

改其原本的语义，生成不安全的 目标代码l4]，因此，如果能在 

编译器对程序源代码编译的过程中进行保护，将大大提升软 

件的可信程度。 

目前常用的目标代码保护方法主要分为硬件保护方法和 

软件保护方法两大类别l5]，只采用某一种方法在安全强度、系 

统开销和实现成本之间难以找到平衡：纯软件保护方法(如水 

印、代码混淆等)虽降低了成本 ，但也减小了系统安全性，代码 

的执行效率也大幅度下降[7 ；纯硬件保护方法采用密码技 

术，安全强度很高，同时安全协处理器可大大提高代码的执行 

速度[6]，但其对硬件的要求增加了系统的实现成本。 

本文在现有的可执行代码保护方法的基础上提出了一种 

基于编译器分析的软硬件相结合的保护框架，即采用数字签 

名与 AES加密算法相结 合 的方法 进行保护，并在 FPGA 

(Fie1d—Programmable Gate Array)上进行 了相应的实现和 

仿真[9 ，最终既实现了代码的高安全保护，又降低了系统实 
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现成本。 

本文第 2节描述 目标代码保护框架；第 3节描述关键代 

码块提取；第 4节详细介绍采用数字签名后加密方式对关键 

代码块进行保护，并在 FPGA中保证其安全稳定运行；第 5 

节介绍软件模拟的实验结果 ；最后是相关工作和总结。 

2 目标代码保护框架 

2．1 面向应用的保护 

目标代码的保护内容根据程序具体应用需求而定，程序 

员通常可以采用手动方式设置安全级别 ，其安全级别分为 3 

种：第一种是代码级(逐条进行审核保护)，此方法 比较复杂； 

第二种是块级别(程序块保护)，此方法由于程序分支较多，容 

易出错；第三种是整体级别，此方法简单，但开销较大 ，效率 

低。 

因此 ，本文提出在编译器对程序代码进行分析过程中，根 

据代码保护应用需求的不同，自动地针对关键代码块进行保 

护，从而将 目标代码有效地保护起来。 

2．2 面向应用的分类 

数据和算法是程序的灵魂，因此程序按应用需求主要可 

分为数据重要型程序、算法重要型程序以及平衡型程序。数 

据重要型保护策略主要针对数据之间的逻辑关系、数据的存 

储方式和数据的运算 3个方面进行保护；而算法重要型保护 

策略主要保护程序的执行流程，防止程序的主要设计思想被 

他人窃取[1“。 ；平衡型程序则处于以上两种策略之间，该类 

程序保护内容主要是根据程序员指定的部分进行保护。由于 

本文讨论的主要是利用编译器以尽可能小的开销对程序代码 

进行 自动保护 ，因此平衡型程序暂不考虑。具体保护方法如 

图 1所示 。 

源程序 

面瓶霞黑 ! 

分类参辫 

+ 。 二 lll1 I1 的汇编器 j f进制代盟J j加密处理 f验运行 

带标记的 

汇编代码 

图1 编译目标代码保护方案 

源程序经过编译器前端分析后，根据具体的应用参数，确 

定程序是算法重要型还是数据重要型程序；然后选择相应的 

策略对关键代码块进行提取 ，生成带标记的汇编代码，又经过 

带标记处理的汇编器进行编译后 ，生成带标记的二进制代码； 

接着根据标记对带标记的二进制代码的 HASH值进行数字 

签名和加密处理；最后将其加载到 FPGA上校验运行 。 

3 关键代码块提取 

3．1 查找关键代码块 

为查找程序中的关键代码块，本文对数据重要型程序和 

算法重要型程序分别给出如下关键代码块的定义。 

定义 1 数据重要型关键代码块，使用式(1)计算关键代 

码块的权重，权重越大，表明该代码块越重要。 

W,l(J)一 ∑ (口 声( )+ *live(i)) (1) 
z∈V(J) 。 

式中， (，)表示代码 j的数据重要型权重， (J)表示代码 J 

中使用和定义的变量集合 ，户( )表示变量 i在程序中使用的 

· 94 · 

次数，live(i)表示变量 i的生命期长度。 

定义 2 算法重要型关键代码块，使用式(2)计算关键代 

码块的权重，权重越大，表明该代码块越重要。 

W (B)一pre(B)+suc(B) (2) 

式中，pre(B)表示基本块 B的前驱基本块的数 日，SUe"(B)表 

示基本块 B的后继基本块的数 目。具体步骤如下： 

(1)首先依次遍历每个函数，以基本块为单位构建控制流 

图； 

(2)然后在控制流的基础上，构建函数调用关系图，图 f1 

每个节点代表一个函数，每条有向边代表函数调用 ，边上的权 

值代表调用的次数； 

(3)对于递归调用，采用 3次展开，删除循环边的方法，计 

算其调用次数； 

(4)根据函数调用关系图，按每个节点人度的权值从大到 

小进行排序，选择前 ／3个节点作为关键节点； 

(5)依次遍历每个关键节点。 

a)数据重要型程序 ：根据控制流图计算该函数中变量的 

数据流信息，构造该变量的生命期，同时计算每个变量的使用 

次数，然后根据变量生命期的长短以及变量使用次数计算指 

令 I的wd(I)，选择 W (J)>max(Wa(s))，其中 max(Wa 

(S))表示所有指令权值中的最大值。 

b)算法重要型程序：根据控制流图计算每个基本块的前 

驱块和后继块的数 目w ( )，其中 m表示基本块的总数目。 

然后根据式(3)选择关键基本块进行保护。 

wr( )>∑ ( )／m 
z一 1 

3．2 标记的插入 

(3) 

标记信息是编译器提供给后端的有关源代码的关键代码 

块信息，它主要用于告诉后端的安全处理模块如何处理生成 

的目标代码，以尽可能减少保护 目标代码的开销。标记插入 

方法如下 ： 

(1)根据数据类型的不同，插入不同的标记伪指令： 

a)数据重要型程序：由于标记是针对每条语句，因此只需 

要在关键指令前插入相应 的标记指令即可，此处采用 SAFI 

作为相应的标记伪指令，该指令不生成具体的代码。 

b)算法重要型程序 ：依次遍历基本块，根据基本块的安全 

标记 ，在基本块的入 口插入标记的中间表示 SAFE，在基本块 

的出口插入结束标记的中间表示 SEND，这两条指令均不产 

生具体代码。 

(2)在生成目标代码时，对标记的中间表示使用专门的新 

增的标记指令 ：SAFI，SAFE，SEND。该指令是 目标代码指令 

集以外的指令 ，用于分隔代码块与安全信息。因此要求 目标 

指令集至少拥有3条可扩展的指令。 

(3)在最后对目标代码进行执行时，根据新增的标记伪指 

令对目标代码加密和数字签名进行处理。 

4 关键代码块保护策略 

为对关键代码块进行相应保护，首先针对提取的关键代 

码块，采用数字签名与 AES加密算法相结合的方法进行保 

护。具体方法为：先数字签名后用 AES算法进行加密，带标 

记的二进制代码经 Hash函数对关键代码块进行散列处理； 

然后用 RSA私钥 对 Hash值进行数字签名；最后采用 

AILS算法对关键代码块进行加密，加密钥为 K_l J。具体方法 



如图 2所示。 

图 2 关键代码块的加密过程 

其次，对带标记的二进制代码进行数字签名和加密之后 ， 

设计图 4所示 FPGA模块来保证其安全稳定地运行。具体 

分析过程如图 3所示。 

1．对加密后的签名数据进行签名校验 

2．If校验不通过 

停止运行 

3．Elseif解密标记为 1 

将当前指令交与解密部件解密 

4．End if 

5．If该指令是标记指令 

根据标记指令设置相应的解密标记位 

6．Else 

交与处理器直接运行 

7．Endif 

图 3 基于 FPGA代码块保护分析过程 
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签名校验J 解密部件J 

图 4 基于FPGA代码块保护运行过程 

处理器 f 

5 示例分析 

为了验证该方法对 目标代码保护的可行性和有效性 ，进 

行了软件模拟实验。实验过程主要包括以下几个步骤。 

1．首先构建源程序(见图5)的控制流图(见图 6)； 

F(a口，k) 

{ 

d= O； 

if(k>O) 

{ 

C-- getc()； 

P一＆c 

do{ 

b+ 一 P 

If(b< 256) 

{ 

c+一aid]： 

c—getcO： 

} 

else 

{ 

d++ ： 

b一 256～ c： 

} 

}while(c!一0) 

} 

else 

b—k*lO： 

return b 

图 5 源程序结构 

Param(a口，k) 
D =0 

【 If(k>0) 
一  一  

，一 < 
， ， 、

、  

图 6 控制流图 

2．根据查找关键代码块的步骤，对图 6所示代码块进行 

分析，获得表 1所列相关数据。利用式(1)，结合表 1的数据， 

获得关键代码块 和 K 。 

表 l 关键代码数据表 

前驱数目 后继数目 权值 阚值 

K1 

K2 

K3 

K4 

K5 

K6 

K7 

K8 

3．根据标记插入算法，对图 6中查找的关键代码块 王<4 

和 K 插入相应的关键块标记 ，以供后续程序进行相应的处 

理，如图 7所示 。 

图 7 关键代码块标记图 

4．根据图 7中的标记，对数据进行数字签名和加密保护， 

并将其加载到 FPGA上运行。 
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6 实验及结果分析 

为检验该保护框架的有效性，本文先利用 GCCA．6．3编 

译器对源代码进行分析，分别对算法重要型程序和数据重要 

型程序插入对应的标记信息，然后使用 Quartus仿真工具进 

行相应的FPGA模拟实验。图8和图 9分别描述了算法重要 

型和数据重要型程序在加入标记信息前后代码大小的变化 

值。其中图的横坐标表示测试用例编号，纵坐标表示对应测 

试用例的数据量，其以字节为单位。 

图 8 算法重要型实验结果 

图 9 数据重 要型实验结果 

通过以上模拟实验可以看出，该方法无论是对数据重要 

型程序还是算法重要型程序，均能有效地减少保护的数据量 

(最高减少率可达到 33 ，最低减少率也达到 15 。平均减少 

率为 27 )，从而有效地减少了软件保护的开销，提高了软件 

运行的效率。 

7 相关工作 

目前，关于编译所生成 目标代码的安全性问题研究可分 

为 3个方面：代码安全漏洞防范、代码安全属性证明、可执行 

代码加密技术。可执行代码加密技术主要用于防止攻击者对 

编译后可执行代码进行读取分析和篡改。目前的主要方法 

有：(1)版权(水印)Copyright Notice(Watermark)，即在代码 

中嵌人版权信息，然后在运行时检测其正确性l1 。水印在跟 

踪和识别代码、防范代码的非法复制方面非常有用 ，但它并不 

能阻止攻击。(2)混淆代码(Obfuscation)，混淆编译器故意生 

成顺序混乱的代码，使得程序难以捉摸，从而达到隐藏重要算 

法和重要数据的目的_1 。在文献[17]中，C Collberg等人主 

要通过重新排列或变换代码，使得攻击者难以分析程序的控 

制流图。在文献E183中，William Zhu等人已证明分析混淆程 

序是 NP难问题。混淆技术简单实用 ，不涉及任何加解密算 

法就可防止代码被攻击者分析，但其可保证的安全级别较低， 

且没有针对编译器具体应用需求进行分类保护。(3)签名 

(Signatures)，主要用来验证代码是否被更改，防止攻击者的 

恶意篡改行为 ”]。在文献E2o]中，B．Home等人提出了一种 

防篡改的自校验技术，该方法通过计算代码段的哈希值，并与 

正确值相 比较，来确定代码是否被篡改。但该方法的可靠性 

依赖于校验和算法的保密程度，如果攻击者破解了校验和算 

法，那 么验 证系统将面临严重威胁。(4)加解密 (Crypto～ 
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graphic Architectures)，通过编译器对程序代码进行加密，在 

安全协处理器中，程序可以加密的形式运行，这样代码就不会 

暴露于任何不可信的主存中，可防止攻击者分析或窃取。这 

种基于密码体系结构的技术需要硬件平台的支持，编译器生 

成代码时就立即对其加密。但造价昂贵的安全硬件平台限制 

了此类技术的发展。 

因此，本文采用数字签名与 AES加密算法相结合的方法 

进行保护，此方法不仅弥补了数字签名的依赖校验和算法的 

保密程度的不足，而且根据具体应用需求，只针对关键代码块 

进行保护，减少了软件保护的开销。最后将其加载到 FPGA 

上稳定运行，形成一种有效的目标代码保护框架。 

结束语 本文在结合硬件保护和软件保护优点的基础 

上，提出了一种目标代码保护框架。编译器在生成目标代码 

之前，根据具体应用的需求进行分类保护，提取关键代码块进 

行相应标记，再根据标记信息进行加密处理，以在保护开销和 

保护质量间获得平衡。同时，对整个提取加密过程进行了设 

计和仿真，结果表明，该方法无论在保护开销还是保护效果上 

均有较好的表现。 
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前所述。 

综合命题 1一命题3的分析可知，协议能够满足公平性。 

5 与改进前协议的比较 

本文对文献[12]提出的协议进行了改进，方案主要是在 

原协议的交换轮次中增加了部分交换项 ，改进了原协议执行 

中的部分判断条件，同时删除了原协议中不影响协议安全属 

性的冗余消息及冗余子协议。通过Kailar逻辑证明了改进后 

的协议弥补了原协议存在的安全隐患。以下通过对协议的整 

体执行流程以及 3个子协议的流程进行 比较，分析改进后的 

协议与原协议的执行效率。 

在协议的整体执行流程方面，改进后的协议并没有增加 

原协议的执行步骤，同时删除了由A发起的Recover子协议， 

故在协议执行流程方面，改进后的协议更为精简。在 3个子 

协议中，改进后的协议增加的数据项包括： 

1)在Exchange子协议的b)中增加了一个签名运算，在 

c)中增加了一个 Hash函数运算； 

2)在 Recover子协议 中的 a)中增加 了 PR等数据项，说 

明协议发起者是合法参与方，c)中增加了一个加密操作以满 

足邮件的保密性； 

3)在 Abort子协议中的a)中增加了PR和 Hash等数据 

项，说明协议发起者是合法参与方，同时在 b)和c)中若 Rf∈ 

t~'
_ recovered，则对签名内容进行更改。 

以上增加的数据项对于协议安全属性的保证是必须的， 

且并未对原协议的执行效率和复杂度造成影响。同时由于删 

除了原协议的 Exchange子协议中的 d)消息和由A 发起 的 

Recover子协议 ，因此改进后的协议并没有降低原协议执行 

效率。 

结束语 本文分析了文献Elz]提出的一个基于离线第三 

方的多方认证邮件协议，指出了该协议存在的安全隐患，并对 

原协议进行了改进。通过与文献[12]的比较，可以看出本文 

对协议所做的改进并没有降低原协议的执行效率，但消除了 

原协议存在的安全隐患。然后利用 Kailar逻辑对改进后的协 

议进行了形式化分析。研究结果表明，在保证执行效率的基 

础上，改进后的协议具有多方认证邮件协议所必需的保密性、 

不可否认性及公平性的特性，而且具有抗篡改、重放、合谋等 

攻击的特点。 
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