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基于行为的垃圾邮件检测技术 

秦 逸 
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摘 要 电子邮件作为一种重要的信息交互手段，引发 了诸如垃圾邮件、恶意邮件、隐私泄露等一系列严重的问题。 

垃圾邮件检测是近年来出现的一个研究领域，其目的在于判定一封邮件是否为垃圾邮件。提 出了一种基于邮件行为 

的垃圾邮件检测技术 BJMD，介绍了邮件行为检测的主要思想和算法过程。通过在实际邮件集上的实验和分析，给 出 

了新 方法的一些性能评判 。 
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Abstract As an important information exchange tool，emails contribute to serious problems such as spam-mails，mali— 

cious mails and private information leaks．Junk mail detection is a recently eme~ing filed，which aims to provide a effi— 

cient monitoring means on deciding whether a mail is a junk mail．We provided a behavior-based method of junk mail de— 

tection．W e showed the behavior models used in our method and gave a introduction of the algorithm processes．We im— 

plemented our method on a rea1 mail set and gave some comparisons with content-based junk mai1 detection to get some 

experiences in mining mail information． 
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1 简介 

电子邮件作为当代社会最重要的通讯手段之一，极大程 

度地提高了使用者的交流和工作效率。除了日常通信之外， 

电子邮件还被广泛运用于文件交换领域。正是后一种用途使 

得不法用户把电子邮件作为传播有害信息、电脑病毒的平台。 

垃圾邮件是不正当使用电子邮件的一个主要组成 ，是指收件 

人事先没有提出要求或者同意接收的广告 、电子刊物、各种形 

式的宣传品等宣传性的电子邮件。垃圾邮件对于人们正常使 

用网络 的影 响是不 容小视 的。中 国互联 网络信 息 中心 

(CNNIC)发布的《第十七次中国互联 网发展状况统计报告》 

显示，中国网民平均每周收到 85．3封电子邮件，其 中垃圾邮 

件占了 57．5封，垃圾邮件数量已经超过了正常邮件数量 ，这 

给正常邮件的使用者带来了极大的不便，造成了巨大的经济 

损失。可以说，垃圾邮件严重困扰着亿万互联网用户的正常 

邮件通讯，大量占用了互联网上有限的存储、计算和网络资 

源，降低了网络使用效率，耗费了用户大量的处理时间。而 

且，垃圾邮件也逐渐成为病毒在互联网上传播的一个主要途 

径。因此，研究高效的垃圾邮件检测技术具有重要的意义。 

目前，对于垃圾邮件的处理主要是基于内容的邮件检测 

技术 。这种技术通常采用数据挖掘技术实现一个针对垃圾邮 

件的分类器，将其用于垃圾邮件的判定。基于内容的垃圾邮 

件检测技术的优势在于能够充分利用邮件中含有的所有信 

息，能够达到较高的检测率和正确率。但是这种方法需要使 

用大量有代表性的邮件集对分类器进行训练，方法的整体效 

率不高。同时由于在判定一封邮件为垃圾邮件时，该邮件实 

际上已经经过了完整的传播过程，因此这类方法还是造成了 

对网络资源的消耗 。 

本文提出了一种基于行为的垃圾邮件检测方法 BJMD 

(Behavior-based Junk Mail Detection)，其核心思想是使用邮 

件行为模型来刻画垃圾邮件和一般邮件的区别，使得能够在 

不使用邮件正文数据的情况下，根据发送行为判定其是否为 

垃圾邮件。由于不涉及邮件的实质内容检测，因此该方法不 

要求一定需要在邮件接收端进行，使得垃圾邮件有可能在其 

完成传播过程前被发现并且拦截，从而节省宝贵的网络带宽 

资源。同时该方法达到了判定过程与邮件内容的无关性，从 

而在一定程度上保证了用户的隐私权。 

2 相关工作 

目前垃圾邮件检测的主流技术是基于内容的垃圾邮件检 

测，其核心思想是使用数据挖掘手段，从预先获取的训练邮件 

集中学习垃圾 邮件的特征规律，用于指导后续邮件的判断。 

根据特征规律获得的方式，可以将基于内容的垃圾邮件检测 

方法分为两类：基于规则的特征规律检测和基于概率统计的 

特征规律检测。前者常常得出人们可以理解的显式规则，后 

者往往通过某种计算表达式来推出结果。 
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基于规则的特征规律检测是通过训练得到可理解的垃圾 

邮件分类规则的逻辑表达式，使得垃圾邮件的检测具备了一 

定的可理解性。这方面的工作包括 William W．Cohen提出的 

基于规则的垃圾邮件检测 Rippe~ 、Carreras等的基于决策 

树的垃圾邮件过 滤方法l2]、Nicholas等引入的 Boosting“投 

票”多分类器检测方法_3 等。 

基于概率统计的特征规律检测可以看作是前一种方法的 

推广，是一种寻找隐式规则的技术。由于不要求分类过程的 

可理解性，因此这种方法在效率和性能上都要优于基于规则 

的方法。这方面的主要工作包括使用 SVM(Support Vector 

Machine，支持向量机)的垃圾邮件检测_4 ]。PAN等则引入 

了基于神经网路的Winnow算法，使得分类器能随着训练集 

的增大而快速地调整决策策略E 。文献E6，7IN使用 Naive 

Bayes方法进行垃圾邮件检测 ，将邮件词汇特征、词组特征和 

其他属性特征作为表示邮件的特征集合。文献[15]为邮件建 

立了基于字符的语言模型，即通过分类器方法实现垃圾邮件 

的检测。 

上述这些方法的成功拦截率和检测正确率都在 80 以 

上，能够在测试集上较好地区分一般邮件和垃圾邮件。但是 

如前文所述，基于内容的垃圾邮件检测存在训练效率的问题。 

文献E8]指出除了基于 Bayes的方法外，大部分检测方法的训 

练时间复杂度都在 0(N2)以上，基于 Hexible Bayes方法和 

基于 SVM方法的单封邮件检测时间复杂度也达到了 0(N)。 

此外，基于内容的垃圾邮件检测还存在隐私保护、资源占用等 

一 系列问题。 

3 基于行为的垃圾邮件检测方法 BJMD 

本文提出的BJMD方法是传统垃圾邮件检测的一个拓 

展，试图将垃圾邮件检测分析从文本信息获取层面上升到邮 

件发送行为的语义层面，目的是在更高的智能层面上给出对 

电子邮件分类技术的改进。BJMD方法实际上是一种行为审 

计法(behavior audit)，即通过检测 电子邮件的行为来确定垃 

圾邮件。我们事先对各个用户的电子邮件使用习惯进行建 

模，将垃圾邮件的范围划定在那些有悖于用户日常使用习惯 

的邮件上。该方法的优点在于：一是用户的隐私性得到了保 

证 ；二是预防机制所需的响应时间较少；三是由于垃圾邮件发 

件方无法得知收件人正常的邮件行为，使得垃圾邮件很难逃 

避这种检测机制。 

3．1 邮件行为检测的背景 

BJMD方法将电子邮件的行为模型引入到垃圾邮件的检 

测中，而电子邮件的行为模型在恶意邮件(指携带有恶意代码 

或程序的能够自动复制传播的电子邮件)检测中已经有了一 

定的应用。使用行为模型对电子邮件进行检测的思想源于入 

侵检测，已有的电子邮件行为检测模型都是基于 D．E．Den— 

ning的IDES(Intrusion Detection Expert System)思想。文献 

E9]首次引入了行为语义的概念，将入侵行为作为一种低概 

率、非正常的行为加以检测。文献Elo]将行为语义检测引入 

到恶意邮件分析领域 ，提出了一个有害邮件拦截系统 MEF 

(Malicious Email Filter)。该系统可以检测已知类型或未知 

类型的恶意链接 ，追踪恶意链接的来源并自动改进 自己的检 

测模型以适应用户邮件行为的改变。MEF主要是侧重于恶 

意邮件的检测工作，Bhattacharyya等在其后又提出了 MET 

(Malicious Email Tracking)系统 ，其添加了对恶意邮件的 

追踪溯源功能。在 MET和 MEF的基础上 ，Stolf等提出了综 

合性的邮件行为分析工具 EM J。 

3．2 RlMD方法的邮件行为模型 

与恶意邮件检测不同，垃圾邮件一般 由一台服务器负责 

进行大量邮件的发送，垃圾邮件自己不会进行复制传播，这导 

致了垃圾邮件在邮件行为上与恶意邮件存在较大的区别。当 

然垃圾邮件的邮件行为与一般邮件行为仍存在差异性 ，这使 

得能够使用基于行为的检测方法从一般邮件中区分出垃圾邮 

件。在这里我们的基本假设是与用户通信的所有邮件地址中 

(包括正常的电子邮件用户和发送垃圾邮件 的服务器)，正常 

的电子邮件使用者的邮件地址占到绝对多数，从而使得我们 

的模型能够刻画出用户的正常邮件通信行为。 

为了能够使 BJMD方法的模型准确区分垃圾邮件和正 

常的电子邮件，必须分析垃圾邮件的行为在哪些方面有别于 

正常的电子邮件。一般认为，垃圾邮件的行为存在下述几个 

特征： 

(1)垃圾邮件的发送行为是由垃圾邮件服务器事先确定 

的，所以它在相当的时间内都不会改变 自身的邮件行为。 

(2)垃圾邮件的传播基本上是通过大量的发送量来实现 

的，这些邮件的行为间存在着高度的一致性，是正常邮件用户 

所不能达到的。 

(3)垃圾邮件对邮件接收者的行为一无所知，也不知道用 

户与他所联系的人的关系。垃圾邮件通常会违反用户对于某 

些社交圈内的关系人的通信习惯。 

(4)通常情况下，垃圾 邮件的行为是单向的，即不会有人 

回复垃圾邮件。 

基于上面的分析 ，我们对垃圾邮件行为的建模可以从 3 

个方面进行。首先建立用户的正常频繁通信群，用于刻画那 

些与当前用户密切程度相近的邮件地址，一个用户可以同时 

从属于多个通信群。其次是刻画通信频率，这实际上体现了 

用户与每一个频繁通信群之间的相关程度。最后出于对用户 

通信习惯变化的考虑 ，对通信频率的增量进行描述。在具体 

的建模方法上，我们采用用户cliques建模方法来构建用户的 

频繁通信群，采用 Hellinger距离建模方法来构建用户的通信 

频率，采用增量分布式建模方法来构建用户通信频率变化的 

情况下其通信习惯的不变性。 

用户 cliques口 建模方法侧重于考察用户习惯与哪些通 

信人进行集中的通信。该方法将用户的通信人划分为若干个 

自然的 cliques，划分的依据是用户的历史通信记录，频繁通信 

的用户群被划分到同一个 clique内(如同事、家庭成员、社 区 

朋友等)。cliques不仅提供了关于用户的历史通信记录，同时 

为判断当前用户和某一社会组织之间的关系提供了一定的条 

件信息。一般来说，与单个 clique保持频繁的通信关系通常 

暗示该 用户从属于该 cliques对应 的社会群体 ，而与多个 

cliques保持频繁通信则意味着该用户有可能与这些团体存 

在纵向的社会关系。 

Hellinger距离[1 建模方法侧重于考察用户和通信人之 

间联系的频率以及该频率的变化规律。通常意义下，人们使 

用电子邮件进行沟通的通信频率与自然语言交流的频率存在 
一 定的可比性，这使得我们可以对这种频率进行建模。通过 

对通信频率进行分析可以获得通信人在当前通信集中的重要 
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程度。我们可以通过计算用户常用收件人的“响应比”获得不 

同通信人的关系地位：那些立即回复的用户通常是该团体中 

的重要人。 

增量分布式模型l13_侧重于刻画用户在与不同通信集中 

通信人在发送邮件的频率上存在的偏序关系。正常的电子邮 

件用户与不同通信集的通信习惯存在较大的差异 ，如前文所 

述，恶意邮件在传播过程中存在随机型和均匀分布的特性，因 

此不会符合用户历史通信信息中存在的这种规律 ，从而使其 

在向新的受害者传播时将违反用户的正常通信行为。 

3．3 BJiVlD方法的算法过程 

13JMD方法检测垃圾邮件的过程分为 3个步骤：频繁通 

信群建立、用户通信动态性考察以及引入知识的检测结果复 

验。 

(1)频繁通信群建立 

采用了第 3．2节中的用户 cliques建模方法，结合 Hell— 

inger距离为用户的一般通信行为建模。具体 的做法是对用 

户的日常进行通信的邮件地址进行分类，将其中的地址根据 

用户的邮件收发行为划分为若干个地址群，地址群的划分是 

依据用户是否给该群内的用户群发过电子邮件。群内通信模 

型实际上刻画了用户的一般习惯邮件收发行为，而非平常邮 

件的发送行为会被系统检测到并交给后续的检测机制进行检 

测 。 

(2)用户通信动态性考察 

在邮件行为检测中，必须考虑不符合用户一般通信规律 

的非垃圾邮件出现的可能性。另一方面，用户也有主观改变 

邮件收发习惯的可能。我们通过对用户通行动态性的考察来 

判断这类邮件是否有可能是垃圾邮件。具体采用了收件人频 

率来定量地描述用户的邮件发送行为，使用 Chi Square公式 

和 Hellinger距离来判断收件人频率的改变情况。 

Chi Square公式如下： 

()一 f ! 二丝空! 、 
rip(i) 

式中，x( )为在观察窗内第 i个收件人的观测数， ( )为第 i 

个收件人的收件人频率。 

Hellinger距离公式如下： 
"  1 

HD( 口， 口)一∑(、／7 玎一 弼 ) 

式中， [ 和 Ei]为用户 p和用户 t的收件人频率。 

(3)检测结果复验 

通过频繁通信群和用户通信动态性考察，已经可以大致 

判定哪些邮件有可能是垃圾邮件 。为了进一步提高系统的检 

出率和检测正确率 ， MD方法引入了结果复验机制。第 3．2 

节中的特性告诉我们垃圾邮件的行为存在单向性和时间密集 

性。在结果复验中，我们对可能的垃圾邮件的前后数封邮件 

再次进行检测，当其满足第 3．2节中的垃圾邮件行为特性时， 

就能够以较大的概率确定一封邮件是否为垃圾邮件。 

4 实验分析 

为方便定量地评价垃圾邮件检测的效果 ，我们引人拦截 

成功率、拦截错误率和拦截未成功率 3个概念。通过概率论 

可以知道 ，一种二值预测方法的预测结果与实际值之间的关 

系可以由表 1描述。结合电子邮件行为检测的实际情形，表 

1中实际值、预测结果的取值解释如下： 

(1)实际值True指电子邮件为垃圾邮件； 
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(2)实际值 False指电子邮件不为垃圾邮件 ； 

(3)预测结果 True指检测方法判定电子邮件为垃圾邮 

件； 

(4)预测结果 False指检测方法判定 电子邮件不为垃圾 

邮件。 

表 1 二值预测方法预测结果与实际值之间的关系表 

我们利用表 1中的术语进一步给出下面的定义。 

定义 1 电子邮件行为检测的拦截成功率为： 

P—TP／(TP4-FN) 

P的物理含义为检测出的垃圾邮件占总垃圾邮件的比 

例。 

定义 2 电子邮件行为监测的拦截错误率为： 

T—FNf(FP5FN) 

T的物理含义为检出的非垃圾邮件中实际为垃圾邮件的 

比例。 

定义 3 电子邮件行为检测的拦截未成功率为： 

F—FN／(FN4-TP) 

F的物理含义为检测方法未检测出的垃圾邮件占总垃圾 

邮件的比例。 

4．1 实验数据集 

选取的实验数据是某高校某实验室 17位邮件用户(研究 

生)在 2010年4月 25日到2011年 3月 17号之间的8个时间 

段(每个时间段长 5小时)内接收的 344封邮件信息。为了能 

够使用邮件行为检测，同时获取了这 17位邮件用户在同时段 

内的发件信息。 

经过人工筛选，有效邮件一共有 331封(无效邮件的情况 

包括不完整邮件、系统回退邮件)，其中包括垃圾邮件 127封 。 

该有效邮件集被随机划分为学习集和测试集(4：1)两个部 

分。学习集中包含 265封邮件，其中有垃圾邮件 102封。测 

试集中包含 66封邮件，其中有垃圾邮件 25封。 

4．2 实验过程与结果分析 

分别使用 Naive Bayes(NB)分类器和拓展后的 Bayes分 

类器 TAN(Tree-Augmented Naive Bayes)作为基于内容的垃 

圾邮件检测方法的代表 ，与基于行为的垃圾邮件检测 BJMD 

方法进行了比较实验。由于在进行基于邮件行为的垃圾邮件 

检测时的有效信息仅仅包括邮件头信息，因此我们在使用分 

类器时使用了 3种不同的分类器输入，分别是只使用邮件头 

信息数据集A，使用正文文本特征信息数据集 B和使用正文 

写作风格特征的数据集 C，每个数据集可以进行数据挖掘的 

数据量是逐渐增大的。 

数据集 A包含的数据仅限于邮件头信息，包括收件人、 

发件人、时间、日期、大小、编码方式、主题和内容格式8个数 

据域。由于收件人信息、发件人信息难以进行离散化处理，实 

验中没有包含该数据域的分类器。另一方面，由于获取的邮 

件日期不能够体现用户的一般习惯，因此也没有将该项数据 

列入分类器的学习范畴。对其它数据进行了如下的预处理 ： 

(1)将时间离散化为时刻； 

(2)将主题处理为长度和主体编码方式两个部分； 

(3)将邮件大小离散化为[O，ikb]、[1kb，5kb]、[5kb， 



10kb]、[10kb，100kb]、[100kb，3ookb]、[30okb以上]6个区 

间； 

(4)编码方式和内容格式两项数据本身就是离散化的，因 

此不需要进行预处理 。 

在数据集 B中，我们在数据集 A的基础上添加了如下 4 

个数据域： 

(1)内容中是否有 html语句； 

(2)内容中是否有超链接； 

(3)内容中是否包含附件； 

(4)邮件有元落款或问候语。 

而在数据集 C中，我们又添加了下面 4项数据： 

(1)两个换行符 中的平均字符数； 

(2)每个句子的平均长度； 

(3)每个句子的平均分句书； 

(4)邮件正文的段落数。 

使用第 3．3节所述的方法，根据 17位邮件用户的历史通 

信记录为其建立了各 自的邮件行为模型。 

实验结果如表 2所列 。可以看出，在数据集 A下，由于 

参与分类的可用数据有限，因此基于内容的分类器算法的优 

势难以得到发挥。NB的分类拦截成功率不到50 ，TAN拦 

截成功率也仅有 58％。在数据集 B下 ，分类器的检测效果出 

现了一定的提高，两种分类器的拦截成功率均超过了 5O 。 

但是 NB的误报率仍然很高，这表明当前 的数据输入还不能 

够完全发挥分类器进行垃圾邮件拦截的优势。而在数据集 C 

下，两种分类器的检测效果又得到了大幅的提升，拦截成功率 

达到了 8O 的水平，可以认为其基本上能够检测出绝大部分 

的垃圾邮件。 

表 2 基于内容的垃圾邮件检测方法与 BJMD方法的对比实验 

对于 BJMD方法 ，在相同数据的情况下(均为数据集 A) 

能够达到较高的拦截成功率，基本上与分类算法在数据集 C 

下的表现相同。考虑到在构建邮件行为模型所需要的数据量 

远小于全部的邮件正文数据量，可以认为这种方法在效率上 

要高于传统的分类器拦截方法。 

出于技术融合的考虑，将基于内容的检测方法与基于行 

为的检测方法相结合。在判断权值为 1：1的情况下，实验结 

果如表 3所列。 

表 3 TAN分类器与 BJMD融合检测结果 

Method DataSet TP FP TN FN P T F 

TAN+ A 66．7 69．7 33．3％ 30．3％ 66．7 30．3 33．3X 

BJMD C 78．7 80．3％ 21．2 19．7X 85．6 19．7X 14．4％ 

由于在数据集 A上的 TAN分类器的性能比较差，因此 

在加入其进行 1：1权值的决策后，整个检测算法的性能出现 

了较大的下降。而在数据集 C上，整个检测算法的性能得到 

了进一步的提升，优于参与决策的两种方法各 自的表现。可 

以看出，这种融合两种检测方法的技术应该能为垃圾邮件检 

测提供更大的提升空间。 

结束语 本文提出了一种基于邮件行为的垃圾邮件检测 

技术 BJMD，介绍了邮件行为检测 的主要思想和算法过程。 

通过在实际的邮件数据集上的实验和分析，给出 BJMD方法 

的一些性能评价。垃圾邮件检测是一项长期处于攻防状态的 

技术，在垃圾邮件检测技术被不断改进的同时，垃圾邮件制造 

者也在设计更难以被非智能方法检测出来的垃圾邮件。需要 

进一步研究垃圾邮件的实时检测技术以及各种方法融合的综 

合垃圾邮件检测技术等。 
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