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基于内容的多模态可逆密写方法 
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摘 要 为了提高生物认证信息在网络传输过程中的安全性，提 出一种基于内容相关性分析的多模态双重可逆密写 

方法。与现存大多数方法不同，为了充分利用载体图像丰富的内容和提高方法的隐藏性能，首先采用最小二乘回归方 

法分析掌纹图像与人脸图像之间的内容相关性，即用人脸图像表示掌纹图像 ，未被表示的部分掌纹图像被嵌入到相应 

的人脸图像 中，另外，重构系数作为密钥存储 ；然后，为了不引起攻击者的注意，将得到的合密人脸图像嵌入到随机选 

取的自然载体图像 中；最后，将得到含有掌纹信息和人脸信息的含密图像进行传榆。提出的方法实现了生物认证信息 

的双重可逆信息隐藏，而且哈希函数和密钥的使用提高了该方法的安全性。大量实验结果表明该，方法具有很好的安 

全性、不可见性和很高的嵌入容量。特别地，采用双重隐藏机制进一步增强了生物认证信息的安全性，确保了多模态 

生物认证的有效性。 
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Abstract A novel dual reversible steganographic method based on content correlation analysis is proposed for enhan 

cing the security of biometric information transmitted in the network．Different from the existing approaches，in order to 

make good use of abundant content of the cover image and improve the perform ance of data hiding，least square(Ls)re 

gression method was adopted to exploit the content correlation between the palm image and the face image firstly．In 

other words，the face image was used to represent the palm image，and the unrepresented part of the palm image was 

embedded into the corresponding face image．Besides，the reconstruction coefficients were taken as the secret key for se— 

curity．Then，the stego-face image was hidden into a nature cover image by the saIne method for causing much less at— 

tention of attackers randomly．Finally，the stego-cover image containing palm inform ation and face inform ation were 

transmitted．The presented method realizes dual reversible data hiding for biometrics and its security is also employed 

with a hash function and a secret key．The proposed method exhibits good security，invisibility and high capacity．Spe— 

cially，dual reversible data hiding further improves the security of transmitted biometric information and ensures the va— 

lidity for muttimodal biometric identification． 

Keywords Steganographic，Content correlation，Dual reversible data hiding，Multimodal biometric identification 

1 引言 

近年来，随着现代通信技术的飞速发展和计算机互联网 

技术的迅速普及，生物认证作为一种准确而且可靠的认证识 

别技术得到广泛的应用。生物认证信息，例如掌纹、人脸、数 

字签名、语音和虹膜等的信息量很大，其在传输过程中极易引 

起网络攻击者的怀疑，因此很容易遭到攻击者的仿制和攻 

击。如果生物认证信息在传输过程中遭到拦截，攻击者可能 

会更改生物认证信息的内容或滥用拦截到的生物认证信息进 

行非法活动，这样就会严重影响生物识别系统的安全性、准确 

性和可靠性，进而威胁到生物认证信息所有者的生命财产安 

全。Schneier5妇指出只有保证生物认证数据的有效性，才能使 

生物认证系统正常工作。所以，保证生物认证信息在网络传 

输过程中的完整性和安全性是亟待解决的问题。 
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目前 ，国内外许多研究学者已经提出了一些信息隐藏方 

法来保护生物认证信息的安全性和完整性，例如水印和密写 

方法口 ]。其中一类方法是采用数字水印的思想将水印嵌人 

到生物认证图像中或者直接将一个或多个生物特征隐藏到另 

外的生物认证图像中。文献[22分别使用了4种现有的水印 

方法，将虹膜编码嵌入到灰度人脸图像中，实现了多模态生物 

认证，并通过人脸和虹膜的认证准确率和鲁棒性评价了每种 

方法的性能。文献[3]结合 DWT和 LSB方法将人脸模板嵌 

入到灰度指纹图像中，该方法能够抵抗几何攻击和频域攻击 ， 

保护了人脸模板和指纹图像的完整性。文献I-4]介绍了一种 

多模态生物图像水印方法，该方法通过隐藏的拇指特征分别 

对人脸和指纹进行安全性和完整性验证。这类方法虽然能够 

抵抗某些类型的攻击但隐藏的容量并不大 ，而且其使用生物 

认证图像作为载体，极易遭到拦截甚至破坏。另一类方法引 

进密写的思想，将秘密信息隐藏到不引人注意的载体中。为 

了提高传输过程中的安全性，文献Es]将生物数据嵌入到3种 

不同类型的载体图像中来分散攻击者的注意力。文献[6]首 

先使用生物密钥对虹膜模板进行加密，然后使用 DWT方法 

将其隐藏到不相关的载体图像中。实验结果表明这些方法虽 

然取得了很好的不可见性和鲁棒性，但是载体承载容量不高。 

现有的多模态信息隐藏方法中，大多数都是将一个或多 

个生物认证信息嵌入到另一幅生物认证图像或自然场景图像 

中，嵌入容量并不大，而且 ，这些方法是不可逆的。也就是说， 

它们不能完全恢复载体图像。在嵌入过程中，这些方法可能 

改变宿主生物认证图像固有的特征，以致影响生物认证系统 

的性能。因此，若隐藏方法不能完全恢复宿主的生物认证图 

像 ，则会阻碍进一步的认证工作。为了克服这个弊端 ，许多学 

者集中研究了可逆的信息隐藏方法[7-11]，这类方法主要用于 

医学图像、军事图像 、遥感图像以及法律认证图像等的完整性 

和真实性认证。例如，文献[8]基于扩差法，提出了一种大容 

量的可逆信息隐藏方法，用于医学图像的内容认证。 

综上所述，大多数信息隐藏方法都是直接将秘密信息隐 

藏到载体图像中，载体图像的冗余信息并没有得到充分的利 

用 ，导致载体承载容量不高。特别地，现有的生物认证图像隐 

藏方法多数以生物信息作为传输载体而且不可逆，其很容易 

引起攻击者的注意，而且不能保证载体生物认证信息的完整 

性。为了提高生物认证系统的安全性和信息隐藏的容量，本 

文提出了一种基于内容相关的多模态可逆隐藏方法，即使用 

可逆的密写方法保护待传输的多模态生物认证图像。在发送 

端，对于给定的一对多模态图像(本文以掌纹和人脸图像为 

例)，首先使用最小二乘(Least Square，LS)回归方法对掌纹图 

像和对应的人脸图像进行相关性分析，即用人脸图像的内容 

表示掌纹图像，不能被表示的掌纹图像作为秘密图像，并采用 

文献[1O]提出的隐藏算法将其嵌入到人脸图像中；然后，将得 

到的含密人脸图像使用相同的方法隐藏到不易引人注意的自 

然场景的载体图像中；最后，将得到的含密载体图像通过网络 

进行传输。在接收端，首先通过执行嵌入过程的逆过程实现 

含密人脸图像的提取和载体图像的恢复 ；然后提取秘密图像， 

并利用恢复的人脸图像重构掌纹图像来产生完整的掌纹图 

像 ；最后，使用得到的掌纹图像和恢复的人脸图像进行多模态 

生物认证。大量的实验表明，在相关分析过程中，掌纹图像 的 

大部分内容能够被人脸图像所表示，即人脸本身隐含了掌纹 

图像的大量信息。不见性和隐藏容量的对比结果显示，本文 

提出的方法具有更好的隐藏性能 ；而且，通过双重的信息隐藏 

可进一步提高生物信息的安全性，实现对网络传输中的多模 

态生物信息的完整性保护，保证生物认证的有效性和可靠性。 

本文第 2节详细地描述方法 ；第 3节给出实验结果及分 

析；最后总结全文。 

2 基于内容相关性的可逆密写方法 

本文将掌纹图像和人脸图像作为秘密传输的生物认证图 

像，隐藏的目的是保护它们的完整性和安全性，保证多模态生 

物认证的有效性。本文提出的基于内容的可逆密写方法流程 

如图 1所示。 

r‘一一一一一一一一一一一一一一一一一一一一一一一一一。 Stage 1 一一一一一一一一一一一 一一一一一一一一一一一一一一 

一  
一  分藏 4 ：x：4钠块 ’ 

岛  』。 
分成 v4的块 L  _r_ 

载体图像 ⋯
⋯  

含密图像 

图 1 基于内容的可逆密写方法流程图 

2．1 相关性分析 

为了提高信息隐藏性能，文献E12]采用回归的方法分析 

了生物认证信息和宿主的相关性，即利用宿主图像的丰富信 

息表示生物认证图像。鉴于相关分析的优势，本文对掌纹图 

像和人脸图像进行相关分析以提高嵌入的隐藏性能。给定一 

幅掌纹图像 P(mX )与其对应的人脸图像 F(MxN)，相关 

性分析的过程如下： 

第 1步 将掌纹图像 P × )分成不重叠的大小为 × 

m的块 ，并将每一块重新排列成一个列向量，则 PB一{P 一， 

P 1}，tl一1，⋯，Lm／m1 J×Lm／nl 。 

第 2步 将人脸图像 F(MXN)分成大小为 m ×” 的 

不重叠的块 ，并将每一块重新排列成一个 向量，则有 F月= 

{̂ ，_厂2，⋯， z}，t2=1，⋯，LM／m ×LN／n J。 

第 3步 采用 LS回归方法建立回归模型： 

y一 ，A一(F FB) F Y (1) 

式中，A为重构系数 ，y表示重构的掌纹图像。 

第 4步 残差掌纹图像 E计算如下： 

E—P—Y (2) 

本文方法中，残差掌纹图像 E作为一部分秘密信息嵌 

入 ，第 3步得到的重构系数 A作为密钥存储。该密钥具有很 

高的安全性，即对于攻击者来说，密钥是不可预测的，并且很 

难被破译。图2给出了相关性分析的结果，由图 2(c)可见，重 

构的掌纹图像拥有原始掌纹图像的大部分能量，而秘密图像 

(图 2(d))的所有像素值都很小，这意味着残差图像的能量比 

原始掌纹图像低很多 。为了可视化残差图像 E，图 2(d)显示 

的是E的绝对值放大8倍的形式。 
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在本文中，由于生物认证图像的信息量 比较大，因此，选 

用纹理比较丰富的且 与生物认证 图像无关的 自然 场景图 

像[13,14 作为载体图像，如图4所示。 

曩 曩 
图 4 载体图像(512×512) 

3．2 性能评估 

本文从安全性、不可见性和隐藏容量 3个指标评估算法 

的性能。 

3．2．1 安 全性评 估 

首先，将多模态生物认证信息隐藏到不易引起注意的宿 

主中来分散攻击者的注意。 

其次，相关分析后将部分的掌纹图像作为秘密信息传输 

在网络中，即使被提取出来也不能作为有效数据进行非法活 

动 。 

最后，采用双重的隐藏策略进一步地提高了该算法的安 

全性。 

3．2．2 不可见性评估 

在本小节的实验中，使用峰值信噪比(PSNR)对提出的 

方法的不可见性进行评估。通常，认为PSNR高于30dB时， 

秘密图像具有较好的不可见性。由于本文的方法分为两个阶 

段 ：实现掌纹差图像和含密人脸图像的隐藏，因此，在分析图 

像的不可见性和隐藏容量时，也从这两个阶段分别进行分析。 

在 Stage 1中，本文用两种方法的对比实验证明了所提方 

法的有效性和优越性。一种是提出的基于内容相关性的可逆 

密写方法(称为实验 1)，另一种是未使用相关性分析直接将 

含密人脸图像隐藏到载体图像中(称为实验 2)。也就是说 ， 

在实验 2中没有考虑掌纹图像和人脸图像之间的内容相关 

性，其隐藏过程与实验 1相同。 

图 5给出了 Stage 1中两种方法的 PSNR值对 比结果。 

从图5可以看出，这两种方法的PSNR值都高于 35dB，这表 

明两种方法都具有很好的不可见性。经过统计对比，实验 l 

中 200幅含密人脸图像的 PSNR平均值是 37．1903dB，比实 

验 2中的 PSNR高约 ldB。 

图 5 人脸图像的 PSNR对 比结果 

本方法在 Stage 1中优越的不可见性归因于基于内容的 

相关性分析。作为相关性分析的结果，秘密图像的能量平均 

比原始掌纹图像低 35倍左右，而且秘密图像的大部分二进制 

序列位的值为 0。因此，在隐藏过程中，改变的像素值的数目 

很少。此外，实验 1的隐藏容量 比实验 2少 2／8，因为实验 1 

中掌纹原图像的大部分信息由人脸图像承载，剩余的部分信 

息只用 6位二进制位表示即可。实验表明，本方法在不可见 

性和隐藏容量之间做了很好的折中。 

在Stage 2中，从3幅载体图像中随机选择一幅作为传输 

含密人脸 图像的载体，由于在这一阶段的隐藏过程中并没有 

使用相关性分析，而且两种方法的隐藏容量相同，因此，这两 

种方法得到的PSNR值几乎没有差异。统计实验结果得出，3 

种含密载体的PSNR平均值为 34．42dB。 

此外，为了评价在 Stage 2中隐藏方法的不可见性，使用 

实验 3(直接将掌纹图像和人脸 图像嵌入到载体图像中)与实 

验 1进行了对比，见表 1。可见 ，本文的方法具有较好的不可 

见性 。 

表 1 实验 l和实验 3的不可见性比较 

3．2．3 隐藏容 量 

含密图像的嵌入容量计算方法如下： 
r 

6户 —M— 
,．

XNo． (4) 

式中， 是嵌入的秘密信息的二进制位数 ，M × 是载体 

图像的大小，bpp表示每个像素嵌入的二进制位数的比特率。 

在嵌入容量方面，本小节与经典方法进行 了对 比。由表 

2可知，该方法中载体的嵌入容量明显高于其它 3种方法。 

表 2 嵌入容量比较 

对于隐藏内容相同的情况下，本文提出的双重隐藏方法 

需要的载体 比直接隐藏方法所需载体的尺寸更小。下面以图 

2中的一对人脸和掌纹图像为例(图 2(a)和(b))，分析实验 1 

和实验 3在嵌入这组相同的秘密图像的情况下所需要的载体 

大小，具体如表 3所列。可见，这两种方法中，相同的嵌入容 

量需要的载体大小不同，即不同的载体承载的嵌入容量不同。 

表3说明实验 1需要较小的载体图像即可实现秘密信息的嵌 

入，载体图像的减小可降低网络传输中的网络负载，提高网络 

传输性能。 

表 3 相同嵌入容量所需载体大小的比较 

3．3 真实性认证和多模态生物认证 

多模态生物认证是融合人脸和掌纹的认证结果的一种综 

合评价指标，通过多模态生物认证结果评价本文方法的性能。 

实验中，采用局部线性判别嵌入(LLDE)l1 算法提取人脸图 

像的特征，使用二维主成分分析(2DPCA)[” 提取掌纹图像的 

特征。在决策阶段，使用最小距离规~rJ(MDR)c" 决定一对人 

脸和掌纹图像的类别 ，MDR定义如下： 
n nXN  n nX ～ 

Si=min( )／max(Ft)+rain( )／max(P，)， =1，⋯ ，～ 
t一 1 ，一 t一 1 J一 1 

(5) 

式中，S 的最小值表示训练样本和测试样本之间的最大相似 

性， 表示第 个人的第 t个特征向量使用曼哈顿距离的人 
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脸匹配得分，N是样本总数，P；表示掌纹的匹配得分。 

在网络传输的过程中，生物认证图像的安全性和完整性 

是进行有效生物认证的重要保证 ，一旦在传输过程中遭受到 

攻击，识别的准确性就会受到影响。 

为了保证生物认证图像的有效性，本文在进行生物认证 

之前对接收的含密图像进行验证。例如，在发送端，将残差掌 

纹图像和原始人脸图像输入到 Hash函数，得到的二进制序 

列作为额外信息嵌入到人脸图像中。在接收端，使用 Hash 

值实现对含密人脸图像的认证。首先，从含密人脸图像中提 

取秘密信息恢复原始人脸图像，然后由提取的残差图像和恢 

复的人脸图像生成新的 Hash值，最后比较提取的和新生成 

的两组 Hash值。如果它们匹配成功，则说明接收到的含密 

图像是真实的，可以进一步进行生物认证；否则，要求发送端重 

新发送含密图像。在本实验中，接收端接收到的图像在没有受 

到任何攻击的情况下，多模态生物认证的识别率为 99．5％o。 

图 6举例说明对接收端接收到的图像进行内容认证的过 

程。图 6中，(a)和(b)分别是原始载体图像和含密人脸图像， 

(c)是含密载体图像，(d)和(e)分别为从(c)中提取的含密人 

脸图像和恢复的载体 图像，(h)是对(c)进行篡改后得到的图 

像，提取的含密人脸图像和恢复的载体图像分别如(i)和(j)所 

示 。从图 6可以看出，在没有攻击 的情况下，发送方嵌入的 

Hash值与接收方得到的Hash值是一致的，这表明接收方接 

收的图像的内容是真实的；然而，接收方接收的图像遭到很小 

的篡改之后(如图 6(h)所示)，发送方生成的 Hash值与接收 

方得到的 Hash值显示出明显的差异，这说明接收到的含密 

图像在传输过程中遭到了攻击，接收到的图像内容是不真实 

的。进一步地，接收方提取的含密人脸图像和恢复的载体图 

像也不是真实的，也就没有必要对含密人脸图像中的秘密信 

息进行提取。为了保证接收的含密图像的真实性和完整性， 

发送方需重新发送含密图像。 

使 

Hash值 

无攻击 

Hash值 

一 
O0lf1O1110000010010O1 

(b) 

000I101 10 

I1 10O(}∞ l 

(d) 

图 6 内容认证举例 

结束语 本文提出了一种基于内容的可逆密写方法保护 

传输的多模态生物认证信息的安全性。在本方法中，最小二 

乘回归方法对掌纹图像和对应的人脸图像进行相关性分析 ， 

目的是充分利用人脸图像丰富的信息尽可能地对掌纹图像进 

行表示，提高隐藏的性能。作为相关性分析的结果，带有很少 

能量的残差图像作为秘密信息嵌入到人脸图像中。为了进一 

步提高生物认证图像传输的安全性并降低其在网络传输中的 

复杂性，采用双重隐藏机制，将得到的含密人脸图像随机地隐 

藏到不引人注意的自然载体图像中，以提高最终传输内容在 

网络中的安全性。此外 ，由于传输载体的随机选择性和重构 
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系数的复杂性，使得密钥具有很高的秘密性并且很难被破译。 

而且，通过相关性分析，掌纹图像被分成两部分进行安全传 

输：主能量部分(使用密钥和载体图像重构的图像)和残差部 

分(秘密图像)。攻击者得到其中的任何一部分都无法进行犯 

罪活动。特别地，本文从安全性、不可见性和隐藏容量 3个指 

标评价了所提算法的有效性和可行性，大量的实验结果说明 

了提出的方法能够实现对多模态生物认证信息的安全保护。 
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