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摘 要 多方认证邮件协议被广泛用于在多方网络环境中传递具有保密性、不可否认性、公平性、无排斥性以及时限 

性性的电子邮件。指出了一个典型的多方认证邮件协议存在不满足公平性、可追究性以及个别不诚实参与方行为导 

致整个协议执行失败等安全隐患。基于签密方案，对该协议进行了改进，并利用Kailar逻辑对改进后的协议的安全属 

性进行了分析。研究结果表明，该协议能够满足保密性、不可否认性及公平性等要求，并具有抗篡改、重放、合谋等攻 

击的特点。 
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Abstract Fair multi-party certified mail protocol is a value service to deliver important data over internet with guaran— 

teed receipt for each successful delivery．Therefore，the protocol needs to be confidential，and meets non repudiation， 

fairness，exclusion and timeliness．This paper pointed out potential security concern for a current protocol，and improved 

the protocol based on signcryption scheme．The analysis by Kailar logic shows that the protocol can achieve the non-re— 

pudiation，fairness．Furthermore，it has advantage of resisting the attacks such as distort，replay and conspiracy． 
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1 引言 

随着电子商务、电子政务的迅速开展 ，尤其是多方活动涉 

人后，对多方公平交换协议的需求 日益迫切。与普通三方协 

议相比，多方公平交换协议中参与协议的实体数量的增加导 

致协议执行步骤增加，执行流程分支复杂化，出现两方协议中 

不存在的异常，例如参与方之间的相互欺骗、干扰、排斥等。 

因此，多方公平交换协议还需要满足无排斥性(Exclusion)E 、 

时限性l2 等更多的性质。目前在多方公平交换协议方面存在 

不少研究工作，如文献[-3-1中首次对多方公平交换协议进行了 

分类，提出了环状拓扑结构 以及矩阵拓扑结构的协议。Kre— 

mer等E ]和Markowitch等[5]首先提出了支持在线可信第三 

方和离线可信第三方的多方不可否认协议，这两个协议都是 

一 对多的关系，即一方发送相同的消息给多个接收者。2003 

年，Kremer等l6 改进了由他本人提出的协议 ，为协议增加了 

机密性。国内学者韩志耕等 7̈]通过在 SVO逻辑 中添加时间 

表达式和时间演算分析 的方法分析了 Kremer改进后的协 

议 ，并指出该协议仍然存在不满足时限性的缺点。同时，文献 

E83基于时间段概念、双重群加密技术以及证据链技术提出了 

一 个公平的多方小可否认协议。 

作为多方公平交换协议中的一个重要分支 ，多方认证邮 

件协议也必须具备可追究性、公平性、时限性、无排斥性等特 

点，其结构往往也是一对多的结构，这一类协议近年来也得到 

了许多学者的关注。其中，Ferrer-Gomila等提出了一个使用 

在线可信第三方的协议lg]，但 ZhouE” 指 出该协议存在一系 

列的安全问题，同时 Zhou等改进了该协议[1 ，使协议满足了 

更多的安全属性。为了提高多方认证邮件协议的执行效率 ， 

王彩凤等[1 ]提出了一种签密方案 ，并在此基础上设计 了一个 

一 对多的多方认证邮件协议。该签密方案能有效地减少协议 

执行中的运算量，其协议的执行效率也较高。虽然 目前存在 

不少对多方认证邮件协议的研究 ，但这类协议至今仍然没有 
一 个成熟通用的模型。 

本文通过分析文献[12]中的协议执行过程发现，该协议 

具有部分冗余，同时并不完全满足公平性、可追究性，存在多 

个接收方之间的合谋 ，使得个别不诚实参与方的行为可能导 

致整个协议执行失败的潜在安全隐患。在此基础上，本文对 

该协议进行了扩展改进，弥补了其安全隐患，并利用 Kailar逻 

辑对改进后的协议进行了形式化证明。 
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2 对一个多方认证邮件协议的分析 

文献E12]中提出了一种新的、可用于多方认证邮件协议 

的签密方案，该方案可在一个逻辑步骤内同时实现签名和加 

密，从而有效地减少协议执行过程中的运算量。在该方案的 

基础上，提出了一个多方认证邮件协议 。该协议的设计 目标 

是能抵御常见的篡改和重放攻击，并能减少对可信第三方的 

信赖程度，保证邮件在多方环境中的机密性、公平性和不可否 

认性等属性。以下首先介绍文献E12]中提出的协议。 

2．1 协议步骤 

协议由Exchange、Recover和 Abort 3个子协议构成。其 

中协议使用的签密方案及所使用的符号含义参见文献E12]。 

1)Exchange子协议 

若协议的所有参与方都是诚实的，则只要执行 Exchange 

子协议即可完成邮件的传递。 

a)A= R：ml 

b)R 一A：S 踟 ( 1)，其中 RfER，iE{1，⋯，n} 

c)A R ：G—EK On)，其中 iE{1，⋯，lR 1) 

d) 一A：S 触 (m)，其中 ER 

2)Recover子协议 

若 R 在给 A发送签名后没有收到 点 (m)，R 可以使用 

如下的 Recover子协议请求 1vrP的帮助。 

a)R一丌 、P：Siga( 1)，ml，其中R ER 

if abo rted=true or recovered=true then finished 

else recovered= true 

b)T丁、P_一R ：m 

c)丁丁 — ：Sigw；e(Sig~(m)) 

若 A没有收到R 发送的证据 Sig (m)，则 A执行 Re— 

cover子协议请求 TTP的帮助。 

a)A— T P：Siga(m1)，ml，其中Ri ER 

if aborted— true or recovered= true then finished 

else recovered= true 

b)TTP_+R ：m 

c)丁丁、P— A：SigTrP(Sig~( )) 

3)Abor子协议 

若在 Exchange子协议中A一直无法收到消息 d)而无法 

获得Sigg(m1)，A可以执行 Abor子协议向1vrP申请中止 

协议。 

a)A—+丁丁P：ml 

if abofred= true or recovered= true then finished 

else nborted= true 

b)rrP—A：Sig~p(nbort) 

c)玎 P R ：SigTTP(abort) 

2．2 协议存在的缺陷 

文献[12]设计的协议 由于使用了签密方案，使得协议在 

安全性不被降低的情况下提高了协议的执行效率。但仔细观 

察协议的执行可以发现，该协议依然存在如下安全隐患。 

1)由于该协议是设计用于多方环境下的邮件传递，协议 

执行环境中可能存在多个TTP，而协议执行过程中并未协商 

使用哪一个 TTP，因此可能存在双方选择不同TTP的情况。 

此时协议参与方在执行 Recover和 Abort子协议时可能无法 

获得相应的有效证据。即使参与方依次遍历检索 1vrP，也可 

能由于额外的时间开销导致邮件的时效性无法满足。 

2)如文献E12]所述，A验证 R 收到密文的证据是 S g尼 

(m1)，根据签密方案的特性，在发生纠纷时，A可以提交 E 

(m)，恢复出m。故对 A而言，R 收到密文的证据可以视为 

R 收到m 的证据。因此 Exchange子协议 中的 d)消息可以 

省略，直接利用 S 蜘 (m1)作为收方不可否认证据。同时，A 

发起的 Recover子协议的目的是获得 S 踟 (m)，而此时 A必 

然已经获得 Sig (m1)。如前所述，实质上 A已经拥有收方 

不可否认证据，故该子协议为冗余子协议。 

3)在协议中，A没有指明消息的接收群体，任意接 收方 

R 可以和任意未参与协议的R，合谋，在正常执行完协议后 

将 m转发给 R ，而此时 A无法得到R 的收方不可否认证 

据。即R 可以申明 自己参与协议并获得 m，而 A没有收方 

不可否认证据Sig (m1)，也无法通过发起 Recover子协议来 

获取该证据。故在这种情况下，A是不公平的。 

4)在 Recover子协议中，只要 1vrP判断 aborted=true或 

者 recovered=true就会终止协议，若一个接收方 R 发起 Re— 

cover子协议导致 recovered=true，之后其他 R『想要发起 Re— 

cover子协议来获得证据都会由于 recovered—true而失败， 

这对于其他参与方是不公平的。在该子协议中 TTP发送给 

足 的消息 m是明文传输而未作任何处理，故 R 只能获得 

而不能确认 m是来自于 1vrP或 A，因此 A存在否认发送过 

m的可能，即协议此时不能满足可追究性，同时，攻击者此时 

也可截获明文传输的m，从而破坏消息的保密性。 

5)在 Exchange子协议中，若 A 已获得部分参与方R 的 

证据 Sig (m1)，A将会发送C 给R ，这意味着部分 R 已经 

成功执行协议，获得相应 的信息。而对于另一部分 Rj(Rj∈ 

(R—R))，A由于无法收到Sig彤(m1)而发起 Abort子协议。 

由 Abort子协议的执行可知，TTP会向所有的接收方和A发 

送 SigrrP(abort)，即对所有参与方而言，协议放弃执行 ，个别 

不诚实参与方 的行为导致了整个协议的执行失败，对于前期 

已经获得 G 的参与方而言，这显然是不公平的。 

3 一个改进的多方认证邮件协议 

针对 2．2节中分析 的问题，本文对文献E12]中的协议做 

出以下改进 ： 

1)在 A给R 发送的消息中加入 1vrP的身份标识，以防 

止双方选择不同 1vrP的安全隐患。 

2)省略 Exchange子协议中的消息 d)以及由A所发起的 

Recover子协议。 

3)在 A给R 发送的消息中加入接收方集合 R的标识 ， 

用R 的公钥对其加密，以防止参与协议 R 和未参与协议的 

R 合谋获得邮件m。 

4)在 Recover子协议中，删除对 aborted和 recovered的 

判断，取而代之的是考察发起该子协议的民 的身份，对不同 

状态采用不同的处理方法，以避免出现其他接收方无法执行 

Recover子协议而导致的不满足公平性的缺陷。同时在 1vrP 

将 m发送给R 时用R 的公钥加密，以防止消息的泄露；且 

要求 1vrP在发送发放不可否认证据的时候对其进行签名。 

5)在 Abort子协议中，单独考察 R 的状态 ，对于已经成 

功执行完协议或者已经执行了 Recover子协议的 R 不发送 

SigTTp(abort)，以避免个别不诚实参与方的行为导致整个协 
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议的执行失败而破坏公平性的情况。 

综上，本文对协议 进行如下改进。协议依然采用 文献 

[12]提出的签密方案，同样 由 Exchange、Recover和 Abort 3 

个子协议构成。 

1)Exchange子协议 

a)A R：rnl，TTP，PR，h(ml，TTP，PR) 

其中，PR=PR (R )，PRz(R2)，⋯， (兄 )，h()为哈希 

函数。 

b)R —，A：S g碰(m1)，S gh(了、了、P，PR) 

其中，R ∈R，iff{1，⋯，n} 

c)A= R ：G ， (EH(m)) 

其中，G—E (m)，iE{1，⋯，lR I) 

A广播 SigA(优1)， rP，PR，h(SigA(m1)，TTP，PR)给 

R，其中用接收方的公钥分别加密各 自的身份标识。接收方 

R 在收到A广播的消息后 ，检查 ml及 h(SigA(m1)，了、TP， 

PR)是否正确。若正确，对 ml签名并发送给 A。A检查 R 

的签名后，对正确回复了S g (m1)的参与方R 发送C 。如 

没有出现异常情况，协议正常结束。 

2)Recover子协议 

若部分 R 在给A 发送签名后没有收到 C ，R 可以使用 

如下的Recover子协议请求 1vrP的帮助。 

a)R 一 了’丁P：S g (m1)，A，PR，h(Sigps( 1)，A，PR) 

其中，R ∈R 

if(R ∈R
—

nborted八R R
—

recovered)then 

b)，fTP— Ri：Sig~Tv(Aborted，A，Ri) 

else 

b)TTP— R ：SigTrP(P (m)，SigA(m1)) 

c)了、丁P— A：SigTwe(Sig~(m1)) 

d)TTP：appends Ri into R
—

recovered 

R 将Sig碡(m1)，A，R，h(Sig~( 1)，A，R)发送给 TTP， 

TTP首先检查 R 的签名是否正确，然后检查 R 的状态。若 

R 执行过 Abort子协议且没有执行过 Recover子协议 ，TTP 

将 Aborted token—SigTTP(Aborted，A，R，T)发送给 R。否 

则，TTP利用 ml恢复出 m，将 m用R 的公钥加密并签名后 

发送给R 并同时将 Sig尼(m1)签名后发送给 A。最后将 R 

加入R—recovered中，以表示 R 曾经执行过 Recover子协议。 

3)Abort子协议 

若在 Exchange子协议中 A一直无法收到 S (m1)，A 

可以执行 Abort子协议，向1vrP申请中止协议。 

a)A— TTP：SigA(m1)，PT( )，H(Siga( 1)，PT( )) 

其中， 表示A没有收到回应的接收方集合。 

For(all R ∈ ) 

if(R ∈R recovered)then 

b)丌 、P_+A：Sig77．p(Sig~(m1)) 

c)rrP_+兄 ：Sig,rrv(P (m)，SigA(m1)) 

else 

b)TTP—，A：Sig77．p(Aborted，A，Ri) 

c)，rTP— Ri：SigTre(Aborted，A，R ) 

d)TrP：appends Ri into t~'
一

Aborted 

A向 rrrP发送 ml，PT( )，H(ml，Pr( ))，表示需要 

中止协议执行。，兀P检查 优1后，对所有的 R∈ 分别检查 

其状态。如果 R∈j recovered，TrP向A发送收方不可否 
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认证据 Siga(仇1)，并 同时向 R 发送发放不可否认证据 P 

(m)，SigA(m1)。否则，TrP向A和Rt发送协议中止Abor— 

ted token=SigTTP(Aborted，A，Ri)，表示 A和Rf之间的协议 

已取消。 

4 对改进后协议的形式化分析 

虽然安全协议的形式化分析方法有很多，但 目前还不存 

在专门用于多方不可否认协议的形式化分析方法。Kailar提 

出了一种安全协议的逻辑分析方法l1 ，其扩展了信念逻辑的 

分析范围，用于分析电子商务协议的可追究性。文献[14]针 

对 Kailar逻辑存在的缺陷进行了扩展，以下利用该方法对改 

进后的协议中的各参与方的目标分别进行形式化分析，最后 

利用各方的分析结果来考察整个协议的执行 目标是否达到。 

限于篇幅，分析中使用的符号及公理系统参见文献E14]。 

4．1 协议分析的准备 

1)协议分析的准备 

① 列出初始拥有集合： 

G 一{KX ，KA，K ，K ，m}， 一{K五 ，KA，K ，K．p} 

② 初始假设集合 

a)基本假设 

B1 A CanProve PK(R{，K尼) 

B2 R CanProve PK(A，KA) 

B3 A，R CanProve PK(m ，K ) 

b)可信假设 

T1 R CanProve TTP Controls(A Aborted) 

T2 A CanProve丁丁 Controls(R Aborted) 

T3 A Claims ml A A Claims E (m)=>A Claims m 

T4 m  Claims SigA(m1) TTP ver(SigA(m1))=true 

T5 T Claims Sigg(m1) 1vrP ver(S 踟 (m1))一 

true 

T6 A，R CanProve TTP Can_Prove X= A，Rf CanProve X 

c)协议理解假设 

C1 R CanProve TTP Claims(Aborted，A，R )=》R Can- 

Prove T P Claims(A Aborted) 

C2 A CanProve TTP Claims(Aborted，A，R，) A Can- 

Prove TTP Claims(Ri Aborted) 

C3 TTP Claims PB(m)= TTP ver(m1)一true 

其中，TTP ver(m1)=true意味着 TTP能够从 rnl中恢 

复出 m。 

TTP ver(SigA(m1))一true^TT ver(m1)一true~ 

I P CanProve A Claims m 

C5 R Claims rnl=>R Has m 

C6 T了1P r(S 矗(m1))一true R Claims ml 

③ 列举 E00和 E0R 

E00=SigA(m1)̂ SigA(EK(m))V 

E0O—Sigrre(Aborted，A，R )V 

100一SzgTFp(尸 (m)，SigA(m1)) 

EOR=Sig~(m1)V EOR=Sigrre(Aborted，A，R )V 

1OR—S gT (Sig~(m1)) 

4．2 不可否认性分析 

1)列举不可否认 目标 

R CanProve(A Claims m)V R CanProve(A Aborted) 



 

A CanProve(R{Has m)V A CanProve(R Aborted) 

2)分析 EOO与 EOR的设计是否符合可追究性要求 

① 假设 E∞ ∈0 ，即： 

(SigA(m1)̂ SigA(E (优)))E0 V Sigrrp(Aborted， 

A，R )E VSigrrv( (m)，SigA(m1))E 

a)当 SigTrP(Aborted，A，R)∈0 时， 

R Has Sigrrp(Aborted，A，R ) (1) 

由签名公理 、式(1)、B3可得 

Ri CanProve TTP Claims(Aborted，A，Ri) (2) 

由式(2)、C1可得 

R CanProve TTP Claims(A Aborted) (3) 

由管辖公理、式(3)、T1可得 

R CanProve(A Aborted) (4) 

由式(4)可知此时满足不可否认 目标。 

b)当(SigA(m1)ASigA(E ( )))EOR 时， 

R Has SigA(m1)̂ R Has SigA(EK(m)) (5) 

由签名公理、B2、式(5)可得 

R，CanProve A Claims ml (6) 

由签名公理、B2、式(5)可得 

R CanProve A Claims EH(m) (7) 

由连接公理，式(6)、式(7)、T3可得 

R CanProve(A Claims m) (8) 

由式(8)可知此时满足不可否认 目标。 

c)当Sigw；p(P (m)，Siga(m1))EG 时为 

Rf Has SigTrP(PJ (m)，SigA(m1)) (9) 

由式(9)、B3可得 

R CanProve TTP Claims P (m)，SigA(m1) (1O) 

由式(1O)、T4、T6、C3、C4可得 

R CanProve A Claims m (11) 

由式(11)可知此时满足不可否认 目标。 

② 假设 朐 R∈ ，即： 

Sigm(m1)∈OAVSigTrP(Aborted，A，R )EOAV 

Sigrrp(Sig~(m1))∈0IA 

a)当 SigTrv(Aborted，A，R)EOA时， 

A Has SigrrP(Aborted，A，R：) (12) 

由签名公理、式(1)、B3可得 

A CanProve TTP Claims(Aborted，A，R ) (13) 

由式(13)、C2可得 

A CanProve TTP Claims(R Aborted) (14) 

由管辖公理、式(14)、T2可得 

A Camprove(R Aborted) (15) 

由式(15)可知此时满足不可否认 目标。 

b)当 S g (m1)E0lA时， 

A Has S (m1) (16) 

由签名公理 、式(1)、B1可得 

A CanProve(Rf Claims m1) (1 7) 

由式(17)、C5可得 

A CanProve(R Has m) (18) 

由式(18)可知此时满足不可否认 目标。 

c)当 Sigrre(Sigr~( 1))EC 时， 

A Has SigrrP(Sig~(m1)) (19) 

由签名公理、式(19)、B3可得 

A CanProve(TTP Claims Sigw(m1)) (2O) 

由式(2O)、T5、C6可得 

A CanProve(R Claims m1) (21) 

由式(21)、C5可得 

A CanProve(R Has m) (22) 

由式(22)可知此时满足不可否认 目标。 

综上所述，EOO和 EOR的设计能够满足可追究性 目标。 

以下考察协议是否能够获得 E0O和 EOR。 

3)分析协议是否达到可追究性目标 

如前所述，EO0为： 

SigA(m1)A SigA(El蔚(m))V SigTre(Aborted，A，Ri)V 

Sigrrp(尸 ( )，SigA(m1)) 

EOR为： 

S 踟 (m1)V SigTTP(Aborted，A，R )V Sigrrp(S g日 

(m1)) 

对应于协议的不同执行状况 ，对 R 而言有：Sig (m1)∈ 

0 ，其中 0咯表示R：在 Exchange子协议中第一步所拥有的 

知识集合。SigA(E茸( ))E 0咯，故 SigA(m1)̂ SigA( 

(m))E( ，即R{总能获得 SigA(m1)A SigA(EK(m))。 

在Abort子协议的执行过程中，R 获得SigTTP(Aborted， 

A，Ri)或 Sigrre(P盛( )，SigA(m1))。同时，在 Recover子协 

议的执行过程中，R 获得 SigTrP(Aborted，A，R{)或 SigTrp 

( (m)，SigA(m1))。总之，在各子协议 中，R 均能获得 

E00。同理，A在 3个子协议的执行 中，也能获得 EOR。可 

见，通过协议的不同执行流程，参与方总能获得各 自的不可否 

认证据，因此协议能够达到可追究性 目标。 

4．3 公平性分析 

协议达到公平性目标等价于下述 3个命题成立。 

命题 1 SigTrP(Aborted，A，R )EOR 当且仅当 Sigrrp 

(Aborted，A，R )EOA。 

证明：由于 Sigrre(Aborted，A，足)在 Recover子协议或 

Abort子协议执行中，由1vrP同时向A和R 发出，故在弹性 

信道的条件下 ，A和R 总可以接收到 EOO和 EOR。此时， 

命题 1成立。 

命题 2 SigTre(P庙( )，Siga(m1))EOR 当且仅 当 

SigTrv(Sig~( 1))EOA。 

证明同命题 1。 

命题 3 SigA(m1)̂ SigA( (m))EOR 当且仅当S 日 

(m1)∈OA。 

证明：由协议 执行过程 可知，如果协议顺 利执行 Ex- 

change子协议而结束，A发送 SigA( (m))的前提条件是 A 

能够收到部分合法的Sig (m1)。而 R 发送 Sig (m1)的前 

提条件为收到有效的 SigA( 1)。那么存在： 

R receives SigA(m1)̂ SigA(E (m))=>A receives S g 

(m1) (23) 

A receives S 躲 (m1) Rz receives SigA(m1)A SigA( 

(m)) (24) 

由式(23)、式(24)知，命题 3成立。 

若协议在执行 Exchange子协议时出现异 常，需要执行 

Abort子协议或 Recover子协议，此时参与方无法正常获得相 

关证据，协议的公平性目标等同于命题 1和命题 2，其证明如 
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前所述。 

综合命题 1一命题3的分析可知，协议能够满足公平性。 

5 与改进前协议的比较 

本文对文献[12]提出的协议进行了改进，方案主要是在 

原协议的交换轮次中增加了部分交换项 ，改进了原协议执行 

中的部分判断条件，同时删除了原协议中不影响协议安全属 

性的冗余消息及冗余子协议。通过Kailar逻辑证明了改进后 

的协议弥补了原协议存在的安全隐患。以下通过对协议的整 

体执行流程以及 3个子协议的流程进行 比较，分析改进后的 

协议与原协议的执行效率。 

在协议的整体执行流程方面，改进后的协议并没有增加 

原协议的执行步骤，同时删除了由A发起的Recover子协议， 

故在协议执行流程方面，改进后的协议更为精简。在 3个子 

协议中，改进后的协议增加的数据项包括： 

1)在Exchange子协议的b)中增加了一个签名运算，在 

c)中增加了一个 Hash函数运算； 

2)在 Recover子协议 中的 a)中增加 了 PR等数据项，说 

明协议发起者是合法参与方，c)中增加了一个加密操作以满 

足邮件的保密性； 

3)在 Abort子协议中的a)中增加了PR和 Hash等数据 

项，说明协议发起者是合法参与方，同时在 b)和c)中若 Rf∈ 

t~'
_ recovered，则对签名内容进行更改。 

以上增加的数据项对于协议安全属性的保证是必须的， 

且并未对原协议的执行效率和复杂度造成影响。同时由于删 

除了原协议的 Exchange子协议中的 d)消息和由A 发起 的 

Recover子协议 ，因此改进后的协议并没有降低原协议执行 

效率。 

结束语 本文分析了文献Elz]提出的一个基于离线第三 

方的多方认证邮件协议，指出了该协议存在的安全隐患，并对 

原协议进行了改进。通过与文献[12]的比较，可以看出本文 

对协议所做的改进并没有降低原协议的执行效率，但消除了 

原协议存在的安全隐患。然后利用 Kailar逻辑对改进后的协 

议进行了形式化分析。研究结果表明，在保证执行效率的基 

础上，改进后的协议具有多方认证邮件协议所必需的保密性、 

不可否认性及公平性的特性，而且具有抗篡改、重放、合谋等 

攻击的特点。 
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