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基于交通流量的病毒动力学研究 
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摘 要 不同于经典扩散模型中节点传染力等同于节点度 k的假定，基于交通流量的病毒扩散模型中，各个节点的传 

染力可以等同于节点实际介数 。利用平均场近似方法，提 出了基于交通流量的SIS病毒修正扩散模型。根据此SIS 

模型，以最小搜索信息路由为例，重新研究在节点处理能力有限或无限情况下，病毒传播率 口、平均发包率 与传播 阈 

值 、平稳状态病毒密度 P之间的关系。 
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Abstract Different from the classica1 epidemic models，the infectivity of a node iS decided by its actua1 betweenness 

in the epidemic model based on traffic-flow other than degree惫．Utilizing the mean-field theory，we proposed a modified 

SIS epidemic model based on trafile-flow．W ith this mode1．taking MIP route as an example．we re-studied the relation— 

ship between the spreading probability ，the traffic generation rate and the epidemic threshold屉，the stationary densi— 

ty of infected nodes p considering the scenarios in which the delivery capahility of the nodes is bounded or unbounded． 
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1 引言 

作为复杂系统与复杂性科学研究的重要分支，复杂网络 

的研究目标在于揭示蕴涵于现实网络实体关系中的普遍规律 

并探索其在科学技术领域中的应用[1]。利用平均场近似方 

法，通过建立sI模型、SIS模型以及SIR等各类经典病毒传播 

模型[ }，人们详细分析了病毒在均匀网络或无标度网络下的 

传播动力学特性_c ]，并在此基础上 ，相继提出了包括随机免 

疫、目标免疫以及熟人免疫在内的各种针对各种传播特性的 

网络免疫策略l7]。 

在 Intemet网中，若将各个路 由器泛化为复杂网络中的 

各个节点，可以发现病毒通过路由器间的数据交换而传播。 

若两路由器间没有数据交换，那么即使二者之间存在直接相 

连的链路，病毒也不会相互传播。因此在上述病毒传播过程 

中，网络节点的传染力与节点度 矗间并不存在直接关系，而仅 

与节点间传输的数据有关。2009年，Meloni等利用算术介数 

描述节点间的交通流量，提出一种新的 SIS模型，并以此研究 

无标度网络上基于交通流量的病毒传播特性_8]。不同于经典 

扩散模型中节点传染力等同于节点度k的假定，文献[82认为 

节点的传染力由穿过各节点的具体交通流量决定。通过研究 

节点间交通数据的流量而非单纯的节点度对病毒扩散带来的 

影响，文献E8]无疑为进一步研究具体交通流量下病毒扩散的 

动力提供了很好的启发。在此研究基础上，文献[9]建立 了基 

于交通流量的SI病毒传播模型，并给出了研究无标度网络上 

考虑交通流量的病毒免疫策略。 

然而需要指出的是，文献[8，9]认为健康节点的传染概率 

正比于网络中数据包的总数AN(其中 为每一时间步各节点 

生成数据包的平均速率，N 为网络节点总数)以及具体节点 

的算法介数阮 ，并认为算法介数6k等同于路由策略一定时 

穿过各节点传输数据包的总和。但事实上，研究表明当拓扑 

网络以及路由策略一定时，各节点的实际介数 等比于平均 

发包率 ，即扶 一，2臃_。，而网络 中数据包总数为 ANL，其中 

L为平均路径长度。若按照文献[8，9]中同时使用 、N 以及 

6‰来度量传染概率，则会重复计算 和N影响，从而无法定 

量地计算病毒实际的扩散过程。 

本文利用平均场近似方法，建立修正后的 SIS模型，研究 

基于交通流量的病毒扩散动力学行为。我们发现由于各个节 

点的介数随平均发包率 增加而等比增大，因此此种条件下 

各个节点的传染力可以等同于节点实际介数 。进而利用平 

均场近似方法，提出基于交通流量 SIS病毒扩散修正模型。 
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进一步，利用 SIS模型动力学方程，以最 小搜 索信 息路 由 

(MIP路由)为例，分别在节点处理能力有限或无限两种情况 

下，研究病毒传播率 、平均发包率 与传播阈值 、平稳状态 

病毒密度 |0之间的关系。 

本文第 2节回顾文献[8]提出的 SIS模型；第 3节证明由 

于各个节点的介数随平均发包率 增加而等比增大，因此此 

种条件下各个节点的传染力可以等同于节点实际介数，平均 

发包率 和网络节点总数N 不再直接作用于 SIS模型的动 

力学方程，而仅是通过各节点介数来发挥作用；第 4节以最小 

搜索信息路由为例，分别在节点处理能力有限或无限情况下 ， 

重新研究病毒传播率 、平均发包率 与传播阈值 、平稳状 

态病毒密度 p之间的关系；最后进行总结。 

2 基于交通流量的 SIS修正模型l8] 

考虑易染状态一感染状态一易染状态(SIS)模型。文献E8] 

依照是否染毒将网络节点分为两类：健康节点(处于易染状 

态)和感染节点(处于感染状态)。由感染节点发出的数据包 

为染毒数据包 ，一旦健康节点收到染毒数据包，则以 卢的概率 

染毒。定义相对密度 ( )为所有度为 k的节点的被感染密 

度，那么利用平均场近似方法，此时动力学方程为[8]： 

8,pk(￡)一--／4ok( )-W~ gNEl--pk(￡)]@(z) (1) 

式中，如 为算法介数并用来定义交通流量； 表示为感染节 

点的恢复概率，一般定义为 ：1锻 A和N分别表示病毒传 

播率、平均发包率以及网络节点总数 ；@( )表示由感染节点发 

出的数据包在所有在网络中传输的数据包中所占的比例，记 

为： 

∑6 P(k)pk(￡) 

@( ) 弱 ( ) 

当网络拓扑以及路由策略一定时，定义任一时间步中，穿 

过节点传输数据包的总和为此时此节点的实际介数 6( )，其 

中 =1，2，⋯，N为节点的标号。同样，记实际介数 为所有 

度为k节点实际介数的平均值。令路由策略的平均路径为 

L，当网络各节点稳定发包时，可知网络中传输的数据包总数 

为 ANL，即Eb N —ANL，其 中 M 为所有度为 k节点的总 

数，显然∑N 一N。当假定 6l 和6 分别为发包率为 1和 

时度为忌节点的实际介数，可得等式∑6i—N 一NL和∑ 

62一N =nNL。由于 一定，可得 跣 一7262一，即节点的实 

际介数 正比于发包率 。 

为了方便比较分析，我们采用 BA无标度网络模型作为 

研究网络模型。研究表明 BA网络的网络结构遵循着节点度 

呈幂率分布的无标度性，即P(忌)-=k_。。，其中k为节点度r1 。 

在每个时间步，网络中任何一个节点生成的数据包都随机选 

择目的节点进行发送，数据包传输路径的选取则采用最小搜 

索信息路由(MIP routing)算法实现FII,12]。如文献Ell，12]所 

述，MII)路由策略下 ～志，即实际介数 与度 k呈线性关 

系。表 1给出 MIP路由机制下，不同发包率 时度 忌一4，5，6 

节点的实际介数 6=l和实际介数的均值( >。 

表 1 不同发包率下不同度 节点的实际介数醒 和实际介数 

的均值( > 

可以看出节点的实际介数和其均值随着发包率增加而等 

比增加，其中 BA网络节点总数 N=2000，m=4。 

文献[8，9]中使用算法介数 冼 定义交通流量，并认为算 

法介数沈 等同于路由策略一定时穿过各节点传输数据包的 

总和，即 冼 =b／ 。由于实际介数 bk正 比于发包率忌，而 

6 N =XNL且 62 62一，因此考虑式(1)可得 ： 

8tp ( )一一 (￡)+ 院一 NE1--p~(￡)]@( ) (3) 

根据式(3)可以看出式(1)重复计算 和N 影响，从而无 

法定量地计算病毒实际的扩散过程。 

由于各个节点的实际介数 随着平均发包率 忌一4增加 

而等比增大，因此此种条件下各个节点的传染力可以等同于 

节点实际介数 。据此，我们提出基于交通流量的 SIS修正 

模型，其动力学方程为： 

却 ( )一～ ( )+ [1一 (f)]@(￡) (4) 

其中 

∑6 P(是) (￡) 
@( )一 ( ) 

3 基于交通流量的病毒扩散动力学特征分析 

3．1 传播阈值 

考虑稳定状态a (￡)=O，则根据式(4)得： 

一  (6) 1+触 0(￡) 

假定此时网络为不同节点度不相关的无标度网络 ，则可 

以解出 @( )为 ： 

@一 

式(7)存在平凡解0=0。若式(4)同时存在非平凡解@≠ 

0，则需要满足如下条件： 

未(∑ )j0=0Eb P >1 (8) (忌)d@ 1+ @(￡) 
即可得传播阈值： 

一  (9) 

式中，(6>和<bz)分别表示实际介数的均值和实际介数平方的 

均值。由于实际介数 随平均发包率 增加而等比增大，当 

节点平均发包率 一定时，此时节点实际介数 62一 ，其 中 

蹦表示 一1时的实际介数。那么可得(6>一 < ： >，(b >一 

。<bl一 >。则式(9)可以改写为： 

层一 1 <bj= l> (10) 

当网络拓扑和路由策略一定时，( 一 )／< 一 >可以记为 

常数 _。，其中 为 ：1时的传播阈值，如式(1o)所示。 

可以看出，传播阈值反比于平均发包率 ，是 一1时的传播阈 

值 犀 的 1／I。 

考虑 N=2000BA网络，每一时刻各节点以 速率平均发 
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包，数据包的目的地址和初始地址随机选择。当平均发包率 

为 1时，统计求得 ≈O．154，( 一 )／(躇一 )一O．101。平 

均发包率 与传播阈值 和(6)／(b )的对应关系如表 2所 

列。可以看出 ≈(6>／(62>，传播阈值屉反比于平均发包率 

，且是 一1时的传播阈值的1／3．。不同发包率 和传播阈值 

之间的关系如图 1所示，可 以看出 屉与 的乘积为一常 

数，计算可知其为< 一 >／< 一 )。 

表 2 不同平均发包率 下的传播阈值 和(6>／(6。> 

一 1 = 2 一 3 一4 一5 

口。 0．154 0．076 0．051 0．038 0．031 

(b)／(bz> 0．101 0．056 0．045 0．030 0．028 

3．2 感染密度 

进一步，考虑当稳定状态a (￡)=0时，感染密度 P与病 

毒传播率卢、平均发包率屉以及节点实际介数b 的关系。 

当 P ( )一0时，根据式(4)可得 ： 

一 (11)1
-

}-b kflO(t) 

将式(11)代入式(7)可得： 

一  

我们使用 BA网络作为试验网络，则可知度 k分布为：P 

(忌)=2m k 。在使用 MIP路由情况下，实际介数 bk同节点 

度k呈线性关系，记为 ：ck，其中参数 C为拟合系数。可 

知：(6)一 l ck2m k dk=2mc。改写式(12)可得： 

@ 一 ≈ 
：c zkz2 mzk-3~ dk 

—mop01n(1+ ) 

求解得： 

(13) 

@一———{——一 (14 
m 一1) 

对于传染密度 P，可知：10一 P(惫) ，代入式(11)和式 

(14)可得 ： 

l0一 = 2m k l+fl ckO'EP(k)pk 2m k 
I 

l0一 =l J 

一 士 (1一—— )≈2e- 1—2e一 2 (15) 
鄙一1 mC(e岬 一1) 

如上节所述 ，节点实际介数 随平均发包率 等 比增 

长，则存在( 一 >=n(ba一 >，即平均发包率 一 时实际介数 

的均值( 一 )为平均发包率 一1时实际介数的均值( 一 )的 

n倍。代入式(15)可得： 

D一2e皿‘ 一1 (16) 

即稳定状态时感染密度P与病毒传播率 、平均发包率 以及 
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一1时节点实际介数的均值( 一 >的乘积倒数存在幂率关 

系 。 

选择 N—IO00BA网络 ，在 MIP路由机制下，根据不同的 

平均发包率A，病毒传遍率p与感染密度p之间的关系如图 2 

所示。可以看出，感染密度 P与病毒传遍率口呈幂率关系。 

图2 在 MIP路由机制下，不同平均发包率 下，病毒传遍率 同 

感染密度之间的关系 

4 节点处理能力受限下扩散动力学行为 

在上面的分析中，我们默认节点处理能力无限，即对于任 

意时刻任意 i节点的实际负载b ，节点 i可以即时处理，而整 

体网络不会出现拥塞。但在现实网络中，各个节点的处理能 

力 ci有限，当节点负载 bi大于节点处理能力 时，节点就会 

出现阻塞或者故障。这里假定节点处理能力有限，即在每一 

个时间步中，节点只能处理最先收到的最大不超过 C 个数据 

包 ，若节点负载 bl大于节点处理能力C ，则会发生节点阻塞 。 

节点的处理能力一般可分为两类：与节点度 k相关或与 

节点度 忌无关，前者一般适用于 MIP路由或 SP路由(最短路 

径路由)，而后者主要适用于 ER路 由(有效路由)或 MIP路 

由的泛化形式。这里主要考虑两种节点处理与度相比形式， 

分别为线性相关：C =1+帐 和指数相关：G一1+脚，其中 呀 

为控制参数。图 3(a)、(b)分别给出了节点处理能力受限情 

况下，传播阈值与平均发包率 的情况。如图 3(a)所示，此时 

节点处理能力 ci：1+ 。可以看出在控制参数 叩=1．7情况 

下，当平均发包率 从 0增大至 7时，节点负载bi没有超过节 

点处理能力 C 的最大处理范围，网络仍然处于正常交通状 

况，因此交通阈值 位与平均发包率 的关系仍满足式(1O)， 

即交通阈值 度与平均发包率 存在线性关系。而在控制参 

数 呀=0．8的情况下，当平均发包率 增加至 0．13左右时，节 

点的实际负载超出了节点的实际处理能力，该节点发生拥塞 ， 

该节点处理数据包的能力为 此时＆与平均发包率 不再 

存在线性关系。相反，随着平均发包率的增大，网络中每一个 

节点都处于拥塞状态，此时网络整体处理数据包能力不变，为 
N 

∑Ci，其中各个节点发送的数据包数为 ‰ 根据式(4)可知 ， 

在感染率 I9不变的情况下，基于交通流量 的病毒扩散动力学 

行为受控于各个节点的实际介数(即负载)。因此当平均发包 

率 充分大并使得各个节点均处于阻塞状态时，各个节点的 

负载均不变，为 ，此时阈值屉并不随平均发包率的变化而 

变化，而是稳定在一个只与 有关的稳定值上。并且由于处 

于负载状态时，节点实际处理的数据数为 ci，小于实际负载 

bl，因此在平均发包率 不变的情况下，阻塞状态时阈值要大 

于非阻塞状态下的理想阈值。具体如图3(a)所示，在控制参 

数 矸一O．8的情况下，当平均发包率 小于 0．13时，网络各个 

节点均处于非阻塞状态，交通阈值 ＆于平均发包率A的关系 

仍满足式(10)，即交通 阈值 与平均发包率 存在线性关 

系；当平均发包率 大于 0．13时，网络中节点开始出现阻塞， 



由于处于负载状态，节点实际处理的数据数为Ci，小于实际负 

载bi，因此在平均发包率 不变情况下，阻塞状态时阈值要大 

于非阻塞状态下的理想阈值 ；当平均发包率足够大 ，使得网络 

中各个节点均处于拥塞状态时，由于各个节点的负载均不变， 

为 因此阈值 屉并不随平均发包率的变化而变化，而稳定 

在一个只与 ci有关的稳定值上。图 3(b)给出了节点处理能 

力 G一1+琅 时，交通阈值同平均发包率的关系，可以得出上 

述相似的结论。 

(a)处理能力与度指数相关 (b)处理能力与度线性相关 

图 3 节点处理能力受限情况下传播阈值与平均发包率 的情况 

图 4则分别给出了处理能力分别为线性相关：G一1+ 

和指数相关 一1+卯时，平均发包率和感染面积 10之间的 

关系。可以看出，当平均发包率较小时，网络处于非拥塞状 

态 ，感染面积 P与平均发包率 之间的关系满足式 (16)所示 

的幂率关系；随着平均发包率的增大，网络中各个节点逐渐进 

人阻塞状态，感染面积 p随着平均发包率 的变化慢慢趋向 

平缓 ，且处理能力 cl越大，感染面积 ．0越大；当平均发包率足 

够大使得网络中各个节点均处于拥塞状态时，由于各个节点 

的负载均不变，为 因此感染面积 p并不随平均发包率的变 

化而变化，而稳定在一个只与 c 有关的稳定值上，且处理能 

力 G越大 ，感染面积 p越大。 

I ambda 

(a)处理能力与度指数相关 

Lambda 

(b)处理能力与度线性相关 

图4 节点处理能力受限情况下感染面积与平均发包率 的情况 

结束语 通常，复杂网络传播动力研究基于如下假设：在 

每一个时间步，感染节点的病毒将等概率地影响它所有的邻 

居节点，即每一个节点的传染力 (infectivity)都等同于节点 

度 k。然而，对于现实网络，上述假设并不总是成立。2009 

年，Meloni等利用算术介数描述节点间的交通流量，提出一 

种新的SIS模型，并以此研究该模型在无标度网络上 的传播 

特性[8]。不同于之前扩散模型中节点传染力等同于节点度 忌 

的假定，文献E83认为节点的传染力由穿过各节点的具体交通 

流量决定。通过研究节点间交通数据流量而非单纯的节点度 

对病毒扩散带来的影响，文献E8]无疑为进一步研究具体交通 

流量下的病毒扩散动力提供了很好的启发。 

然而，由于实际介数 正 比于发包率 ，因此文献[8，9] 

所给出的 SIS模型重复计算了平均发包率 和网络节点总数 

N 的影响，从而无法定量地计算病毒实际的扩散过程。我们 

发现，由于各个节点的介数随平均发包率 增加而等比增大， 

因此此种条件下各个节点的传染力可以等同于节点实际介数 

。 进而利用平均场近似方法，提出基于交通流量 SIS病毒 

修正扩散模型。不同于文献[8]提出的 SIS模型，平均发包率 

和网络节点总数 N 不再直接作用于 SIS模型的动力学方 

程 ，而仅是通过各节点实际介数 来发挥作用。 

根据修正 SIS模型，利用平均场近似方法，以最小搜索信 

息路由为例，重新研究节点处理能力有限或无限情况下，病毒 

传播率 、平均发包率 与传播阈值卢 、平稳状态病毒密度lD 

之间的关系。理论分析与实验结果均表明，当网络拓扑和路 

由策略一定时，在节点处理无限情况下，传播阈值 屉为实际 

介数 的均值 (bk)与其平方 的均值 (6{>的比值：屉一( )／ 

( >；稳定状态时，感染密度P与病毒传播率 、平均发包率 

以及 =1时节点实际介数的均值( 一 )的乘积倒数存在幂 

率关系 p一2e “ 。而在节点处理能力有限情况下，当平 

均发包率较小时，网络处于非拥塞状态，病毒扩散动力学行为 

与节点处理能力无限时相同。随着平均发包率的增大，网络 

中各个节点逐渐进入阻塞状态，当平均发包率足够大，使得网 

络中各个节点均处于拥塞状态时，由于各个节点的负载均不 

变，为 ，因此病毒动力学行为并不随平均发包率的变化而变 

化，而稳定在一个只与 ci有关的稳定值上。 
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