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具有变化感染率的僵尸网络传播模型 
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摘 要 僵尸网络对网络安全的威胁已经引起 了众多安全研究专家的高度重视。数学建模是研究僵尸网络传播特性 

的一种有效方法。现有的僵尸网络传播模型假设感染率是常量。事实上，大量僵尸病毒爆发时会引起网络拥塞，从而 

导致感染变慢。针对这一特点，提 出一个具有变化感染率的僵尸网络传播模型。根据 Intetnet的实际情况，在模型中 

加入 了预先免疫特征项。最后通过 matlab模拟对比了提 出的模型与已有模型在反映僵 尸网络感染时的差异。实验 

结果表明，具有变化感染率的僵尸网络传播模型能更准确地反映实际网络中僵尸程序的传播规律。 
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Abstract The threat of botnet on network security has been attached great importance by many security search ex— 

perts．Mathematical modeling is a kind of effective method to study botnet propagation．Existing botnet propagation 

models assume that infection rate is constant．However in fact，network congestion wil1 be caused when a large number 

of botnet viruses rampant．Against this backdrop，a botnet propagation model with variable infection rate was proposed， 

which considers pre-immunity according to the real situation of Internet．Finally，the difference of botnet infection be— 

tween the model of this paper and existing models was depicted in matlab．Experimental resuhs show that the botnet 

propagation model with variable infection rate is more accurate to reflect the practical propagation law of bots． 
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1 引言 

僵尸网络(botnet)是由大量被僵尸程序感染的主机(bot 

or zombie)构成的以恶意活动为 目的的网络_1]。被僵尸主人 

控制的僵尸机通过分布式拒绝服务 (DDoS)、发送垃圾邮件 

(Spam)、点击欺诈(click fraud)、窃取敏感信息(information 

thdt)以及键盘记 录 (keylogging)等方式从 事恶意 网络 活 

动[2。]。相比传统的网络安全威胁，僵尸网络具有有组织性、 

传播速度快、传播途径多、隐蔽性强、技术含量高和影响破坏 

大等特点 ，已经成为 Internet最大的威胁之一。 

为了有效对抗僵尸网络，减轻其对网络安全的威胁 ，许多 

国内外安全研究专家已经对僵尸网络的工作机理与检测技术 

进行了深入的分析。文献[2]深入剖析了僵尸网络的工作机 

制与功能结构，并归纳总结了目前跟踪、检测和防御僵尸网络 

的最新进展。方滨兴等人在文献[7]中给出了僵尸网络的定 

义与分类 ，同时详细阐述了僵尸网络的检测方法，预测了未来 

僵尸网络的发展。Barford等人在文献[8]中通过分析僵尸网 

络代码库来揭示它的攻击原理，进一步提出预防僵尸网络的 

策略。这些研究对僵尸网络的检测和消除奠定了良好的理论 

基础。通过监测僵尸网络的传播过程，Dagon等人发现时区 

对僵尸网络蠕虫的传播具有较大的影响。根据这～发现，他 

们提出了考虑时区因素的僵尸网络的传播模型[9]，通过与实 

际观察数据的对比发现该模型比传统的网络蠕虫传播模型更 

准确地反映了僵尸网络传播过程。但是 Dagon在文献[9]中 

提出的模型假设整个僵尸网络传播过程中感染率都是常数， 

而且模型中没有考虑免疫措施对僵尸网络传播的影响。事实 

上 ，僵尸网络通过大量蠕虫扫描、发送垃圾邮件等方式进行恶 

意活动时会产生网络拥塞、资源紧张等现象 ，这种现象会导致 

感染率下降，因此在整个僵尸网络感染过程中感染率不应该 

是常量。另一方面，据调查，目前有 92％的上网用户安装有 

反病毒软件(也就是采取预先免疫措施)[1 ，因此在建模时考 

虑预先免疫措施的影响更加符合现实情况。考虑到以上两个 

因素，结合文献[9]，本文提出一个具有变化感染率和预先免 

疫措施的僵尸网络传播模型。 
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2 具有变化感染率的僵尸网络传播模型 

僵尸程序是网络蠕虫、病毒和特洛伊木马的进一步发展， 

根据一些经典的蠕虫传播模型[11 12 可以构建出僵尸网络的 

传播模型。但是与蠕虫传播不同的是，僵尸程序在传播过程 

中是有组织的，受僵尸主人控制的。因此，我们只能借鉴已有 

的蠕虫传播模型 ，结合僵尸网络感染的特点，构建新 的模型。 

为了方便，列出经典的简单 K_M蠕虫传播模型_13]。 

—

dS (t)
：一 (t)I(￡) 

-

5s( ∽ --7I( (1) 

dR(t)
： j(￡) 

式中，符号 S(￡)，j(￡)和R( )分别表示 时刻网络中易感染主 

机数、已感染主机数和已恢复(免疫)主机数。口表示 S被 I 

感染的概率，)，表示已感染主机的恢复率。 

文献[9]的观察数据表明，网络中主机的上下线状态对僵 

尸网络病毒传播有明显影响，所以为了更准确地反映僵尸网 

络病毒传播机理，需对式(1)作改进。 

2．1 模型改进的两个关键因素 

第一，主机的在线和下线状态。用 a(￡)表示 t时刻主机 

在线的比例。相应地，t时刻在线易感染主机数和已感染主 

机数可以表示为 ： 

S (￡)一 (￡)S(￡) (2) 

J ( )= ( )j(￡) (3) 

由 a( )的定义知 ， (￡)是一个周期函数 ，它的变化周期为 

24小时。通常a( )的值在白天达到最高，而在晚上当许多用 

户关闭计算机时它的值最低。 

第二，感染率 。大量僵尸病毒在网络中爆发时，会导致 

Internet路由器工作负荷严重加大、网络资源短缺等情况 ，从 

而引起网络拥塞。最终，病毒传播速度也会减慢。所以在整 

个僵尸网络感染过程中感染率是随时间逐渐减小的。因此， 

引入 fl(t)表示在 t时刻易感染主机被 已感染主机感染的有效 

感染率。 

2．2 具有变化感染率的僵尸网络感染模型 

根据以上分析，可以构建下列新的僵尸网络感染模型： 

—

dS (t)
一一口 (￡) ( )S(￡)J( )一曲( )S(￡) 

dI (t)
一a (￡)J9(￡)s( )I(￡)一 ( )f( ) (4) 

dR(t)
一口(≠)( (￡)+yI(￡)) 

式中， 表示由于防火墙、打补丁、路由器等反病毒措施产生 

的主机从易感染状态转化为免疫状态的比率。下面主要讨论 

口( )的确定。 

令 岛表示病毒的初始感染率，用下列方程表示随时间逐 

渐降低的感染率口(￡)。 

卢(￡)一J岛fl(J( )) (5) 

式中，_厂1是 I的非线性递减函数。令 _厂(I( ))一-厂1(I(￡))I 

(￡)，那么式(4)可重写为： 

_
dS (t)

--

Ot2(f)flof(I( ))s( )一8a(f)s(￡) 

∽  ∽ )s∽ 一 ∽  ) 
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(6) 

)+ )) 

3 模型仿真与分析 

本节主要通过 Matlab仿真来观察微分式(6)反映的僵尸 

网络病毒传播过程，重点是观察a(￡)、口( )和预先免疫措施对 

模型的影响。实验中，S，j和R的初始值取值如下：j(0)一2， 

S(O)=N—I(O)，R(O)一0，N=10000。非线性 函数取：_厂(I 

(￡))= I 1一 当 一o n,-t，_厂(I( ))= 。这时感染率 
口( )成为一常量。 

首先观察 a(￡)对模型的影响，取下列参数值： 一 

0．0006；8=0．0059；y一0．0059；7／=0。a(f)取从 0．1到 1的 

9O个数，每个模拟运行 500次，观察从 041000(以小时为单 

位)这段时间内的感染情况，然后取平均值，得到的模拟结果 

如图 1所示。 

图 1 被僵尸网络感染的平均主机数随 n(f)的变化图 

图 1反映了主机上下线状态对僵尸网络病毒传播 的影 

响。我们发现，并不是在线主机数越多，被僵尸网络感染的平 

均主机数就越多，相反，在线主机的比例大约在 18 左右时， 

被感染的平均主机数达到最多。这是 由于有反病毒措施之 

故，当大量主机被感染时，人们的预防意识就会增强，相应地 

会采取隔离、断网、打补丁等预防措施。图 1的情况可以用图 

2的曲线走向来反映。 

图2 被僵尸网络感染的主机数随时间的变化 

图 2表明了口( )分别取 0．2、0．6和 1时，僵尸网络感染 

主机的情况。当a(￡)等于 0．2时，感染暴发相对较慢，恢复的 

也较慢。随着 a( )的逐渐增大，被感染的主机数会在短时间 

内上升，但是由于反病毒技术的因素，感染达到最高峰时恢复 

的速度也明显加快。产生这种现象的另外一个因素是，模型 

(6)中被感染主机数是随时间单调递减的，当易感染主机数减 

小到临界值(妥)时，就会导致 j(￡)的值逐渐减小。 
p 

图 l和图 2的结果可以帮助我们评估未来僵尸网络的感 

染情况，从而提出相应的对抗方案。 

下面观察变化感染率 )对模型的影响。 

取参数值 岛一0．0009， ：0．0059；)，一0．0059；口(￡)一 

o．6。图 3显示了当刁一O，3和 6时，被僵尸网络感染的主机数 

的变化情况。 

(I) 鑫州 蓝联谁蚺匿 
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图 3 被僵尸网络感染的主机数随时间的变化图 

图 3中，田一O对应的曲线即为经典的感染率为常数的情 

况。显然当 叩一3和 6时，被感染主机的最大值要小于 17—0 

时的感染数。因此具有常量感染率的模型在预测僵尸网络的 

传播行为时会高估感染规模。 

最后，为了观察预先免疫措施对模型的影响，取参数 一 

0，其它参数值与图 3的取值相同。得到的模拟结果如图 4所 

示。 
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图 4 被僵尸网络感染的主机数随时间的变化图 

对比图3和图4发现，在考虑预先免疫措施的模型中，感 

染的最大主机数远远小于不考虑免疫措施的模型，而且被感 

染主机的减少速度也远远大于不考虑免疫措施的模型。说明 

不考虑预先免疫措施的模型会高估被感染主机数，而且会低 

估主机的恢复速度。 

结束语 僵尸网络作为一种有组织的网络攻击平台，已 

经对 网络安全造成了很大的威胁 。数学建模对研究已有僵尸 

网络传播的特性以及预测未来僵尸网络的传播动力学是一种 

非常有效的手段。本文结合僵尸网络传播的特点以及 Inter— 

net的实际情况，提出了新的具有变化感染率的僵尸网络传播 

模型。模型同时考虑了预先免疫措施对僵尸网络传播的影 

响。模拟实验对比了本文提出的考虑时区因素和变化感染率 

的模型与已有模型的差异。结果表明，具有变化感染率的僵 

尸网络传播模型能更准确地反映实际 Internet上僵尸病毒的 

传播特性。因而本文提出的模型对预测未来僵尸网络的传播 

行为有很好的指导意义。网络安全人员可以根据模型中相关 

参数反映的情况 ，采取相应的对策来维护网络安全。今后将 

结合网络拓扑结构的特点对模型进行进一步改进。 
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