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基于第二价拍卖理论的 P2P网络组播节点激励机制研究 
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摘 要 P2P组播在面对P2P节点不合作行为和恶意行为时无法保障服务的可靠性。针对上述问题，提出了基于市 

场模型的组播模型框架，其利用第二价拍卖理论进行网络资源分配；分析了不同类型组播节点的策略和收益矩阵以及 

纽播节点策略的调整条件，提 出了组播节点激励机制。理论分析和仿真实验结果证明了所提纽播节点激励机制的有 

效性 。 
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Abstract The reliability of P2P multicast performance can’t be ensured when facing non-cooperation stategies and ma— 

licious behaviours of P2P nodes．The market model based framework of P2P multicast was proposed，which uses second- 

price auction for network resource allocation．The stategies and  payoff matrixes of various muhicast nodes were ana— 

lyzed，as well as the conditions of stategy adjustment．Then the incentive mechanisms were designed for muhicast 

nodes．Theoretical analysis and simulation results demonstrate its effectiveness． 
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1 引言 

P2P网络在原有物理网络的基础上，通过构造一个虚拟 

网络，屏蔽了物理网络的异构性和不确定性 ，在动态异构的物 

理网络环境下提供 了个性化、能适应业务变化且满足即时需 

求的服务。P2P网络通常由一组 P2P节点构成，而 P2P节点 

又是从基础网络层中的物理节点中选取和部署的。与传统的 

Client／Server模式不同，每个 P2P节点都能够同时作为服务 

的请求方和提供方。 

应用层组播r】 利用 PZP网络技术，将组播功能从路 由 

器移到P2P节点上，由P2P节点完成诸如成员管理、数据包 

复制和分发等功能。与传统 IP组播l3]相比，它的优势在于： 

组播服务的部署相对容易；具有较高的可靠性和可扩展性 ，可 

以动态地适应网络环境的变化，实现服务定制。现有 P2P网 

络组播协议[4 和算法通常是针对特定的全局优化 目标，为所 

形成的组播拓扑链路分配带宽。如：Narada算法E5]通过从网 

络拓扑中形成最小生成树的方法 ，保证所得的组播树具有较 

低的端到端延时；SplitStream算法17 为单个源节点构造了多 

个多播树，提高了网络吞吐量。还有研究建议，将数据分解后 

从不同路径传输，以明显提高组播服务的性能。 

由于 P2P网络高度的动态性 ，集 中控制存在众多问题， 

对 P2P网络分布式地管理成为必然。在分布式管理模式下， 

P2P网络中隶属于不同的物理网络和用户的各个 P2P节点 

都可以自我控制、自我管理和 自我优化。然而，由于 P2P节 

点的自私性[8]，为了追求 自身利益的最大化，其不考虑全局优 

化目标，因而导致服务性能恶化。此外，由于 P2P节点 的自 

主性允许节点可以选择自身的行为策略，导致 P2P网络组播 

很容易受到节点恶意行为的危害，如：搭便车 FIR(Free-Rid— 

ing)~ 、伪造攻击[1。]、共谋(Collusion)l1 ]和背叛rl 2l等。 

传统方式是利用加密和认证来保障组播的安全性和可靠 

性，但这两种方式在面对 P2P组播节点的不合作行为和恶意 

行为时无法发挥作用。许多文献开始研究如何利用博弈理论 

中的激励机制E~a,14]和分布式定价模型[15_来协调网络节点的 

行为，其研究的目标是在保证节点自身利益的同时提高整网 

的效益。但以往研究结果大多需要假设节点能够知道网络中 

其他节点的分布以及当前整网资源的使用情况，而这种假设 

并不现实，因此大多数激励机制在实现网络环境中并不能起 

到预期的作用。同时，现有算法并未针对组播节点非理性的 
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恶意行为设计相应的激励机制，因此无法保证组播能够在恶 

劣的 P2P网络环境中正常工作。 

本文提出了一种基于第二价拍卖理论l1。 的 P2P网络组 

播节点激励机制。首先利用市场模型对 P2P网络组播进行 

建模，并利用第二价拍卖对网络资源进行分配。同时，分析了 

该框架中各类型组播节点的行为策略和收益矩阵以及节点策 

略的调整条件，并在此基础上提出了相应的激励机制。理论 

分析和仿真试验结果证明，所提 P2P组播节点激励机制能够 

对组播节点的各种恶意行为进行遏制，激励善意组播节点的 

合作行为，保证组播服务的有效性。 

2 组播模型框架 

在 P2P网络组播中，上游节点将数据转发给下游节点， 

其转发行为可以看作是组播树中各节点间交易货物，因此本 

文将引入市场模型来对组播协议进行建模 。其中，上游节点 

和它相邻的下游节点分别为市场中的卖方和买方。如果组播 

树中的节点同时接收和转发组播数据，则该节点就同时具备 

卖方和买方的双重身份。由于网络中最主要的资源是网络带 

宽，因此本文设定市场模型中货物的数量是指上游节点向下 

游节点进行数据传输时所分配的带宽。买卖双方在交易货物 

的同时，卖方将向买方收取一定的费用，即所交易货物的价格 

与数量的乘积，而货物的价格是由市场模型中的定价机制决 

定的。第二价拍卖机制是一种极为有效的定价机制，相 比第 
一 价拍卖机制，它更能够激励用户为了自身收益合理出价，从 

而避免用户的欺骗行为所造成的“囚徒困境”，因此很多学者 

研究 _r其在具有 自私节点的网络中的应用。本文中组播市场 

模型将采用第二价拍卖的方式来制定市场的交易价格。组播 

树中的下游节点将根据 自身需求动态地选择相应的竞价，并 

提交给相邻的上游节点。上游节点根据定价机制，选择合适 

的下游节点建立连接，并为数据传输分配带宽资源。 

假设节点 提交二维竞价s ( )一(qj( )，p ( ))以表示其 

对资源的需求。其中 (￡)是节点 期望获得的带宽分配，户， 

( )为节点 愿为所获带宽支付的单位价格 。每个上游节点 i 

收到的所有下游节点 ∈Di(￡)所提交的竞价集合为：5i(￡)一 

( (￡))，∈叫f)0上游节点 i收到所有下游节点 ∈Di( )的竞 

价后，将其按照从高到低的顺序进行排列 ，并选择第二高的竞 

价 (￡)作为交易价格。每个上游节点 i根据竞价排名从高 

到低依次给相应的下游节点 ∈ ( )分配带宽 q；( )，并收取 

费用 (￡)= (￡)·风 ( )，直到上游节点 i的出口带宽被分 

配完毕。设定节点 i发送数据的最大速率为C ， ，接收数据 

的最大速率为 G， 。根据上述假设 ，存在如下的约束条件： 

∑ qj(￡)≤C， 
J∈D：(f)～ 

3 组播节点策略模型 

P2P组播节点按照其本质可以分为两种类型：善意节点 

G(Good node)和恶意节点 B(Bad node)。在上述组播模型 

中，由于 P2P节点的 自主性，其在提交竞价和分配带宽的过 

程中能够根据自身类型采取不同的策略。 

3．1 善意组播节点的行为策略 

善意组播节点能够采取 的策略有：合作 C(Cooperation) 

和 合作策略 N(Non-cooperation)。采取合作策略的善意组 

播节点在向其上游节点提交竞价时将按照自己的实际需求诚 
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实报价，并根据其下游节点的竞价分配相应的带宽。而采取 

非合作策略的善意节点将不向其上游节点提交竞价，同时也 

不向其下游节点传输数据 ，即不参与组播。 

3．2 恶意组播节点的行为策略 

恶意组播节点能够采取的策略有：合作 C、非合作 N和共 

谋策略。不同于善意节点的合作和非合作策略，采取合作策 

略的恶意组播节点在向其上游节点提交竞价时将压低报价， 

企图降低上游节点发送数据所获得的收益，同时节点内部将 

伪造数据或者病毒发送给其下游节点；而采取非合作策略的 

恶意组播节点在向其上游节点提交竟价时将抬高报价，从而 

抬高所有下游节点获取组播数据的成本，而节点内部则对数 

据流量进行丢弃，使其下游节点无法收到源端节点组播的数 

据。 

同时，上游节点的多个恶意下游节点问能够采取共谋策 

略。即其中部分恶意节点采取合作策略而其它恶意节点采取 

非合作策略，从而在企图降低其上游节点收益的同时，抬高其 

它下游节点正常接收组播数据的成本，从而进一步扩大其对 

组播服务的破坏作用 。 

3．3 组播节点博弈的收益分析 

本节将首先讨论各类型组播节点的收益函数，然后在此 

基础上对组播节点的策略进行分析。组播节点的收益函数南 

价值函数和费用函数共同构成。其中，费用函数是节点发送 

或接收组播数据所获得或支付的费用，价值函数则是指节点 

接收或发送组播数据所获得的或损失的价值。考虑到带宽是 

衡量组播服务的重要指标 ，本文假定组播服务的价值是组播 

数据的内容和节点所分配到带宽的函数。 

表 1和表 2分别显示了善意上游节点 -【1、善意下游节 

点 GJ，o和恶意下游节点 B加博弈的收益矩阵。收益矩阵 的 

收益组合分别代表节点 G．u和节点G 或节点B 采取不同 

策略进行博弈时各自的收益。 

表 1 善意节点间博弈的收益矩阵 

表 1中： 

他，u( )一 ，u1og(1一 型)+ (￡)·户 (￡) (2) 
、 ， 

z勺，D(￡)=0j，Dlog(1+ )—— (￡)·夕 ( ) (3) 
、 ·优  

式(2)和式(3)分别给出了善意上游节点 i和善意下游节 

点 共同采取合作策略博弈时各 自的收益函数。上述两式 

中，前半部分为价值函数，后半部分为费用函数 ，且价值函数 

满足单调、凹性和可微的数学特性。参数 ，o和O．v分别与下 

游节点 所接收的组播数据和上游节点i所提供的组播数据 

相关。而相同的数据内容对不同的上下游节点的价值是不同 

的，因此参数 oj，。和0f．U的设置通常也不同。 

表 2 善意上游节点和恶意下游节点博弈的收益矩阵 

表 2中 



 

／／~ ,U( ) 岛，u1og(1一 )+q；( )． (f)．aj (4) 
IJi， r 

，
D(￡)= ，Dlog(1+ )一 ( )· ( )·∞ (5) 

、— 
， 

式(4)和式(5)分别给出了善意上游节点 i采用合作策略 

和恶意下游节点J采用非合作策略博弈时各 自的收益函数。 

其中，a 表达的是采取非合作策略的恶意下游节点对成交价 

格抬高的程度，也反映出节点 的恶意程度 。 

表 3显示的是恶意上游节点 B 和善意下游节点 G 博 

弈的收益矩阵。收益矩阵中的收益组合代表节点B，u和节点 

G 采取不同策略进行博弈时各 自的收益。其中： 

，
u( )一 ( )· (￡) (6) 

us ,D( )=一 ，。】0g(1+ )一 ( )· ( ) (7) 

表 3 恶意上游节点和善意下游节点博弈的收益矩阵 

如果下游节点 收到的组播数据是伪造数据或者病毒 

时，价值参数应为负数；而如果恶意上游节点 i发送恶意数据 

时，参数 ．u为 0。 

由表 1一表 3可得，同时作为下游节点和上游节点的善 

意节点 G『采取合作策略和非合作策略的收益函数分别为： 

∑ (f) 

。( )= ，u1og(1一竺 )+ q=I(￡)· 

1， ∈砖 (f) 

∑ q=I( ) 

龇 _U10g(1一等 )十 碘 
∑ ( ) 

(￡)． (z)．哦+ ，。log(1+苎 )一 

( )·p (￡)-oj，D1Og(1-}- 
( ’ 

∑ ( ) 等 卜 扎) (8) 
( )=0 (9) 

而同时作为下游节点和上游节点的恶意节点 采取合 

作策略和非合作策略的收益函数分别为： 

∑ ( ) 

∽一 藏。 )‘ ∽+ ,D1Og(1+等 )一 
( )· (￡) (1o) 

z 。(f’ 

∑ q{(￡) 

uBm(t)~Oi
,Dlog(1+等  ∈戳 )· 
户 ( )·嘶 (11) 

式中， ( )表示节点 的上游节点集合， (￡)表示节点 J的 

下游节点集合 ， 。c( )表示节点 的上游节点中是善意节点 

且采用合作策略的节点集合，其它以此类推。 

3．4 组播节点博弈的策略分析 

由式(8)和式(9)可知，若 。c( )大于 0，则善意节点 

将采用合作策略，否者将采用非合作策略。但 由于信息不对 

称 ，善意节点无法判断其上游节点和下游节点的类型，因此无 

法根据周围节点的历史行为记 录预测下个时间段节点的策 

略。而“一报还一报”l】 已经被证明是在恶劣局势中能够鼓 

励合作、惩罚恶行的常用策略模式，因此善意节点将采取这种 

方式调整 自身的行为策略，保障 自身的利益最大化。其策略 

调整算法 ： 

· 善意节点 i在加人组播时采取合作策略； 

· 如果善意节点 i在时间段 t内的收益 (￡)大于 0，则 

在时间段 ￡+l内继续采取合作策略； 
· 如果善意节点 i在时间段 t内的收益 “ (￡)小于 0，则 

在时间段 ￡+1内采取非合作策略，退出组播；但为了尽可能 

获取收益，节点 i将在时间段t+2内尝试再次重新加入。 

而对于恶意组播节点来说，由式(1O)和式(11)可得，当满足 

条件 
、
q=c( )· ( )> 谚(￡)·成 (f)·(1--aj)时，恶 

L(0 iE哼 

意节点 将采用合作策略，否者将采用非合作策略。同时，上 

游节点 i的多个恶意下游节点 D (￡)间能够采取共谋策略，从 

而进一步扩大其对整个组播服务 的破坏作用 。否则，如果该 

上游节点 i的所有恶意下游节点 D (￡)都趋向于采取同一种 

策略，将无法同时保证对上游节点i和后续节点D，∈ ( )的 

危害程度最大化。恶意下游节点 Di( )间将通过利益补偿方 

式实现共谋，即采取优势策略的共谋节点同采取劣势策略的 

共谋节点共享收益。 

4 组播节点激励机制 

为了防止恶意下游节点jE ( )采取合作策略压低报 

价 ，上游组播节点 i有权调整 自身的最大发送速率 C⋯ ，以保 

证上游善意组播节点 i的收益 U ( )≥0。当下游节点的最 

低报价远低于所有下游节点报价的平均值时，上游善意节点 

将减少 G， ，从而避免给报价过低的下游节点建立连接并分 

配带宽资源。 

机制 1 如果 rain(PJ∈DJ( ( ))<“ (Pj∈ (n(￡))／2，则 

G． ( +1)一 (t)／2。 

机制 1中，符号 avg表示均值。而当下游节点总体报价 

恢复正常水平时，上游善意节点将逐步恢复原有 G， 值，以 

增加与下游节点的连接。 

机制 2 如果 

min(pseD ( )( +1))~avg(PjEDi(，)( +1))／2 

贝4 G， (￡+2)一1．5×G， ( +1)。 

为了防止恶意上游节点 i采取非合作策略，其下游善意 

节点 ED ( )在收到上游恶意节点所发送的伪造数据或病 

毒时，将采用“一报还一报”的策略在 ￡+1时刻退出组播 ，而 

在 +2时刻再次重新加人。 

机制 3 如果 ∈ (f)，D(t)<0，则 ∈ 。Ⅳ(￡+1)，且 J∈ 

(￡+2)。 

本节将继续讨论恶意组播节点面对上述激励机制时的行 

为策略。当下游恶意组播节点采用合作策略时，上游善意节 

点将根据相应的激励机制减少其最大发送速率，大部分恶意 

节点都将因报价过低而无法与上游善意节点建立连接。考虑 

到下游节点间存在共谋，原先共谋节点中采取合作策略的恶意 

节点将趋向采用非合作策略。而采用非合作策略的恶意节点 

的下游善意节点将根据相应的激励机制断开与其上游节点的 

连接，重新选择其他节点作为上游节点。综上所述，本文所提 

P2P组播节点激励机制能够对组播节点的各种恶意行为进行 

遏制，激励善意组播节点的合作行为，保证组播服务的有效性。 
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5 仿真及分析 

5．1 仿真环境 

本文利用 C语言模拟了 P2P网络中基于第二价拍卖理 

论的组播服务，以验证所提激励机制的有效性。仿真中，节点 

0为根节点，为其它节点提供服务，其它组播节点分为善意和 

恶意两类。每个仿真回合结束后，各类组播节点将根据本回 

合收益来决定下回合所采取的策略；而当5个仿真回合结束 

后，若组播节点的综合收益低于背叛门限值 ，将改变 自身的节 

点类型。为了简化仿真实验 ，组播节点的其它参数设置基本 

相同，如表 4所列。 

表 4 仿真参数列表 

本文同时对相同网络环境中无激励机制时的组播服务进 

行仿真，并对两种仿真场景下组播节点类型的演化、节点策略 

的演化以及组播节点收益的演化进行对比分析，以评估所提 

激励机制的有效性。 

5．2 结果及分析 

图 1显示的是不同初始条件下施加激励机制和无激励机 

制时组播节点类型的演化趋势。可以看 出，当 初始值为 

0．3和 0．7时，施加激励机制能够使善意节点占所有节点数 

量的比例提高 10％左右。这同时也意味着恶意节点所占比 

例将会对应下降。 

仿真时间(回合) 

图1 善意节点类型的演化趋势 

图2显示的是不同初始条件下施加激励机制和无激励机 

制时各类组播节点不同策略的演化趋势。可以看 出，当 

初始值为 0．3和 0．7时，施加激励机制能够使得更多的善意 

节点倾向采用合作策略。这样能够鼓励善意节点参与组播， 

从而提高组播的服务性能。而且 ，当 初始值较低时，施加 

激励机制所起到的作用更为明显 ，这说 明本文所提激励机制 

能够适用于较为恶劣的网络环境。 
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仿真时问(圆合) 

图2 善意节点采取合作策略的演化趋势 

图 3和图4显示的是不同初始条件下施加激励机制和无 

激励机制时各类型组播节点平均收益 的演化趋势。图 3中， 

当无激励机制时，不同初始条件下，网络稳定后善意节点的平 

均收益均不超过 0，而施加激励机制后，善意节点的平均收益 

要超过不采用激励机制的情况，且初始条件越差，平均收益提 

高的程度越好。 

仿真 时问(回合) 

图3 善意节点平均收益的演化趋势 

图4中，施加激励机制后，恶意节点的平均收益开始下 

降，且初始恶意节点所占比例越多，其平均收益下降幅度越 

大。这说明，本文所提激励机制能够遏制恶意节点的收益，从 

而迫使恶意节点背叛。 

彷真时间(回合) 

图4 恶意节点平均收益的演化趋势 

结束语 本文所提出的基于第二价拍卖理论的 P2P网 

络组播节点激励机制能够对组播节点的各种恶意行为进行遏 

制，激励善意组播节点的合作行为，保证组播服务在面对 P2P 

组播节点复杂行为策略时的可靠性。理论分析和仿真实验验 

证了所提激励机制的有效性，为进一步设计高效可靠的 P2P 

组播协议提供了理论依据。 
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图 3 被僵尸网络感染的主机数随时间的变化图 

图 3中，田一O对应的曲线即为经典的感染率为常数的情 

况。显然当 叩一3和 6时，被感染主机的最大值要小于 17—0 

时的感染数。因此具有常量感染率的模型在预测僵尸网络的 

传播行为时会高估感染规模。 

最后，为了观察预先免疫措施对模型的影响，取参数 一 

0，其它参数值与图 3的取值相同。得到的模拟结果如图 4所 

示。 
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图 4 被僵尸网络感染的主机数随时间的变化图 

对比图3和图4发现，在考虑预先免疫措施的模型中，感 

染的最大主机数远远小于不考虑免疫措施的模型，而且被感 

染主机的减少速度也远远大于不考虑免疫措施的模型。说明 

不考虑预先免疫措施的模型会高估被感染主机数，而且会低 

估主机的恢复速度。 

结束语 僵尸网络作为一种有组织的网络攻击平台，已 

经对 网络安全造成了很大的威胁 。数学建模对研究已有僵尸 

网络传播的特性以及预测未来僵尸网络的传播动力学是一种 

非常有效的手段。本文结合僵尸网络传播的特点以及 Inter— 

net的实际情况，提出了新的具有变化感染率的僵尸网络传播 

模型。模型同时考虑了预先免疫措施对僵尸网络传播的影 

响。模拟实验对比了本文提出的考虑时区因素和变化感染率 

的模型与已有模型的差异。结果表明，具有变化感染率的僵 

尸网络传播模型能更准确地反映实际 Internet上僵尸病毒的 

传播特性。因而本文提出的模型对预测未来僵尸网络的传播 

行为有很好的指导意义。网络安全人员可以根据模型中相关 

参数反映的情况 ，采取相应的对策来维护网络安全。今后将 

结合网络拓扑结构的特点对模型进行进一步改进。 
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