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基于反馈原理及 Kalman算法的 P2P流量控制研究 

郭 伟 刘 坤 肖振久 

(辽宁工程技术大学软件学院 葫芦岛125105) 

摘 要 针对 P2P应用消耗大量网络带宽而影响互联网传统业务服务质量的问题，提出了一种基于反馈原理及 Kal— 

rft&n算法的 P2P流量控制方案。本方案借助控制论中的反馈原理，对互联 网中的 P2P流量进行调节控制，较好地解 

决了P2P流量抢占大量网络带宽的问题。仿真研究表明：本方案能抑制过高流量，提高过低流量，使对等端发送速率 

可快速响应网络状态的变化，有效避免拥塞的发生，并使链路带宽得以充分利用。 
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Abstract W ith the increasing number of P2P users，P2P applications are consuming most of the Internet bandwidth， 

otherwise they have a negative effect on traditional Interact applications．In order to solve thwas problem，a P2P traffic 

control method based on feedback principle and Kalman algorithm was presented．By means of feedback principle in con 

trol theory and Kalman algorithm ，the P2P traffic can be regulated and controlled properly．The experimental results 

show it carl not only reduce the high P2P traffic，but also improve the low P2P traffic．It can make the peers tO respond 

to the changes of network status rapidly and utilize the bandwidth sufficiently． 
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1 引言 

随着互联网的普及和宽带技术的发展，以 Peer-tc~Peer 

(P2P)技术为核心的各种应用 日趋成熟 ，P2P系统流量比例 

也越来越大。德国 Ipoque公司在 2010年的测量结果显示 ， 

P2P流量已经占互联网总流量的 49 到 83 ，深夜时分甚至 

可以超过 95 。而根据中国运营商的统计 ，P2P白天 占总流 

量的 35 到 6O ，晚上占 5O 到 9O l1]。 

P2P软件的大规模应用给网络服务提供商(ISP)带来了 

巨大挑战，已成为带宽的最大消耗者l_2]。为应对带宽紧张的 

挑战，很多 P2P管理系统应运而生，它们试图控制、封杀掉 

P2P流量，但是 P2P软件也开始采用加密报文、协议伪装 、加 

密目标地址等方式，成功避免了P2P管理系统的监控E33。因 

此，提供商必须采用更合理的方法来面对这一挑战。由于 

P2P流量是在节点之间产生的，而节点的选择是灵活多变的， 

通过改进上传节点的选择机制来改善网络中P2P流量的分 

布是一种行之有效的方法。控制 P2P流量的其他尝试包括 

在网问加入 P2P流量缓存，以减少网问主要链路上的 P2P流 

量。“oracle”l4]、P2P cachingE 等技术正是这些领域的一系列 

探索，但是它们需要硬件设施的辅助，从而加重了 P2P应用 

软件的开销。基于控制论中的反馈原理，结合 Kalman算法， 

提出了一种 P2P流量反馈控制模型，它能够根据 P2P网络终 

端请求节点流量的大小决定上传节点的选择，较好地解决 

P2P流量过大而大量消耗网络带宽的问题。 

2 P2P流量管理现状及流量控制机制 

P2P网络是一种忽略物理连接方式的网络应用层概念 ， 

节点之间在应用层的联通关系是研究的重点。与传统 c／s 

模式网络相比，P2P应用能提供丰富的内容并且具有良好的 

扩展性和互动性。Yang／ ]研究 了在 P2P系统中文件传播的 

性能。研究表明，当大量用户积极地加入 P2P系统时，系统 

提供 内容服 务 的能力 随运行 时间呈 现指数 增 长。Sen、 

Wang[ ]研究了P2P流量在大型网络中的流向问题。这些研 

究表明，P2P系统拥有独特的体系结构 ，使其服务能力与用户 

数呈现出一种正相关性，这一点相对于c／s模式网络体现了 

极大的优越性。 

根据服务类型、网络拓扑结构、数据传输方式等，能将 

P2P系统进行如下分类： 

按服务类型，P2P通常被用来实现如下积累服务功能：提 

供文件共享，如 Bittorent、eMule、迅雷等；流媒体 P2P系统， 

如 PPlive、PPStream等。 

按拓扑结构，根据网络拓扑组织和查询方式，可将常见的 

P2P系统分为以下几类：中心化拓扑结构，如 Napster、BT、 

eMule以及 PPIive等；全分布式拓扑结构 ，如 Gnutella；半分 
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布式拓扑结构，如 Gnutella2。 

按数据传输方式分单源和多源：在单源传输方式下，数据 

只在两点之间传送，一方发送，另一方接收，速率受到收发双 

方链路带宽限制。当多个节点同时可提供该资源时，节点也 

只能从一个源节点获取资源。即时通讯交流类 QQ、MSN，文 

件共享系统如Napster、Gnutella等节点间传输数据都属于这 

一 模式。在多源传输方式下 ，整个数据 内容被虚拟分为一定 

大小的若干部分，一个节点可以从不同的节点同时下载同一 

资源(文件)的不同部分 ，在节点拥有了至少一个块后，它也可 

以同时向其它节点提供上传服务。单个节点所提供的上传带 

宽可能不高，但多个节点的上传带宽相加就会很高，这有效地 

加快了资源的传播速度，同一个资源参与共享的节点数越多， 

速度就越快。BT、eMule、PPlive、迅雷等 P2P系统都采用了这 

种模式。 

3 P2P流量反馈控制系统 

3．1 P2P系统流量形成过程的分析 

在文件共享和在线视频类的P2P系统中，用户只提出服 

务需求，节点的连接和流量的产生主要取决于系统本身。流 

量在 P2P网络节点之间的分布状态不是随机形成的，除了受 

到网络环境等影响外 ，也受到 P2P系统本身各种技术 因素的 

影响。下面主要针对流量产生过程及影响流量在节点间的分 

布状态的技术因素进行分析。 
一 般 P2P系统流量产生的简要过程描述如下。 

首先对某 P2P系统作如下定义： 

定义 1 P一{P。，Pl，P2，P。，p4，⋯， }是某 P2P网络中 
n 

的对等点，其中 表示 P2P系统的终端对等点，∑{A)表示 

节点 ， ，Pa，⋯， 中部分或全部节点上传流量之和。 

定义 2 表示 的邻居节点集 ，即节点 能进行连接 

的所有节点的集合； 

Server表示 P2P系统所拥有的中心服务器； 

Ps表示当前在上传或下载资源s及已经向网络N提出 

S需求的所有活动节点的集合，Ps是不断变化的； 

L 表示 从 P2P系统中获得的 内节点的信息列表， 

因为时间因素，所以L 内有些节点在当前可能不属于 Ps； 

P 表示当前 P 所能连接的 Ps中的节点组成的集合， 

P 是 Ps的子集。 

图 1所示是一个 P2P系统 中文件共享 的网络示意图。 

请求节点发出请求，上传节点响应后为其提供资源。 

请求节点 

图 1 P2P文件共享网络示意图 

响应节点 

响应节点 

—
／  

3．2 流量反馈机制 

图2所示是流量反馈模型，在 P2P系统(如 BitTorrent) 

的终端设定一个流量监测器，它的作用是监测该P2P系统下 

载资源流量的大小，也就是通常所说的下载文件的速度，单位 

为 kB／s。在终端的监测器设定流量阈值为 T(kB／s)，而初始 

时刻下载流量为 ( )(kB／s)，P2P网络流量模型可由下列微 

分方程确定： 

} 
yl(f)一 f[地(￡一r／)± (￡)]dt 

式中，Y ( )表示 t时刻下载终端的实时流量，地(￡)表示不经 

反馈系统获得的流量大小，％( )表示经反馈系统反馈回的流 

量大小，t表示延时。 

xl(t) 

x2(t) 

X3(t) y．(t) 

图 2 流量反馈控制模型 

其反馈机制描述如下。 

1)当初始下载流量 yl( )<丁时，监测器就会启动并连接 

其它排队等候上传资源的节点开始为该节点上传，流量逐渐 

增加，直到∞( )一T(理论上)，此时监测器停止继续启动其 

它节点，并维持现有节点的资源上传流量。 

2)当初始下载流量 Y ( )>丁时，监测器就会关闭正在上 

传的某些节点，使其流量逐渐减小，最终达到 y ( )一T，并维 

持现有节点资源上传流量。 

3．3 P2P流量反馈的基本过程 

由上所述，P2P流量反馈系统中发生流量的一般过程描 

述如下。 

1)请求节点 p。开始运行 ，进入该 P2P网络正常工作； 

2)Po向Server(有中心服务器的 P2P系统 ，如 BT等)或 

(无中,C,4II~务器的 P2P系统，如 Gnutella)中的节点发送需 

求 S的消息； 

3)Server或 中的节点向 发送、提供 LS。； 

4)根据 Lso，Po与 包含的各个节点进行连接，能够连 

接的节点即构成 了集合 ； 

5)向 内的节点发送 s的下载请求； 

6)P50内各节点回复 的下载请求，开始上传，产生节点 

间的流量 yi(￡)； 

7)若 ( )<T，则发送更多的下载请求 ，排 队等候的节 

点回复 Po的下载请求，使其流量增加，直到 yl( )：T；若 

(￡)>T，则关闭某些正在上传资源的节点，使其流量减少，直 

到 y ( )一T； 

8)根据下载状况，重复进行 3)一7)步，直至Po获得完整 

的资源 S； 

9)Po退出，Ps退出N。 

在图2流量反馈控制模型中， ( )为反馈控制器的传递 

函数， (￡)是请求节点流量，z1( )，zz(￡)， 3(￡)，⋯，z ( )分 

别为节点P 到 P 的上传流量，由流量反馈控制器监测并控 

制输出的yi(￡)的流量大小，并选择户 到P 的部分或全部节 

点为请求节点提供上传服务。现按 Kalman算法 引，对闭环 
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控制系统的输出和反馈控制器的输出同时提出规定来设计流 

量监测器，在设计反馈控制算法时不考虑其它因素的影响。 

为了使 P2P系统的流量输出具有快速性，但又不对流量控制 

系统提出过高的要求，把整个P2P系统看成一个闭环控制系 

统。其输出能在过程纯时滞以后的两个采样周期内达到最终 

值 1，并一直保持下去，这样可取(由于对某一特定缓冲队列 

的控制进行分析，故将下标 、j略去)： 

Y( )=(cz一 十 + 一。4--．．)· — (1) 

即可得所需的闭环脉冲传递函数： 

G(沪  --Z 1)(CZ 1 ~；-Z"-3+．．．)．Z d 

： rc 一 +(1--c)z一。]· ～ (2) 

式中，y(z)，x( )分别为 (￡)，z( )的 变换 ，C为 0到 l之间 

的任意实数，d为正整数， 为采样周期。同样，在设定值做 

单位阶跃变化时，也规定反馈控制器的输出经两次切换到达 

其终值 0，即取 

L『r( )一u0+U1 一 (3) 

式中， ( )为控制器输出 (￡)的 2变换 ，蛳和 为任意实 

数。由图 2所示的反馈控制系统可得控制器的脉冲传递 函 

数： 

G( )一南 · (4) 
式中， 

Hp(沪鲁 = (5) 
将式(1)一式(3)代入式(4)即得所求的 Kalman控制算 

式： 

G c沪  

由式(5)得： 

CZ一 +(1--c)z一 一 (u0z一 + l 一 ) 

进而得到 ： 

f— “0，1一 f— T,u1 

可见 ，Kalman控制算式可由u0或 C确定，由其构成的流 

量反馈控制系统的闭环特征方程不存在纯滞后环节，因此能 

较好地克服网络的传播延时对整个 P2P系统的影响；且其算 

法的复杂度很低 ，对计算机软件来说是相当简单的，能很好地 

满足网络流量控制所需的简单性的要求。 

4 仿真实验及分析 

为分析和验证流量反馈机制，对其进行了仿真测试，在一 

台局域网网关用命令 iptables-A FORWARD-mipp2p一 Ⅱ卜bit_j 

ACCEPT配置Netfilter，使其调用II)P2P_M模块。该局域网 

内常用的P2P软件主要是 BitTorrent，所以协议项仅完成对 

BitTorrent软件的流量测量。用户界面编程选择了容易移植 

的Java环境，仿真实验假设了初始流量超过阈值和低于阈值 

两种情况，仿真的网络环境为：节点总数为50个，处于积极状 

态，并在积极状态下 i00％发送文件请求。在仿真中设定流 

量监测器阈值 T：1024kB／s，为了便于比较，还给出了无反馈 

模型下 P2P系统的流量曲线。 

如图 3所示，在无反馈模型的 P2P系统中，资源丰富的 
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节点流量会快速增加并维持在一个很大的值附近，占用较大 

带宽；而资源较差的节点则无法正常完成文件的下载。 

图 3 无反馈模型的 P2P流量曲线 

图4所示曲线是流量反馈模型作用的结果。由图可知， 

该模型能够通过反馈原理，对于资源丰富的节点抑制其下载 

速度，并使其维持在一个设定的阈值附近；对于资源匮乏的节 

点，能够帮助连接启动其它空闲节点，为其提供上传服务。 

图4 反馈模型的流量曲线 

结束语 P2P应用占用大量网络带宽 ，成为了困扰网络 

运行商的一个难题。随着网络的发展 ，P2P应用会越来越广 

泛，控制 P2P流量、减缓带宽压力成为一种必要手段 。基于 

控制论的反馈原理以及Kalman算法提出一种P2P流量反馈 

控制模型，它能有效控制P2P网络中的资源流量，节省大量 

网络带宽，同时使 P2P网络稳定运行，最大限度满足用户的 

需求。本模型有着良好的精度与较高的运行效率，对 P2P流 

量控制有一定的研究价值。 
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