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异构无线传感器网络基于区分服务的网络编码协议 
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(南京大学计算机软件新技术国家重点实验室 南京 210093)。 

摘 要 通过将来自多条链路的数据包融合为一个单独的编码信息流进行传输，网络编码技术能够显著地提高无线 

多跳网络的容量。提出一种基于区分服务的异构无线传感器网络编码协议(DBNC)。协议的核心思想是周期性地计 

算节点剩余能量的均值和标准差，对节点进行动态分类。在此基础上，将服务质量需求映射到网络编码协议 中。为 

此，引入能量感知编码 包转发机制，以高效地利用节点的能量；另一方面，设计多优先级数据包调度策略，目的是创造 

更多的编码机会。仿真结果表明，DBNC不仅可以保障数据的可靠传输，而且可有效地减少低能量节点的能耗，从而 

延长网络的生命周期。 
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DiffServ-based Network Coding Protocol in Heterogeneous W ireless Sensor Networks 
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Abstract By combining multiple packets in a single broadcast transmission，network coding can greatly improve the ca— 

pacity of multi-hop wireless networks．This paper proposed a diffserv-based network c()d啦 protocol(DBNC)for hetero- 

geneous wireless sensor networks．The main idea is to compute periodically the mean and standard deviation of resi-dual 

energy of nodes，together with a dynamic node classification．On this basis，the QoS requirements are mapped to network 

coding metrics．For this purpose，we introduced an energy-aware forwarding mechanism for coded-packet．M eanwhile，a 

multi-priority packet scheduling strategy was designed to increase the opportunities for coding．Our simulation results 

demonstrate that DBNC achieves a significant improvement in energy efficiency，as well as in reliability of data transmis— 

sion． 

Keywords Heterogeneous wireless sensor networks，W ireless network coding，DiffServ，Energy-aware 

1 引言 

无线传感器网络是一个动态的环境，受周围环境、传输距 

离、传输速率、能量等多方面的影响，在该环境下提供可靠的 

数据传输是一个挑战性问题_】]。异构传感器网络(heteroge— 

neous sensor networks)是指由多种不同类型的传感器节点构 

成的网络l2]。异构 网络中，能量的异构特征是普遍存在 的。 
一 方面，在原有节点的基础上布置的新传感器节点通常拥有 

更多的能量；另一方面，链路失效以及区域的地形特点等随机 

事件使得各个节点不可能均等地使用其能量l3]。近年来 ，研 

究人员开始考虑将网络编码技术运用到多跳无线网络中，在 

提高网络吞吐量的同时节省能耗_4]。 

无线网络编码技术是学术界 的研究热点之一l5 ]。2000 

年Ahlswede等第一次系统地提出了网络编码的思想[9]，即网 

络中的节点不再仅仅具有存储转发的功能，而是允许节点对 

来 自不同链路的数据包进行编码组合后再发送，从而减少传 

输次数 ，有效地提高网络吞吐量。在无线网络编码的研究中， 

代表性的工作是Katti等人提出的COPE协议_5]。其工作原 

理如图 1所示，节点 X需要将数据包 P 发送到节点 y，节点 

A需要将数据包 Pz发送到节点 B。使用传统方法，中间节点 

0分别转发数据包 P 和 Pz，完成上述过程需要 4次传输；若 

使用 COPE协议，节点 0收到数据包 P 和 Pz后进行异或操 
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作 ，得到编码包 P ① Pz，然后进行广播 ，节点 y收到编码包 

后进行异或操作P z 0(P 0 Pz)，得到数据包 P ，节点 B收 

到编码包后进行异或操作P o(P 0 Pz)，得到数据包 P ， 

完成上述过程仅需 3次传输。 
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图 1 传统方法与COPE协议的比较 

我们在研究中发现，现有的无线机会网络编码机制大多 

没有考虑节点能量的高效利用，容易导致编码节点因负载过 

重而过早死亡。针对这一问题 ，本文提出一种适合异构无线 

传感器网络的、基于区分服务的网络编码协议DBNC，该协议 

周期性地计算节点剩余能量的均值和标准差，对节点进行动 

态分类。在此基础上，将服务质量需求映射到网络编码协议 

中。一方面，引人能量感知编码包转发机制，以高效地利用节 

点的能量；另一方面，设计多优先级数据包调度策略，目的是 

创造更多的编码机会。仿真结果表明，DBNC不仅保障了数 

据的可靠传输，而且有效地减少了低能量节点的能耗，从而延 

长了网络的生命周期。 

本文第 2节深入分析基于竞争的机会网络编码存在的问 

题；第 3节提出基于区分服务的网络编码机制 DBNC，详细论 

述其设计；第 4节通过仿真的方法对协议的性能进行分析与 

评价；最后总结全文。 

2 问题的提出 

如上所述，现有的无线 网络编码方法并没有充分考虑无 

线传感器网络的固有特性，容易导致编码节点能量消耗过快， 

过早死亡，形成能量空洞。本节首先深入研究具有代表性的 

无线网络编码协议，在此基础上对存在的问题进行总结和归 

纳 。 

Zhang等人提 出一种基 于竞争 的机会 网络编码协议 

BEN[Y ]。如图2(a)所示 ，根据事先确定的路径 ，源节点 X 

要将数据包P 通过节点A传输到目的节点y，源节点 u需 

要将数据包 Pz通过节点 C传输到 目的节点 V。根据无线信 

道信号广播式传送的特点，中间竞争转发节点 B 、Bz和B。均 

可捕捉到数据包 P 和 Pz，并将其储存于相应 的队列中。节 

点Bl、B 和B3根据队列中数据包的类型通过竞争信道的方 

式进行转发。如图 2(b)所示 ，节点 Bz优先竞争到信道，并转 

发编码包 P o Pz，第二跳节点 V和 y收到编码包后 ，使用 

缓存中的数据包可以成功解码。 

(a)拓扑结构图 
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图2 BEND的工作原理图 

BEND通过主动创造编码机会 ，一定程度上提高了网络 

的吞吐量。然而，该协议没有考虑到节点能量的使用效率问 

题。在异构无线传感器网络中，节点 的初始能量是不同的。 

在数据包转发概率相同的情况下，能量较低的编码节点容易 

因能量耗尽而过早死亡，形成能量空洞，从而缩短网络的生命 

周期。 

针对上述问题，本文提出了一种异构无线传感器网络环 

境下基于区分服务的网络编码协议 DBNC，并用 NS2仿真的 

方法对其有效性和性能进行了分析与评价。 

3 基于区分服务的网络编码协议(DBNC) 

本节首先引人网络模型和相关假设，然后提出一种异构 

无线传感器网络基于区分服务的网络编码协议(DBNC)。从 

3个方面对其进行描述：动态能量划分方法、能量感知编码包 

转发机制和多优先级数据包调度策略 

3．1 网络模型和相关假设 

本文采用三级网络结构，如图 3所示，网络拓扑可以由 3 

个节点 集 合 Tier一1、Tier一2和 nPr一3组 成，Tier一1和 

Tier一3集合中包括源节点和 目的节点，Tier一2集合为竞争 

转发节点(既是下一跳节点，又承担其它流竞争转发任务)。 

这里用c，( —l，2，3，4，⋯，m)表示竞争转发节点， 表示竞 

争转发节点的个数。Tier 2与 Tier一1、Tier 3之间距离为 
一 跳 ，所有集合中的节点都在彼此的覆盖范围之内，源节点发 

送的信息包可以被传输半径内所有的节点接收。根据无线信 

道信号广播式传送的特点，Tier一2中的节点能够捕捉到源节 

点发送的数据包。设当前网络存在 M对可编码流，每对可编 

码流 一( ， ，， ，z)包括 2个源节点 S， 和 Si，z，2个日的节 

点 ， 和 D! 至少 1个竞争转发节点 C，，且满足如下条件 ： 

1) ， 的源节点是 ，z的目的节点，或者是 ．z目的节点 

的其中一个邻居节点。 

2) 。的源节点是 ． 的目的节点，或者是 ． 目的节点 

的其中一个邻居节点。 
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图 3 网络结构 

本文假设 N个传感器节点随机均匀分布在三级拓扑结 

构内，并假设该网络具有如下性质： 

1)无线传感器节点部署后不再移动。 

2)节点能量异构，且不能补充。 

无线传感器网络能量消耗主要取决于数据发送和传输。 

本文将在此基础上对基于区分服务的网络编码协议(DBNC) 

的吞吐量以及能耗进行分析。 

3．2 动态能量划分方法 

Tierr一2中的节点负责数据的机会转发，如何在保障数 

据可靠传输的同时，高效地利用节点的能量至关重要。 

DBNC协议的执行过程中，各节点需要保存一张能量状态表， 



网络中的每个节点 II)都用全网唯一的整数值来标识。节点 

需要执行两个过程：l1)各节点记录周围有哪些节点与其竞争 

转发(包括哪些数据流)；2)收集这些节点的能量信息，用于更 

新能量状态表。 

各节点实时更新能量状态表。根据能量状态表，节点周 

期性地计算所有竞争转发节点剩余能量的平均值和标准差。 

用 E(C )表示竞争转发节点 C7当前的剩余能量。 

这里用 E 表示能量状态表中节点的平均剩余能量： 

E 一 (CJ) (1) 

计算能量状态表中节点剩余能量的标准差 正 ，记为： 

一 (2) 

定义 1(能量阈值 E1) 根据所得到的节点剩余能量的均 

值 E和标准差E ，计算节点剩余能量的 值，记为 ： 

E1一a(Ed+E ) (3) 

式中，。是一个小于 1的常数 ，可以随当前网络状况的变化做 

出相应的调整。 

引理 1 在任意时刻，总存在剩余能量值大于或等于能 

量阈值 E1的节点。 

证明：不妨设一组节点的剩余能量为： 

E(C1)≤E(C2)≤ E( )≤ ⋯≤E( ) 

节点剩余能量的均值 E为： 
1 m 

E 一 ∑E(C，) 
fILJ一1 

节点剩余能量的标准差D(Ej)为： 

厂 ————————一  

一̂ ／ ∑(E(c，)一E)。 

√ [(E( )一E)z+(E(G)--Eo)z+⋯+(E( )～E)。] 
显然有 ， 

E ≤ 

√ [(E( )一E)。+(E(C埘)一E) +⋯+(E( )一E)。] 
一 E(C卅)一E 

故 

+E≤E( ) 

即 

E1≤E( ) 

综上所述，这组剩余能量值中总存在大于或等于能量阈 

值 的值，因此，总存在剩余能量大于或等于这个能量阈值 

E1的竞争转发节点。 

定义 2 对于竞争转发节点 ( —I，2，3，4，⋯，m)，有 E 

(CJ)≥E1，那么该节点 CJ属于集合 MI。集合 中的元素 

为剩余能量大于或等于E1的节点。集合M1表示为： 

M 一{ lE( )≥E1) (4) 

根据引理 1的内容有 ： 

M1≠D (5) 

即集合 是非空集合 ，在任意时刻总存在节点属 于集合 

M 。 

定义 3 对于竞争转发节点 CJ( 一1，2，3，4，⋯，m)，有 E 

(CJ)< E1，那么该节点 CJ属于集合 M2。集合 中的元素 

为剩余能量小于 E1的节点。集合A 表示为： 

一 {C IE(C )<E } (6) 

定义 4(能量闯值 ) 根据所得到的节点剩余能量的均 

值 E和标准差E ，计算节点剩余能量的 值 ，记为： 

一  一  (7) 

定义5(低能量节点) 对于任意竞争转发节点 J一1， 

2，3，4，⋯，m)，有 E(C，)< ，那么该节点为低能量节点。 

动态能量划分之后，各节点进行分布式管理。在此基础 

上，提出能量感知编码包转发机制以及多优先级数据包调度 

策略。 

3．3 能量感知编码包转发机制 

假设起始时，节点均参与其它会晤的竞争(转发)。节点 

C 采用分布式管理 ，各节点根据 自身所处的集合，判断是否 

参与其它会晤的竞争(转发)。由于能量划分是动态的，因此 

各节点实时判断是否参加其它会晤的竞争(转发)。节点传输 

的数据包可分为捕捉的未编码数据包(Overhead Non-Coded 

Packet，ONCP)、接收到的未编码数据包(Intended Non-Coded 

Packet，INCP)和编码数据包(Coded Packet，CP)3种。 

节点 设置 1个 Flag标志位，表示此节点是否参与其 

它会晤的竞争(转发)，即是否参与编码数据包 (CP)的竞争 

(转发)。当节点 CI∈M 时，参与编码数据包(CP)的竞争(转 

发)；当节点 ∈M2时，不参与编码数据包 (CP)的竞争 (转 

发)。Flag标志位表示为： 

f1。 C．∈M 

F如g一1o， 三 — ．3，⋯，m ( ) 
引理 2 在任意时间段，总存在节点可参与其它会晤的 

竞争(转发)。 

证明：根据引理 1的内容 ，任意时间段总存在剩余能量值 

大于或等于能量 阈值 E 的节点，集合 非空，即总存在 

Flag为 1的竞争转发节点，因而在任意时间段总存在节点可 

参与其它会晤的竞争(转发)，即存在节点可转发编码数据包 

(cP)，从而保障数据的可靠传输。 

各节点进行分布式管理，采用的能量感知编码包转发机 

制为： 

1)节点 ∈M2时，节点的剩余能量相对较少(Flag= 

0)。此节点只转发捕捉的未编码数据包(ONCP)和接收到的 

未编码数据包(INCP)，不参与其它会晤的竞争(转发)，即不 

参与编码数据包(CP)的转发。 

2)节点 CJ∈M1时，节点的剩余 能量相对充足(Flag= 

1)。此节点可参与其它会晤的竞争(转发)，从而均可参与捕 

捉的未编码数据包(ONCP)、接收到的未编码数据包(INCP) 

和编码数据包(CP)的转发。 

基于区分服务的网络编码协议 DBNC不仅可以保 障数 

据的可靠传输，而且可有效地减少低能量节点编码包的传输 

次数，防止单个节点因负载过重而过早死亡 ，延长网络的生命 

周期。 

3．4 多优先级数据包调度策略 

为了实现编码机会最大化，这里对 BEND的策略进行了 

修改，引人了多优先级数据包调度策略。该策略借鉴了 IEEE 

802．11e中改进的 EDGF机制，为不同类型的数据包分配不 

同的优先级。节点发送数据包时，首先根据数据包优先级等 

待相应的 AIFS时间间隔。之后 ，节点进入退避阶段，竞争窗 

口值在(O，CgO间选取，节点竞争信道时首先设置竞争窗 口 

· 3] · 



CW初始值为CW (这是最小值)，如果传输失败，竞争窗口 

才会加倍，直到最大竞争窗口值 Cw 。 

该策略通过设定不同的 AIFS和竞争窗口值来设定数据 

包优先级。Cw 、Cw 和 AWS时间间隔越小，数据包的优 

先级就越高。节点在发送高优先级的数据包时，有更高的概 

率接入信道。DBNC结合数据包的类型和节点的剩余能量设 

定不同的竞争窗口值 。如表 1所列，传输 CP时，具有最高的 

优先级；传输ONCP时，具有最低的优先级；传输 INCP时，E 

(CJ)∈[E ，。。)的节点比E(CJ)∈(O，E )的节点的数据包接 

人优先级高。 

表 1 多优先级数据包调度策略 

该策略在保障数据可靠传输的同时，可进一步有效地减 

少低能量节点的能耗，防止单个节点因能量耗尽而过早死亡， 

从而延长网络的生命周期。 

4 性能分析与评价 

下面采用仿真的方法对协议性能进行分析，首先介绍仿 

真环境以及实验设计，然后对实验结果进行分析和讨论 。 

4．1 实验设计 

我们在 Ns2平台中实现了基于区分服务的网络编码协 

议 DBNC，对其进行全面的性能分析与评价，并将其与 BEND 

和 COPE协议进行比较。模拟实验所用的场景为三级拓扑 

结构，Tier 2与 Tier 1、Tier一3的间隔均为 200m，Tier 2 

集合 中的节点数为 8，节点均可捕捉到所有源节点发送的数 

据包 ，节点初始能量设置为不同的数值。当节点进人工作状 

态后 ，每发送或接收一次数据包都要消耗能量。实验使用 

CBR数据流，数据包 的大小为 1000byte，发送开始时间为 

220s，发送时间间隔为0．01s，信道速率为 1Mbps，在可编码 

流对数分别为 3、4、5的情况下进行。 

本文设计了 2组实验来分别对 DBNC进行性能分析。 

第 1组实验分析了在不同可编码流对数的情况下，DBNC运 

行 100s的平均网络通信性能，并与BEND、COPE和802．11 

进行比较；第 2组实验分析了 DBNC运行 1200s的节点能耗 

的相关数据，并与 BEND 和 COPE进行比较。 

4．2 结果分析 

实验中用成功传输的数据包数量来衡量网络 的吞吐量。 

图4给出了第 1组实验的结果，仿真时间从220s到 320s，其 

中，图4(a)比较了DBNC、BEND 、CO PE与 802．11在可编码 

流对数分别为3、4和 5的情况下，网络平均吞吐量的情况。 

从仿真结果看出，随着可编码流对数的增加，DBNC与BEND  

的平均吞吐量明显高于 COPE与 802．11。在可编码流对数 

为5时，DBNC的平均吞吐量比802．11提高了约 1．9倍，比 

COPE提高了约 1．4倍。DBNC可以主动获取更多的编码机 

会，因此可提高吞吐量。DBNC的平均吞吐量与 BEND 差不 

多，它们均可主动获取更多的编码机会 。图 4(b)比较了各协 

议下编码包的平均传输总数。从仿真结果看出，BEND编码 

包的平均传输总数最多，DBNC其次，两者远远多于 COPE。 
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DBNC和 BEND 可以主动获取更多的编码机会 ，因此其转发 

的编码包数量更多。图 4(c)比较了 DBNC、BEND 与 COPE 

协议下能量最低节点编码包的平均传输次数。因为 DBNC 

采用能量感知编码包转发机制和多优先级数据包调度策略， 

降低了低能量节点的编码包发送概率，所以DBNC低能量节 

点编码包的平均传输次数极少。 
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(C)能量最低节点编码包的平均传输次数 

图4 网络通信性能的比较(实验 1) 

第 2组实验分析了 DBNC、BEND 与 COPE节点能耗 的 

相关数据，仿真时间从 220s到 1440s。表 2是各协议下节点 

剩余能量标准差的减少值，从多组数据中取其平均值。随着 

可编码流对数的变化，DBNC节点剩余能量标准差的减少值 

约为 4，而 BEND 与 COPE的能量标准差处于平稳状态。 

DBNC协议因为采用能量感知编码包转发机制和多优先级数 

据包调度策略，不仅可以保障数据的可靠传输，而且可有效地 

减少低能量节点的能耗，所以有助于剩余能量标准差的减少， 

最终达到节点的能量均衡。BEND 与 COPE没有考虑节点能 

量的高效利用，若低能量节点能量消耗相对过快，则会导致能 

量的标准差值增大(这里用负数表示)。 

表 2 节点剩余能量标准差的减少值 

— 、

、 —  

堡 流对数 3 4 5 

DBNC 3．62 4．13 3．94 

BEND --0．37 0．20 O．34 

C~)PE 0 】4 — 0 02 O．5O 

图 5展示了第 2组实验的结果。如图 5(a)所示，DBNC 

能量最低节点的平均能耗最少，因为 DBNC采用能量感知编 

码包转发机制和多优先级数据包调度策略，降低了低能量节 

点的编码包发送概率，从而有效地降低了低能量节点的能耗 。 

有 4对可编码流时，图 5(b)中各协议选取一组有代表性的标 

准差值进行跟踪。从仿真结果看出，随着时间的推移，DBNC 

节点能量的标准差逐渐递减 ，而 BEND与 COPE的标准差处 

于平稳状态。DBNC采用能量感知编码包转发机制和多优先 

级数据包调度策略，对具有不同初始能量的节点区别对待，从 

而有效地降低了低能量节点的能耗，有助于节点的能量均衡。 

观察表 3的数据可以看出，DBNC能量最低节点消耗相 

同能量所需的时间比 BEND和 COPE多。这是由于 DBNC 

对具有不同能量的节点区别对待，采用能量感知编码包转发 

机制和多优先级数据包调度策略，高效利用了节点的能量，从 

而有助于网络生命周期的延长。 
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(a)能量最低节点的平均能耗 (b)4对可编码流时节点能量的标准 

差值 

图 5 节点能耗的比较(实验 2) 

表 3 4对可编码流时能量最低节点消耗一定能量的平均时间 
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结束语 为了延长异构无线传感器网络的生命周期，同 

时保障数据的可靠高效传输，本文提出了一种基于区分服务 

的网络编码协议(DBNC)。该协议周期性地计算节点剩余能 

量的均值和标准差，对节点进行动态分类。在此基础上，将服 

务质量需求映射到网络编码协议中。一方面，引入能量感知 

编码包转发机制，以高效地利用节点的能量；另一方面，设计 

多优先级数据包调度策略，目的是创造更多的编码机会。仿 

真结果表明，DBNC不仅保障了数据的可靠传输，而且有效地 

减少了低能量节点的能耗，从而延长了网络的生命周期。 

DBNC与 BEND和 C0PE协议相 比具有更好的性 能，而且 

DBNC对异构无线传感器网络环境具有自适应的特点。下一 

步的工作是研究多媒体传感器网络基于区分服务的网络编码 

协议。 
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