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RBAC模型研究历程中的系列问题分析 

刘 强 王 磊 何 琳 

(广东工业大学 CIMS重点实验室 广州510006) 

摘 要 长期 以来，RBAC模型的研究工作主要集中在信息科学领域，其深厚的管理学背景与逻辑学背景并没有获得 

关注。在综述 RBAC模型研究历程的基础上，揭示了RBAC模型存在的一系列逻辑问题与管理问题：授权状态的“伪 

三值逻辑”问题、管理权威的来源问题、管理员的权责同步问题、权限泄漏的含义问题、授权决策支持的模式问题。其 

后，从语用／语法／语义 3个层面进行分析并明确 了RBAC模型的二值逻辑学基础 ；详细阐述 了系列管理问题的逻辑 

关系，分别分析 了各个管理问题的背景和 内涵，明确了管理权威的来源和权限泄漏的具体含义，提 出了“有效区分分权 

与授权、推行权限使用审计”的权责同步思路，及“以问题求解替代安全策略与约束语义显示化”的授权决策支持模式。 

本研究旨在明确 RBAC模型中的一些核心概念与理论基础，揭示并解决一些关键 问题，为提升 RBAC模型的安全性 

与适用性、降低 RBAC模型的复杂性提供理论层面上的支持。 
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Research on a Series of Problems in RBAC Model 
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Abstract RBAC is characterized by distributed management and self-management as the basic model in RBAC fiel& 

Today，many research themes on RBAC are almost proceeded in the field of information science，and its management and 

logistics background are ignored．This paper uncovered a series of management problems and logic problems existed 

during the research process on RBAC，including false ternary logic basis of authorized state，un-synchronization between 

right and responsibility of administrators，ill-defined meaning of right leakage，unclear resource of authority，and failure 

in decision-making during authorizing process etc．Then it analyzed the false ternary 1ogic problem from a logic view 

with a three layer framework in detail，described the background，content and deriving relationships of other manage 

merit problems from a management view，explained the meaning of right leakage and origin resource of authority，put 

forward the mechanism on the synchronization of right and responsibility and the corresponding audit system，and de— 

signed the decision support mode for the administrators when authorizing．These research can provide theoretical sup— 

port for the development and update of RBAC mode1． 

Keywords RBAC，Authority assigning，Safety，Authority assigning decision support 

访问控制是信息安全领域内一个重要的研究方向，用以 

“确定谁对什么资源或信息能进行什么样的操作”。基于角色 

的访问控制模型(Role-Base Access Control，RBAC)通过定义 

角色这一中介语义词，建立起“用户／角色”与“角色／资源”两 

类映射关系，灵活地表征了用户与资源之间的访问关系。第 
一 个形式化的访问控制模 型 RBAC96由 Sandhu等设计_1_， 

用以实践 RBAC的这一独特 的映射 机制 和思想。其后， 

RBAC96模 型 的管 理 模 型——ARBAC97(Administrative 

RBAC)模型l_2]也相继被提出，其核心思想就是在 RBAC96模 

型中设置管理角色和管理权限，沿用 RBAC96的框架实现访 

问控 制 模 型 的 自我 管 理。2001年，David Ferraiolo，Ravi 

Sandhu等对上述 RBAC模型进行 了整理、提炼和标准化 ； 

2004年2月，美国国家信息技术标准委员会(ANsI INCITS 

359—2004)将整理后的 RBAC模型指定为美国的国家标准 

ANSI RBACc 。自此，RBAC96和 ARBAC97模型成为了访 

问控制领域后续研究 、改进和应用的基准模型。 

长期以来 ，对 RBAC模型的研究集 中在信息科学 的范 

畴，其逻辑学背景与管理学背景并没有得到足够的重视，对 

RBAC模型研究兴趣的偏向与对 R& 模型研究领域归属 

的默认 ，使其存在的一系列影响模型结构和安全性的管理问 

题与逻辑问题远离研究焦点，模糊不清或悬而不决。以此为 

目标，从逻辑学与管理学的视角揭示了 RBAC模型存在的系 

列问题，并逐一进行了分析，提出了相应的解决思路，澄清了 

一 些相关的基础理论，明确 了一些核心概念的含义，以期为 

RBAC模型的进一步研究提供支持。 

本文第 1节着重介绍RBAC模型的研究历程及系列问 
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题产生的背景；第 2节主要分析 RBAC模 型中的逻辑 问 

题——授权状态 的“伪 三值逻辑”问题；第 3节 主要分析 

RBAC模型中存在的一系列管理问题，包括管理权威的来源 

问题、管理员的权责同步问题 、权限泄漏的含义问题、授权决 

策支持的模式问题；最后总结全文，提出进一步的研究计划。 

1 RBAC模型的研究历程与系列问题 

适用性、安全性、复杂性一直是访问控制模型最重要的 3 

个属性。其中，适用性是指访问控制模型对应用环境的描述 

能力和实际控制能力，是访问控制技术得以发展的原始动力； 

安全性要求在访问控制过程中，禁止非法用户获得受控资源 

的访问权限，是访问控制最本质的要求；复杂性是对访问控制 

问题规模和控制难度的基本度量。这 3大属性互依互存，左 

右着 RBAC模型的研究走势。 

为了巩固和提升RBAC模型的适用性，人们将RBAC模 

型自有体制建设和扩展作为主要研究内容：SARBAO 对管 

理关系和管理辖域重新进 行了定 义和划 分，解决 了 AR 

BAC97存在的边效应问题；负授权方式L6 被用来提高系统对 

应用环境的表述能力；为了适应以分布式、协同为特征的网络 

应用环境，角色代理l7_9l、角色映射 1̈叩等相关技术被引入，并 

依此建立起以虚拟组织(Virtual Organization)或类似概念为 

暂态性的访问控制域，以多域并存 、域内 自治、上层策略共享 

为主要控制方法的协同式 RBAC访问控制模型Eli 14]。随着 

应用对象规模的扩大，原子访问控制事务显著增加，授权复杂 

性直线上升，“粒度控制”作 为常规手段被广泛应用 ：AR— 

BAC02c 针对 ARBAC97细粒度的授权模式进行粗粒度改 

进，以降低其复杂性 ；文献[16]采用安全标签对访问控制模型 

的基础数据结构一 访问控制矩阵中的元素进行聚合，聚合 

实质上是一种粒度计算，可以灵活实现访问控制的粗细粒度 

控制。复杂性的上升使得 RBAC系统的安全性受到冲击，其 

中权限泄漏、策略违背和约束冲突等问题尤为突出。今天， 

RBAC模型的安全性已经引起广泛的关注，安全策略与约束 

的一致性分析与检测[17 27]、安全性分析[18 35]正逐步成为研究 

主流。2008年，RBAC模型的提出者 Sandhu教授提炼出下 
一 代 RBAC模型所应遵循的 5大原则：抽象(abstraction)、分 

离(Separation)、遏制(Containment)、自动化(Automation)、责 

任(Accountability)E蚓。其中抽象与分离原则是对 RBAC96 

模型特征的提炼，遏制原则(遏制恶意泄漏权限)与责任原则 

(提升主体的责任意识)是为了提升 RBAC模型的安全性，自 

动化原则(自动授权与回收)是为了降低授权的复杂性和管理 

员的管理负荷，这更进一步明确了 RBAC模型的研究方向。 

在 RBAC模型的研究历程中，相关研究主要集中在信息 

科学的范畴，其管理学背景与逻辑学背景并没有得到足够的 

重视，鲜有人深入探索与研究RBAC模型的管理权威来自何 

方——管理权威的来源问题。确定管理权威源的意义在于： 

可以明确RBAC模型中管理权限使用的汇报对象，为策略语 

义冲突、授权争议找到仲裁方，并为语义模糊的概念与病态定 

义找到最终解释人。尽管“主体的责任”已经提出口引，但是更 

深入的权责概念和审计制度亟待完善，这一问题比较通俗的 

表述就是“RBAC模型有效地进行了管理权限的分发与传播 ， 

却未能合理地对管理权限的使用进行监管和回收”，我们称之 

为安全管理员的权责同步问题。在大范围地研究安全策略与 

约束一致性的同时，这一研究的最终 目的一一一“减少授权决策 
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失误与权限泄漏、提高模型的安全性”并没有得到更完整的诠 

释：除了追求一致的安全策略与约束 ，安全管理员还期望对安 

全策略与约束的领域语义有更精细的把握，以期做出更加准 

确的授权决策。这对多域并存的协同式 RBAC访问控制模 

型尤为重要。在大规模、分布式的应用背景下，要准确地把握 

安全策略与约束的领域语义脱离不了强有力的授权决策支持 

技术与工具，就需要根据安全管理员的基本授权行为，确立授 

权决策支持模式。然而，我们对安全管理员基本授权行为模 

式的认知仍处于一种简单的、缺省的共识状态——不违背约 

束的授权或回收操作。因此，对授权决策支持需求及延伸而 

来的授权决策模式就不甚清晰，这称为授权决策支持的模式 

问题。在执行安全分析的同时，权限泄漏的定义也不尽完善， 

尤其是可信主体的认定方面，缺乏清晰的判定依据，我们称之 

为 RBAC模型权限泄漏的含义问题。 

尽管逻辑的方法(如道义逻辑E17,18]、描述逻辑Ll 、模型检 

测L2阳)被用来进行安全策略与约束 的一致性分析与检测，但 

是 RBAC模型形式化的逻辑学基础仍然出现认知上的分歧 

和模糊，集中体现在负授权模式下授权状态的三值特性与一 

致性分析方法的二值逻辑基础之间的不协调，我们称之为授 

权状态的“伪三值逻辑“问题。 

2 授权状态的“伪三值逻辑”问题 

安全策略、授权状态的领域语义及其形式化总是基于某 

型逻辑系统而施行推理、演算等操作。常规而言，在表示授权 

状态时，可能存在“允许(Permit)／禁止(Refuse)／未声明(U 

statement／Nul1)”3种授权关系的赋值。如，“允许主体 0 访 

问客体 S，禁止主体 Oz访问客体 S，对于主体 是否可以访 

问客体 S不做声明”，这一现象常被直观地认为授权状态的形 

式化表述是以三值逻辑为基础的。不可否认的是，授权关系 

确实存在着 3种赋值，其最早出现在有关负授权方面的研究 

文献中l_6]。然而这并不意味着授权状态存在显式的 3种语义 

值，“未声明”这种悬而不决的语义表述显然不符合人们对信 

息安全特性的基本要求一 保密性(信息不能泄漏给未授权 

者)与可用性(授权用户随时可以访问信息)。事实上，“未声 

明”状态必定有其显式的含义，权限的语义赋值只存在两种形 

式——允许与禁止，在形式化表述与赋值后，“未声明”的权限 

赋值一定是其中的一种。为了说明这一现象，我们从语用／语 

法／语义 3个层面上来进行解释，如图 1所示。在表述安全状 

态时，根据授权赋值空间的稀疏性，人们常有选择地选用正授 

权模式(只记录“允许”型的授权赋值，未做记录者为“禁止”访 

问)与负授权模式(只记录“禁止”型的授权赋值，未做记录者 

为“允许”访问)。在某些应用场景，为了提高表述能力和表述 

的便利性，两种授权模式被混合使用。正授权和负授权两种 

模式下，未声明的权限都有明确的语义赋值，这显然满足封闭 

世界假设(Closed World Assumption，CwA)——未声明即为 

否定赋值。事实上，封闭世界假设就是RBAC模型授权状态 

表述的前提条件。在混合授权模式下，“未声 明”状态的赋值 

仍然是确定的，这需要进一步确认正、负授权的主次划分。在 

多数情况下，混合模式总是以正授权为主，因而“未声明”状态 

表示禁止访问这一语义。由此可知，授权关系的三值状态只 

是一种语法表现；语义范畴内，RABC的逻辑学基础屹然是_I 

值逻辑。在实际应用过程中，混合式授权模式中负授权(以正 

授权为主)可以转化为 RBAC模型中的授权约束，进而混合 



式授权模式可以转化为正授权模式，这一处理过程可以使得 

3种授权模式获得语法上的统一 。 
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图 1 RBAC授权状态的 3类语法赋值及语义映射关系图 

文献E37]中提到一种新的RBAC模型——B1、 RBAc。 

模型中，当用户申请访问控制权限得到“禁止”的回答时，用户 

可以冲破策略与约束的制约(Break The Glass，BTG)获得访 

问控制权限，其后，BTG-RBAC模型将对该主体 的行为实行 

监控，当事主体也必须对自己的行为负责。这种从禁止访问 

到允许访问的转变完全得益于建立在RBAC模型的BTG机 

制，并不与授权状态的二值性相违背。事实上，BTCrRBAC 

中的授权状态仍然只存在“禁止”与“允许”两种状态。 

二值逻 辑基础与封 闭世界假设 的清 晰认定，明确 了 

RBAC模型的逻辑学基础，可以有效地引导与约束 RBAC模 

型研究与应用过程中一些技术性方法的使用 。 

3 RBAC模型的系列管理问题分析 

3．1 管理问题之间的逻辑关系 

如前所述，RBAC模型中存在着管理权威的来源问题、安 

全管理员的权责同步问题、授权决策支持的模式问题、权限泄 

漏的含义问题等系列管理问题，这些问题之间的逻辑关系如 

图 2所示。 

图 2 RBAC模型系列管理问题的逻辑关系图 

为了满足分布式管理的需求，管理权限经由管理权威向 

下分发与传播，这是ARBAC97模型应用实施的基础。然而， 

管理权威如何诞生或来 自何方我们并不清楚，由此产生了管 

理权威的来源问题。管理权限的传播过程存在两种形式：授 

权过程(简称为 A传播过程)和分权过程(简称为 B传播过 

程)，两者具有不同的权责模式，RBAC模型并没有严格区分 

分权与授权，也没有触及责任的划分或转移，这使得各级管理 

员的权责不同步、不对称、不明确，一旦出现安全事故，责任的 

追究与划分缺乏相关政策性依据。在管理权限的委派、分发 

和执行过程中，各级安全管理员首先面临的就是授权决策，当 

管理策略的语 义过于复杂和晦涩时，安全管理员就无法直观 

判断当前执行的管理操作的合法性，进而可能执行非法操作， 

导致授权决策失误和权限泄漏，这一过程涉及到权限泄漏的 

含义问题 。为了执行正确的决策，必要的技术性的授权决策 

支持是必不可少的，因此，我们又不得不解决授权决策支持的 

模式问题。 

3．2 管理权威的来源问题 

如图 2所示，RBAC模型存在超级管理员，所有的管理权 

限经由超级管理员向下委派与分发。然而，超级管理员并不 

是 RBAC模型的管理权威。在实际的应用过程中，其尽管拥 

有对管理权限的委派和回收，但并非完全是管理权限使用的 

汇报对象，也不具 备仲裁 者、解释 人的职能。严格 而言， 

RBAC模型的管理权威来源于模型边界以外的权力机构 ，如： 

应用 RBAC系统(以 RBAC模型为访问控制模型的信息系 

统)的组织机构通常会指定某一用户作为 RBAC系统的超级 

管理员，赋予其超级管理权限，尽管这一过程未必有显示的任 

命，但在应用系统开发或实施过程中必然做了相应的指派和 

认定。超级管理员因而就成为了 I出AC模型的管理权威 ，并 

依据需求设置管理角色、制定安全策略、指派安全管理员等。 

RBAC模型的各级安全管理员将恪尽职守，向应用 RBAC系 

统的组织机构负责，并接受其监督和考评。 

由此可知，RBAC模型的管理权威正是来源于其应用对 

象的权力机构。只有应用对象的权力机构才能成为管理权限 

使用的汇报对象，而并非超级管理员 。RBAC系统的各类安 

全策略、约束实际上经由应用对象的规章、制度、业务规则、法 

律法规衍生而来，在 RBAC模型 中得以形式化表述。因而， 

具有最终解释权和仲裁权的仍然是应用对象的权力机构或具 

有代理身份的职能部门。因此可以看出，RBAC模型中的管 

理事务实际是其应用对象管理事务的延续和扩展。 

3．3 安全管理员的权责同步问题 

管理学对分权与授权进行了严格的划分：授权是上级授 

予下属责任和权力 ，分权是组织中权力的再分配；授权是在上 

下级进行，分权是在同一级进行；授权者对所授权力负有责 

任，授权者拥有决策权，被授权者没有决策权 ；分权者对分配 

后的职责不负有责任，被分权者具有决策权，并负有全部责 

任_3引。多数 RBAC模型的应用过程中，这种划分并没有得到 

重视，在淡化权责同步的意识后，分权与授权依据应用需求被 

混合使用。如某 PDM 系统采用 RBAC模型进行访问控制， 
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系统管理员拥有最高管理权限，包括创建域、创建域管理员、 

进行用户到域管理员的指派等。系统管理员也需将域管理权 

限委派给下级域管理员，这是一个授权过程；与系统管理员并 

行存在的还有职能管理员，如进行论坛数据维护、信息审核 

等，这是一种内置式的分权方式。然而，系统并不能确认一个 

访问控制域发生安全事故(如技术资料泄密等)后 ，当事用户、 

域管理员、系统管理员如何承担责任，又或出现数据灾难、信 

息违规时，职能管理员与系统管理员各自又该承担什么样的 

责任。显然，事故责任的追究与划分缺乏制度支持与政策依 

据。 

权责不同步是这一问题的具体表现。解决这一问题的关 

键就是要正确区分分权与授权，明确管理员的权力与责任；建 

立管理权限使用的审计制度，包括用于监督的常规审计与用 

于追究的事故审计，有效地对管理权限的使用过程实行监督 

与控制。这些或许并不属于 RBAC模型结构性的要求，但在以 

安全性为最高准则的应用情景中，RBAC模型有义务在技术层 

面上支持包括权责同步、授权审计等在内的外围制度建设。 

今天，权限泄漏导致机构、企业关键性资料泄密已足以影 

响到机构或企业的生存与发展。正确划分分权与授权，明确 

权责，建立严格的责任审计制度和事故审计制度有助于安全 

管理员提高责任意识，使其认真履行职责，保护信息资源的安 

全 。 

3．4 权限泄漏的含义问题 

关于权限泄漏，最原始 的定义来源于 Harrison的论文 

((Protection in Operating System}}[ ：“an unreliable subject 

can not pass a right to someone who did not already have it”， 

意即“不可信主体不能将权限授予那些没有获得该项权限的 

用户”，这一定义出现在 RBAC模型之前。u 等(29,a0 提出信 

任管理领域内的安全性分析(Security Analysis)概念 ，其中涉 

及到权限泄漏概念，他们认为：不可信主体是否可以访问指定 

资源，如果回答为肯定，则系统存在权限泄漏。后续有关的研 

究在表述系统安全性或权限泄漏时，也大都涉及到主体的信 

任问题。其中，文献[313通过对可能性安全策略的询问来鉴 

定系统安全时提到了可信主体的概念；文献[32，33]定义可达 

性或安全泄漏时使用了不可信用户的概念；文献[34，35]在定 

义可达性与可用性时所使用的指定角色(given role)或指定 

用户(given user)也隐式地包含可信主体的含义。信任管理 

(Trust Manangement，TM)的基本思想是承认开放系统 中安 

全信息的不完整性，系统的安全决策需要依靠可信任第三方 

提供附加的安全信息l3 。RBAC模型最初的设计是 面向封 

闭的组织机构，这种封闭性体现在：组织机构中各类角色或岗 

位受到统一的组织限制与制度约束，并以此被相互信任。这 

与信任管理中用户需要依靠可信第三方颁发信任凭证并与以 

安全策略进行一致性检测的方式迥异。RBAC模型中角色相 

对用户和资源的中立特性显著不同于 TM 模型中角色对资 

源的完全依附；RBAC模型中管理角色独立于常规角色的管 

理格局，亦不同于 TM 中资源拥有者自动成为资源的管理权 

威这一方式。因此，TM 领域对于权限泄漏的定义不完全适 

用于 RBAC模型。事实上，TM理论可以用来扩展 RBAC模 

型的应用面(如对协同域中资源的访问控制)，并提供相应的 

安全性验证方法 ，这种扩展仍然需要 RBAC模型结构上的一 

些突破。 

在 RBAC模型中，各级安全管理员是可信的。管理权威 
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或其代理在设置与指派安全管理员时，已经建立了这种信任 

关系，并有诸如制度和职业操守等予以维持。各级安全管理 

员的授权行为是合法的、必需的，但未必是安全的。鉴定其授 

权行为是否是安全的标准应该看这一授权行为是否遵循既定 

的安全策略和约束。由此，RBAC模型中权限泄漏的含义是 

指：RBAC管理员违背安全策略与约束，执行非法的管理操 

作 ，使得本不该拥有某项权限的用户获得该项权限。至于“谁 

该拥有哪项权限，不该拥有哪些权限”，则完全由组织机构的 

规章制度、岗位职能、业务流程等规定，并由管理权威或其委 

派代理者进行翻译与解释。 

3．5 授权决策支持的模式问题 

授权决策是访问控制模型实施与运行过程中的关键步 

骤。文献E4o]在描述资源访问权限的请求与响应过程时。阐 

述了访问控制模型基本的决策方式：策略决策模块依据所提 

交的访问请求做出许可判断，返回决策结果 ，交由策略执行模 

块执行。这一过程仅仅体现了应用系统对已执行授权操作的 

效果的遵循，并没有涉及到访问控制模型 自身的授权决策问 

题～ 安全管理员在执行授权操作之前所面临的授权决策问 

题，前者可以通过机械式的方式进行 自动判断，而后者需要建 

立问题模型运用智能化的手段进行求解。后续有关访问控制 

模型决策功能方面的研究[41-43 大都局限于文献[40]所表述的 

决策过程。而本文关注的正是执行授权操作之前所面临的授 

权决策问题。 

严格说来，安全策略及约束的一致性分析、安全分析具有 

决策支持功能。安全管理员在进行授权时，如果预先能获知 

所执行的授权动作的效果与既定的安全策略或约束不一致， 

或造成权限泄漏，即可避免不合法的操作。尽管更多的时候 

安全策略与约束的一致性分析仅被作为制定上层安全策略时 

的分析工具，但其在 RBAC运行期所能提供的决策支持功能 

不容忽视。这在文献[21]的表述中有比较清晰的体现——授 

权检测(Authorization Checking)概念的提出说明了一致性分 

析的另一种作用方式。安全策略及约束一致性问题是比较复 

杂的问题。文献E22]综述了一些用于安全策略分析与验证的 

形式化方法或半形式化方法对 RBAC各类特征的支持。文 

献[23]分析了约束一致性分析在分别具有互斥约束、势约束、 

前提约束或其组合情况下的计算复杂性，其中多数情况下是 

NP-hard问题。安全策略及约束一致性分析的执行也涉及多 

类前提假设 ，如对历史约束的遵循 2̈ ，受控资源需要进行 

并发访问控制_2 等。 

如第 1节所述，在授权管理过程中，RBAC安全管理员仅 

仅知晓安全策略及约束是否一致，还不能执行正确的授权决 

策，还需对安全策略和约束的领域语义有比较精细的认知。 

如当某用户申请某项权限时，在不违背当前安全策略与约束 

的前提下，安全管理员仅仅依赖一致性分析结论去构造一条 

合法的授权路径是异常困难的，还需要更多的决策支持。文 

献[27]提出的用户执行路径(user’execution path)与角色需 

求向量(Role Requirement Vector，RRV)概念基本阐述了这 
一 构造过程的决策支持需求。 

RBAC模型的安全策略包括合法施动者、前提条件(策略 

的适用环境)、所允许或禁止的操作 3要素。直观地去理解 

RBAC安全策略的语义是相当困难的：由于前提条件的存在 ， 

安全策略之间可能形成具备因果关系的可执行安全策略链 

(前一策略所允许或禁止的操作恰恰为后一策略的执行创造 



条件)，其执行效果难于直观判断，特别是大型信息系统中存 

在着复杂的角色继承关系，使得安全策略各个要素都可能蕴 

含一些隐式的子集 ，进而导致各级安全管理员对安全策略的 

辖域和执行效果的认知的非直观 ，在进行某些授权决策时，不 

统带来权限泄漏或遗留安全隐患。因此，强有力的授权决策 

支持技术与工具必不可少，其关键就是要使得安全策略和约 

束的领域语义显示化。我们提出“以问题求解替代领域语义 

显示化”的授权决策支持模式，如图 3所示。这一模式中，对 

能准确判断授权后的系统安全状态 ，从而导致决策失误，给系 安全管理员授权行为的分析至关重要。 

1、问题驱动 2、授权决策1'4题的结构化 3、授权决策支持系统的总体设计 

厂， 安全管理员 、 厂 闫题趣 约 、 
明确问题规约过程中的中间计算 L ＼ 趔 』 、 授权决策问题 

’ 我  
析 ． 

建立形式化描述体系和问题模型 ／／ 何准确把握安全策略或约束的苦、 
．  

义 
．

． 闺题盘篮 、 
运用智能化的方法进行求解 

(安全策略与约束领域语义的显示 4、领域翻译与可视化 将关键问题求解结论以可视化的方式(图形。 l ⋯ )布式框架，交互式界面 或文字)展示 

图3 RBAC模型授权决策支持模式 

初步的研究表明，RBAC安全管理员至少拥有 4类基本 

的授权决策行为： 

第一类决策行为——进行授予用户操作权限的许可判 

断，即判断“授予某用户某资源的访问权限”是否满足既定的 

约束条件 ，并做出许可决策。 

第二类决策行为——提出合法性授权操作序列，为“授予 

某用户某资源的访问权限”提供满足既定约束的授权操作序 

列 。 

第三类决策行为——提出合法性管理权限委派操作序 

列，为“委派给某安全管理员某被控资源的管理权限”提供满 

足既定安全策略的委派操作序列。如果不存在委派操作序 

列，则不能进行委派，因而，这一决策行为涵盖了进行委派操 

作的许可判断。 

第四类决策行为——进行安全策略和约束变更的许可判 

断，分析安全策略和约束的变更对 已发生授权决策事件 的影 

响，进而做出是否允许变更的决定。 

第一类决策行为要求管理员判断当前授权是否满足约 

束，这一问题可以规约到“判断当前授权操作的效果与约束之 

间是否可以取得一致性的真假赋值”，这是一个典型的命题可 

满足问题。第二、三、四类决策行为都依赖于安全管理员对安 

全策略和约束的语义判断和推导 ，其中第二、三类决策行为主 

要为在满足既定安全策略与约束的前提下，如何获取合法的 

授权操作序列，这属于经典规划问题——根据制定的目标，通 

过对环境的观察 、分析 ，在满足资源限制的前提下，对若干可 

供选择的动作的执行顺序施行推理，得出到达既定 目标的有 

效动作序列l4 。第四类决策行为过程中，安全管理员需要寻 

找与目标安全策略及约束相关的授权决策事务(第一、二、三 

类决策事务)，然后判断相应授权操作或操作序列的合法性， 

进而做出变更许可，因而，第四类决策行为是第一、二、三类授 

权决策行为的组合或递归循环。 

因此，安全策略和约束的领域语义显示化问题最终可以 

转化为命题可满足问题与规划问题两类科学问题的求解。 

结束语 RBAC模型及相关研究不仅隶属于信息科学的 

范畴，也极具深厚的管理学背景和逻辑学背景。在管理权限 

的委派、分发和执行过程中，存在着授权状态的逻辑学基础不 

明、权责不同步、授权决策失误等现象。论文从逻辑学和管理 

学角度深入分析了授权状态“伪三值逻辑”问题、管理权威的 

来源问题、安全管理员的权责同步问题、权限泄漏的含义问 

题、授权决策支持的模式问题，并提出了系列观点、看法与设 

想。论文的研究旨在明确 RBAC模型的一些核心概念与理 

论基础，揭示并解决一些关键问题，为 RBAC模型提升安全 

性与适用性提供理论层面上的支持。后续的研究工作将在 

RBAC模型的审计模型及授权审计制度制定方面展开，以提 

升各级安全管理员的责任意识；另一方面，亦将在授权决策支 

持系统的开发与实现等方面展开研究，部分实现授权自动化， 

从而降低安全管理员的授权复杂度。 
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