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摘 要 离线 SaaS应用可以工作在时断时续的网络连接环境下，是一种环境可感知的智能 SaaS软件 。目前支持离 

线访问Web应用的研究成果较少，且其没有考虑到 SaaS的特性，更没有形成构件化框 架。为了解决上述 问题，提出 

了离线 SaaS框架0sF(Offline SaaS Framework)，并给出了支持离线访问的面向操作的构件框架的结构和运行机制。 

通过案例描述验证了该构件框架的功能和性能。理论和实验表明，离线 SaaS应用框架极大地改善了用户体验，保证 

了SaaS服务的可用性，扩大了SaaS的应用范围，同时还提高了系统开发效率。 
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Abstract Offline SaaS application is environmenbappreciable smart software which can work with discontinuity con— 

nection．Currently there are a few research works about the offline Web application．They can’t meet the requirements 

of SaaS，and can’t take componentized framework into account．To solve the problems above，OSF(Offline SaaS Frame— 

work)was proposed．Firstly，the structures and mechanisms of operation-oriented component-based offline SaaS frame— 

work were proposed．And then a case study was introduced to verify the proposed framework．Theories and practices 

show that offline SaaS application framework promotes the users’experience，enforces the usability of SaaS service，and 

enhances the applied area of SaaS applications． 
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1 引言 

SaaS是云计算领域中备受瞩目的软件交付模式，其交付 

能力是基于 web的。因此我们认为，首先，SaaS是一种基于 

Web的应用模式，称为 SaaS应用；其次，SaaS是一种服务。 

服务的可用性是衡量服务质量的重要因素，SaaS服务的可用 

性首先要基于良好的网络连接。在很多环境下 ，用户必须频 

繁地在有网络连接和无网络连接的工作环境中切换 ，并一直 

运行应用系统。比如销售人员在客户所在地运行销售系统 

时，必须在无连接的环境下运行软件。用户还可能因为网络 

拥挤或者时断时续的低质量网络环境而被迫离线。在上述情 

况下 ，SaaS应用应该在连接存在的时候充分利用服务器资 

源，在不影响运行效率的同时在后台同步客户端和服务器状 

态；当连接断开后，SaaS客户端应该缓存状态并等待下一次 

连接。 

基于 Web的应用系统从静态封闭逐步走向动态开放。 

为了适应这样一种发展趋势，web应用系统在软件构件技术 

支持下开始呈现出一种柔性、多目标、连续反应式的新系统形 

态，它可感知外部网络环境的动态变化，并随着网络环境的变 

化按照功能指标、性能指标和可靠性指标等进行动态的演化， 

以使系统具有高可用性和良好的用户体验。本文研究的支持 

离线操作的SaaS应用恰属于这一领域。目前支持离线访问 

的应用程序主要分为两种，一种是通用的浏览器插件或浏览 

器本身，另外一种则是基于客户端一服务器方式的 c／s应用程 

序。前者提供的离线功能有限，后者则非基于web的应用程 

序。现有研究多采用面向数据的实现方式 ，依赖浏览器或是 

客户端本地存储来实现，这种方法受数据同步的限制，难以支 

持复杂应用逻辑，且没有考虑到 SaaS的特性，也没有形成构 

件化框架。 

在桌面应用程序领域，Poznan超级计算和网络中心_1 构 

建 的 Offline Business O ects(0B0)框 架 和 Phu-Nhan 

NguyenF ]等提出的小型业务模型(Small Business Mode1)实 

现了在偶尔连接网络环境下运行的功能。web应用比桌面 

应用程序更适于 SaaS交付模式和云计算环境，更有应用背 

景。在Web应用程序领域，文献[3]提出离线 SaaS应用的需 

求和挑战。文献[4]较早地提出了离线应用的概念 ，并提供了 
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一 个基于Java Applet的离线客户端，但其没有考虑数据的冲 

突问题。文献i-s]提出一个离线RSS浏览器，其可以在在线 

时抓取RSS和邮件，供离线时访问。文献E6]使用 HTML5 

在手机上实现 了支持离线 Web访问的 e-learning客户端。 

HTML5可以用来实现离线 SaaS应用，但 HTML5仅提供一 

种支持离线的语言标准，还需要浏览器的支持。此外，Google 

公司提供的Gear浏览器的插件[7]、Edgar GoncalvesE。 实现的 

基于Web的可离线执行的工作流系统也都与本研究相关。 

总体上，目前研究未能良好地支持 SaaS应用的离线功 

能，该研究问题存在以下挑战： 

· 探索实现离线SaaS应用的方式和方法，总结和归纳其 

体系结构和可行性； 

· 为支持离线操作，定义和解决对请求的处理、缓存的实 

现、操作同步、依赖和冲突检测问题； 

· 离线应用的实现方法如何充分针对 SaaS应用的多租 

户特性实现客户端租户和用户数据的隔离，以方便离线状态 

的服务可配置和计费； 

· 为方便二次开发，离线功能应封装 良好，以构件的方式 

提供给 saaS应用开发人员。 

因此，本研究提出了离线 SaaS框架 OSF(Offline SaaS 

Framework)。它可感知外部网络连接的动态变化 ，并随着网 

络连接的变化改变 自己的运行方式，在网络拥挤或是完全断 

开的情况下正常运行，从而不间断地为用户提供服务。OSF 

由若干构件组成，基于该框架，二次开发人员可以很容易地实 

现支持离线运行的 SaaS应用程序。其创新在于 ：首先它是一 

个完整的框架和解决方案，而不仅是部分关键算法；其次它是 

基于 Web的SaaS应用，而不是桌面应用或是浏览器 ；再次它 

是一种基于构件的框架，在实现离线 SaaS应用框架的同时提 

供了更高的抽象和更好的通用性。 

2 构件框架结构和原理 

SaaS应用是一种基于 web的应用，我们设计 了3种不同 

结构的离线 SaaS应用框架：面向数据的构件框架、面向操作 

的构件框架、面向服务的构件框架。面向数据的构件框架的 

核心思想是客户端利用本地数据库来管理对本地保存的数据 

所作的更改，然后使用合并一复制机制将这些更改传回服务器 

端数据库。其框架结构简单，编程工作较少，但是需要在客户 

端安装一个本地数据库，以便和服务器进行复制。面向服务 

的构件框架中客户端是以服务的方式与服务提供者进行交互 

的，但是由于 SaaS服务的接口、协议尚未规范化，面向服务的 

构件框架并不能很好地适用于 SaaS。面向操作的构件框架 

基于操作的不同实例之间的版本比较和同步，其机制更灵活， 

更具有研究性。因此，本文详细介绍面向操作的构件框架。 

以下是关于离线 saaS应用的基本概念 。 

定义 1(间断性连接，Discontinuous Connection) 设客户 

端和服务器存在连接的状态称为a态，不存在连接的状态称为 

态 。设函数 ． ( )表示取 t时刻的连接状态，显然 厂c( )一a或 

_厂f(￡)= 。若从任意时间段 丁中选择 n个时间点，有：U． 
2一 l 

( )={n，b}，则认为 T时间段是间断性连接。 

定义 2(离线 SaaS应用，Offline SaaS Applications) 离 
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线 SaaS应用是一种可以在间断性连接环境下正常工作的 

SaaS应用，除正常的 SaaS应用功能外，还包括以下几个功 

能： 

· (￡)函数的实现。 

· 当 (￡)一 ，客户端与服务器 自动同步数据和状态。 

· 当 ( )一 ，利用缓存不间断地提供应用服务。 

图 1展示了面向操作的构件框架的总体结构。面向操作 

的构件框架中引入了操作的概念，一个操作是一次业务逻辑 

的抽象，一个操作有多个实例，每个实例包含着该实例执行时 

用到的数据的集合。 

图 1 面向操作 的框架 的总体结构 

定义3(操作，Operation) 一个操作o 是特定业务逻辑 

的抽象。操作应该是原子的，设 0P为所有操作的操作集， 

V“，bEOP，如果 a和 分别可以分解成 n 和 n，个子操作， 

当0： l0< <拖}，b----{6 0<j<nj}，且 Ⅱn6—0，则认为 

n和b都是原子操作，进而 OP集中所有操作都是原子的。 

定义4(实例，Instance) 设 是操作 的实例集，~llop= 

{op f0< <n，n是 0 的实例的个数}，op 是一 个_．元组 

(Logic，Data，Version)，其中Logic表示该操作封装的业务逻 

辑 ，Data表示该操作封装的数据。Version用来标识当前操作 

的版本号。 

本文把存在于服务器端的实例称为 a实例，存在于客户 

端的实例称为 实例。有且仅有一个 实例稳定存在于服务 

端(合并一复制时可能会同时存在多个，但多余 的很快被销 

毁)，客户端若存在，也只能存在一个口实例。客户端请求操 

作时，在 a态可以连接到服务器，因此执行 实例，在 态南 

于无法连接，只能执行客户端 口实例。 

定义 5(版本，Version) 操作实例的版本代表了实例的 

状态。若Vop∈OP，“，b是 0夕的两个实剜，“一6 “．version 

一6．version。同一操作所有实例都有相同的逻辑，但是只要 

版本不同，其状态就不相同，包含的数据也不同，因此 Version 

是指示Data以及整个实例状态的标志。 

面向操作构件框架的特征有：①操作的实例是合并、冲突 

检测和处理的基本单元，这个粒度非常接近面向对象的思想， 

是现实逻辑的很好的抽象；②一个操作的实例既存在于服务 

器端又存在于客户端，但是它们的版本不同；③业务逻辑以及 

其数据被很好地封装在客户端，充分利用了本地硬件和资源。 

该方式也需要一个客户端缓存，它既可以是数据库也可以是 

文件系统或内存 ，因此这个方式理论上适用于任何客户端设 

备，如计算机、智能手机或是 PDA。所有与离线丰H关的变更 

管理或冲突检测机制都依赖于实例的版本比较和手工编码， 

与依赖于 DBMS的面向数据构件框架栩比较，手工编码的方 

式更加灵活。 



3 构件框架的实现 

OSF的设计遵循 _r定 义2中对离线 SaaS应用程序的定 

义。尽管本文采用面向操作的构件框架来实现 OSF，但其一 

些设计方法对其它构件框架同样有参考价值。 

3．1 操作缓存构件 

OSF确保在口态仍可以继续执行操作，因此所有的操作 

都存在若干 实例，这些卢实例存储在各个客户端的缓存中。 

操作缓存构件就是管理这些 实例的构件。 

定义 6(无状态操作，Stateless Operation) V op∈OP， 

V“∈op，在 “的生命周期时间序列上任取 t1，t2两个时间 

点，若 ““．Version—n ．Version，则认为 n是一个无状态操作 

实例 ，进而 。 是一个无状态操作。 

无状态操作并非没有状态 ，而是其状态不会被客户端改 

变。显然，无状态操作的实例能够储存在客户端。通过存储 

和使用本地无状态操作的实例，客户端与服务器的交互和数 

据传：递明显减少 。因此，缓存无状态操作实例不仅能够提供 

离线功能 ，而且能够提高应用程序的性能，充分利用客户端资 

源。无状态操作虽然不能被客户端更改，却可能在服务器端 

更改 ，因此无状态操作也存在同步需求。 

定义 7(有状态操作 ，Stateful Operations) V op∈OP， 

V“∈op，在 “的生命周期时问序列上任取 t1， 2两个时间 

点，若存在 ．Version≠n ．Version，则认为 “是一个有状态 

操作实例 ，进而 o 是一个有状态操作。 

相对 于无状态操作，有状态操作的状态可以在服务器端 

也可在客户端中更改。一般地，状态改变是 由用户输入和执 

行而引起的直接或间接 的结果。OSF应该跟踪任何客户端 

有状态操作实例所作的更改，在这种情况下，无论是口实例还 

是其对应的 实例状态的改变都应该在某一时间点同步。 

此外，对于SaaS应用，租户信息在用户间共享，任何操作 

都包含了租户信息。OSF假定所有的租户信息都是无状态 

的，用户在 口态时不可更新租户信息或是更换租户。这种假 

设是成立的，租户信息稳定，很少出现某用户属于多租户并频 

繁更换租户信息的情况 ；并且这种假设也是有必要的，否则所 

有操作都将是有状态的。 

无论是无状态操作还是有状态操作，其实例都是存储在 

缓存中的，OSF中的缓存分长期缓存(Long-term Cache)和短 

期缓存(Short-term Cache)。长期缓存是持久化的存储，其存 

储能力较大但执行效率不高，在系统运行时长期缓存用来存 

储较稳定的无状态操作的口实例。短期缓存是非持久化的存 

储，其存储能力有限但执行效率很高，短期缓存用来存储易变 

的有状态操作 的 J9实例。当客户端关 闭后短期缓存即会消 

失，因此需要将实例转换到 长期缓存中。OSF选择内存作为 

短期缓存的实现，选择文件系统(也可以是数据库系统)作为 

长期缓存的实现。 

3．2 操作同步构件 

操作同步构件是面向操作的构件框架中最重要的一个构 

件，用来处理 实例和 实例之间的同步。操作同步构件还 

要对冲突进行检测和处理。当冲突不可避免地发生时，操作 

同步构件就要保证这些冲突可以检测到，并且是可以解决的。 

定义8(操作同步) 操作同步是指同一操作的a实例和 

口实例之间统一状态的过程，操作同步分为 3种方式：正向同 

步、逆向同步和合并同步。设 a实例 insa和 实例 同属 

于一个操作，其中： 

· 正向同步是指 替换 insa，即客户端在 态执行 了 

某个操作，在a态下同步回服务器，记作 s insa； 

· 逆向同步是指 insa替换 ，即客户端在 a态更新了 

某个陈旧的口实例，记作ins~=insa 

· 合并同步是指 和 insa合并成一个新的实例，即某 

客户端在 态执行了 ，同时其他客户端在 态正向同步 

了insa，这时 i 无法与insa进行正向同步而需要合并两次 

变化，记作 ” 傍 insa。 

不失一般性，V op∈OP，VⅡ∈opo，Vb∈o ，即 n、b分 

别是操作 。 的一个a实例和卢实例。由定义 7可知，“．Vet— 

sion、b．Version分别是实例a、b的版本 ，设 a．Version， Ver— 

sion的初始值都是 ，同步公式如下： 

r6= n(“．Version— ，6．Version：>口．Version) 

6r·∈n(6．Version== ，b．Version<n．Version) 【
b~a(b．Version=ika．Versions ) 

当 Version≠n．Version≠ 时，合并同步有可能产生 a、 

b实例的矛盾性和不一致性。即产生合并冲突，在多用户的 

SaaS应用中这种合并同步发生的可能性比较高，因此如何协 

调冲突是操作同步构件的核心任务。 

(1)管理过期实例 

定义9(过期实例，Expired Operation) 当一个 实例(a 

实例)自身状态没有改变，而它对应的 实例(卢实例)发生状 

态变化时，则称该 实例(a实例)为过期实例。沿用定义8的 

例子： 

n is Expired Operation~=>a．Version—A，“．Version~ 

b．Version 

6 is Expired Operation~ b．Version— ，b．Version~ 

“．Version 

操作同步构件采用正向同步来更新服务器端的过期实 

例；采用逆向同步来更新客户端的过期实例。过期实例是相 

对的，口实例相对a实例可以是过期实例， 实例相对于某个 

客户端的口实例也可以是过期实例，因此过期可能同时存在 

于客户端和服务器端。 

(2)操作分区和加锁 

对操作进行分区、加锁和设定优先级的 目的在于减少冲 

突，任何允许多用户共享的操作都有产生冲突的可能。如果 

采用操作分区的方式把同类操作分在一个集合中，客户端可 

以给某个 区中的操作加锁来限制并发访问，这样有利于减少 

甚至在某种程度上避免冲突的发生。 

定义 10(操作分区，Operation Partitioning) 操作分区是 

指按照操作的功能和相互关系把全部操作分成若干个子集 

合，设操作集 OP可以被分解为n个区，即OP 至 OP 集，这 

些区应该满足以下两个条件 ： 

1)OP~nOPi一0或尽可能小(O< ， < )。 

2)同时访问Q 的用户为 1或尽可能少。 

定义 11(操作加锁，Operation Locking) V op∈OP，在 
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时间序列上任取 ￡1，￡2两个不相等的时间点，o “表示 1时刻 

的实例，D 表示 f2时刻的实例。 

op is locked operation=>op =op 。 

操作加锁是指使用互斥的排它锁来保证在一个时间点某 

操作只有一个实例在系统上运行。操作优先级表明多个用户 

同时操作一个操作时排队的顺序，即操作优先级高的用户先 

得到该操作的使用权。 

操作分区、加锁和优先级控制的方式看起来简单，但很有 

效 ，而且实施起来是可行的。首先在 SaaS应用中，所有的操 

作都可以按照其对应的租户分区，操作同步仅仅会在同一租 

户内进行 ；此外还可以按照业务逻辑进行划分，大多数的应用 

系统都有这种情形一 一不同的域控制着不同的操作集，而这 

些操作集是相互独立和分离的。对于所属操作区重叠的操作 

的访问可以通过操作优先级来解决。此外，只有在客户端进 

入 口态时才有必要对操作进行加锁，对于间断性连接的 SaaS 

应用实际产生冲突的可能性叉降低了很多，用分区和加锁的 

方式来管理操作也降低了合并一复制的可能性，极大地简化了 

同步逻辑。 

然而操作分区和加锁的限制性很强，难免会导致用户都 

在争抢一些共享程度很高的操作。对于这些操作来说 ，分区 

和加锁并不是一个很好的解决冲突的办法，所以不能完全依 

赖分区和加锁机制来解决冲突。尽管这样，OSF仍然把这种 

方法作为一种重要的避免冲突的方法，因为它确实可以降低 

冲突产生的可能性。 

(3)协调冲突 

操作分区和加锁的方式可以适当避免操作同步冲突，然 

而一旦冲突产生，必须有相应的协调办法。SaaS应用 中的冲 

突大部分都是业务逻辑相关的，所以当冲突确实发生时，OSF 

应该尽可能多地提供有关冲突的详细信息以便进行 自动处 

理，或者为用户或管理员提供足够的信息以便他能够协调冲 

突。操作同步构件能通过 3种不同的策略来协调冲突。 

策略 1(服务器端的自动协调)：操作 同步构件首选在服 

务器端进行 自动协调，需要为每一个有可能产生冲突的操作 

实现协调逻辑。也可以采用一些公用的、独立于业务逻辑的 

协调逻辑，如确保最新的更改总是优先策略，或是合并两个数 

据元素，或是采用更为复杂的协调逻辑。该策略能够使用户 

免于过多地涉及协调过程，明显提高了应用的可用性。 

策略 2(客户端手动协调)：如果策略 1不能协调冲突或 

协调过程过于复杂，操作同步构件就选用第2种策略：回发冲 

突到客户端，让操作者手工协调。要进行有效的客户端协调， 

服务器应该向客户端发送足够的数据，使客户端能够就如何 

解决冲突做出正确的决策。 

策略 3(第三方的协调)：如果前面两个策略均不适合，操 

作同步构件就依靠第三方来协调冲突。在此情况下，客户端 

必须等待直至冲突解决为止(如果有可能，可以继续使用临时 

数据)。当该冲突解决后，将通知客户端，使其在收到协调结 

果后继续工作。 

3．3 依赖处理构件 

执行操作和同步操作时都需要考虑操作间的依赖性，这 

样才能保证流程的完整性。一般地，在顺序执行操作流程时 
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如果其中一个操作节点失败了，与其相关的操作都需要进行 

回滚和补偿，这是传统事务系统中需要考虑的问题；同理，当 

顺序同步一系列操作时，也会出现因同步失败而产生的依赖 

处理。本文重点考虑同步操作时的依赖处理 ，OSF通过依赖 

处理构件来解决同步操作时的依赖性问题。 

定义 12(依赖性操作 ，Dependent Operation) 当一个操 

作实例同步成功与否取决于其它操作的同步结果时，称这种 

操作与其它操作有依赖性，即称为依赖性操作。 

若存在一系列( 个)的依赖性操作实例组成的一个同步 

队列，同步顺序为 0 徊户z，⋯，0 ，如果 op (O<i< )操作同 

步失败了，oA+ 至 op， 操作的同步都要被忽略，则 op⋯ 至 

。 操作 的依赖性对 o 来说是正向依赖 (Forward Depen- 

deney)；相对地，如果 oA操作同步失败了．0p 至 0户卜1操作 

的同步都要被撤销并回滚到原始状况，则 。户 至 oA一 操作的 

依赖性对 0觑来说是逆向依赖(Reverse Dependency)。 

对于正向依赖的处理方法 比较简单 ，即在同步的时候维 

护一个同步操作顺序的列表，当一个操作同步失败后，它的一 

系列的后续操作就应该被忽略，而逆向依赖会增加应用的复 

杂性。必须为同步的每一个操作备份原始的实例，以备回滚 

使用。事实上，在一次同步过程中正向依赖和逆向依赖是 同 

时存在的，所以在进行操作同步时应该根据依赖特性，合理安 

排易失败操作的同步顺序。 

此外，为了避免依赖处理，可以在应用构件开发时将相关 

的操作合并成同一个操作，把依赖关系封装到单一操作的内 

部。这种方法使依赖处理变得很简单，但是破坏了操作的原 

子性，影响了操作的移植性和重用性，增加了操作的复杂度。 

然而我们仍可以采用这种“外部处理”的方法解决复杂的逆向 

依赖。 

3．4 租户隔离构件 

租户隔离构件不同于其它构件，它用来在客户端本地保 

存用户和租户信息。当前用户和租户信息通常保存在服务器 

端会话中，在卢态时，该会话将丢失，因此，前文介绍的所有 

实例都需要单独保存用户和租户信息，以便再次进入 a态时 

可以顺利同步。 

在 SaaS应用中，租户信息有以下功能：①关联服务器端 

(通常是数据库)的租户数据；②检查该租户授权使用的服务； 

③记录租户定制的界面和配置；④访问控制和计费。上述功 

能在 态时仍需正常使用，因此在客户端本地需要保存该客 

户端登录过的用户信息和租户信息。 

用户和租户信息是无状态的，OSF假设用户在J9态时不 

能更新用户和租户信息，服务端数据恒为新版本，避免了冲突 

的发生。此外，缓存中的用户和租户信息存在一定的生命周 

期，若用户退出系统和切换用户，仅可以切换本地存在的用 

户，及近期在该客户端登录过的用户。租户隔离构件保证 

态SaaS多租户特性的体现。 

3．5 构件框架 

作为一个构件框架，OSF不仅实现了离线 SaaS应用的功 

能，还为不同业务逻辑提供了扩展点。图 2以构件图的方式 

说明了OSF的主要构件及其之间的关系，图中很多相对简单 

的构件文中不再详细介绍。 
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图 2 OSF构件图 

4 框架测试和案例分析 

我们将著名的Java Web程序JPetStoreE鲴改造为 SaaS应 

用 ，它增加了多租户特性，并且运用 OSF实现了离线运行模 

式。本节对其进行了测试和性能分析。测试采用的客户端和 

服务器均为清华 同方超翔 Z9oo计算机，CPU为 Inter Core 

i5—2300 2．80GHz，8GB内存，1TB硬盘。使用 Tomcat 6．0作 

为 Web容器 ，MySQL作为数据库并包含了 20000条测试数 

据。在服务器端按某条件拒绝特定请求，以模拟偶尔连接的 

网络环境。本节着重 比较原始的JPetStroe(Origina1)、支持离 

线访问和 saaS模式的JPetStroe(OSF)的性能。衡量性能采 

用文献Elo]提出的指标 ： 

· 事务响应时间 (TRT，Transaction Response Time)：客 

户端发送请求到得到响应之间经过的时间。 

· 处理器时间(PT，Processor Time)：服务器端 CPU在 

Java虚拟机、数据库等与JPetStroe相关进程中花费的时间与 

总工作时间的比例。 

· 内存使用 (MU，Memory Usage)；服务器端 Java虚拟 

机、数据库等与JPetStroe相关进程耗费的内存总占有内存的 

比例。 

测试采用“用户登录 JPetStroe，搜索商品，购买商品”这 
一 用例。为得到最基本的测试数据，首先测试了单一用户在 

稳定连接环境下上述用例 的 TRTOriginal和 TRTOSF值。 

前者平均值为2．723s，后者为 3．414s。显然 SaaS应用比普 

通的Web应用响应时间稍长，这是因为在 SaaS应用下，用户 

的登录和查询操作都额外包含了租户信息的处理时间。 

随后对 OSF做了进一步的性能测试 ，测试对比了系统在 

不同用户并发数 目下的性能。实验固定 5个租户，每个租户 

有 N／5个并发用户(N一10，2O，5O，100，200)。我们使用 5个 

客户端，每个客户端用多线程程序模拟并发用户，在客户端采 

集 TRT数据，在服务器段采集 PT和 MU数据。 

此外，为考虑离线访 问的情况，在测试用例的最后一步， 

即“购买商品”中加入离线功能。首先在 口态提交购买请求， 

使用“购买”的 卢实例响应该请求，随即立刻进入 a态并使客 

户端 实例与服务器端同步。在并发环境下，查询商品和购 

买商品之间会产生冲突。若用户在 口态购买成功，在 a态同 

步过程中可能会因为该商品同时被其它用户购买而产生冲 

突，实验采用“先来先购买”的算法解决该冲突，即版本较新 的 

口实例购买失败。 

图 3展示了上述实验的结果。由图 3(a)可 以看出，响应 

时间(TRT)随用户数量的增加而增加，符合 Web应用的特 

征。其中 OSF的响应时间明显大于 Original，除了处理租户 

信息占用的时间外，客户端离线请求和在线同步也占用了部 

分时间，但性能的略微损失换来的是功能和可用性的提高。 

服务器CPU和内存使用率(PT和MU)随用户数量的增加而 

增加，使用 OSF框架前后并无 明显差异，因为离线功能并不 

会给服务器增加额外的运算和存储压力 ，服务器接收到的请 

求数目是相同的。 
— -●一Original一 OSF 
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图 4 查看 态操作和用户信息的界面 

我们使用OSF研发了“SaaS化项目协同管理系统”，用以 

对企业内各个子公司提供协同项 目管理服务。项目管理中存 

在若干离线应用需求，如投标管理，租户在使用投标管理模块 

时常处于投标现场，缺少网络连接 ，而此时需要进行大量的数 
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据录入和查询工作，如投标价格、竞争单位信息等。使用 

OSF后的软件可以在无网络连接的环境下录人和处理招标 

信息，极大地改善_r租户体验，并且增强了软件可用性。查看 

态操作和用户信息的界面如图4所示。 

结束语 本文描述了离线 SaaS应用框架(0SF，Offline 

SaaS Framework)的构件结构 ，并且详细阐述了其中面向操作 

的构件框架的设计与实现。所有这些方法和实现都将对离线 

SaaS应用乃至对环境可感知的智能软件的研究和应用做 出 
一 定贡献，框架的实现还有助于提高 SaaS应用开发效率，保 

证其可用性以及改善用户体验。进一步的工作包括在 OSF 

中添加安全性构件、多线程优化构件，以及实现基于 NoSQL 

数据库的面向数据的构件框架。 
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间结点恢复属性哈希树根结点的计算，及利用 AA的公钥进 

行签名验证运算。则证书验证阶段需要的时间开销最多为 

K+N一1次哈希运算及 1次非对称加密运算，其中 K+N一1 

次哈希运算包括计算K个隐秘特征属性的K次哈希和恢复 

属性哈希树根结点时不多于N一1个中间结点哈希值的计 

算。 

因此，本方案计算开销除了X．509v4证书的正常签名和 

解签名外 ，仅额外增加了(2N一1)十(K+N一1)≤4N一2次 

哈希运算、O(N ·logzN)次模 2运算及 O(N2·logzN)次字 

符匹配运算。从通信复杂度分析，本方案相对于X．509v4证 

书仅额外增加了 N+K≤2N个秘密参数、1个 N 比特二进制 

数和不多于N～1个哈希值。证书的产生、签名及合法性验 

证比传统的X．509v4标准所付出的额外计算是能够承受的； 

额外增加的通信量也是很少的。 

结束语 属性证书作为权威机构认可用户所拥有属性集 

合的一种有效凭证，被授权管理基础设施(PMI)、信任管理及 

自动信任协商等领域广泛使用。现有的属性证书标准 x． 

509V4由于直接对证书中所有的属性集合生成签名 ，在要求 

出示证书中部分属性的场合 ，验证方无法根据已出示的部分 

属性验证签名的有效性。本文提出了一种细粒度的属性证书 

出示方案，该方案具有与现有标准兼容、灵活性好、安全性高、 

网络通信负担小等优点，解决了现有研究中存在的一些问题。 

下一步研究还需要对 X．509v4证书中部分属性移除及证书 

验证时所需的系统进行相应的开发。 
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