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基于分支混淆算法的符号执行技术 
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摘 要 符号执行是静态分析中的一项常用技术，数组元素混淆问题是限制符号执行本身性能的关键因素之一。通 

过分析数组混淆实质，提 出了一种分支混淆算法，利用边混淆边符号执行的策略，可以处理较为复杂的数组问题。该 

策略使用实时的约束求解，及时地剪除不可迭的混淆分支。结合符号执行和约束求解技术，开发了基于分支混淆算法 

的工具原型 ASym。初步实验表明，利用分支混淆算法可以处理具有分支结构的数组混淆问题，避免延迟替换出现的 

数组语义误差，且在很大程度上缩减了分支数量，提高执行效率。 
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Symbolic Execution Based on Branch Confusion Algorithm 

GUOChen-kai JIXiu-juan XU Jing 

(College of Information Technical Science，Nankai University，Tianiin 300071，China) 

(State Key Laboratory for Novel Software Technology，Nanjing University，NaNing 210093，China) 

Abstract Symbolic execution is a common static analysis technology．Issue of array element confusion is one of the key 

factors limiting symbolic execution performance itself．Through analysis to array confusion essence，branch confusion al— 

gorithm was proposed．W ith the strategy that manages confusion algorithm and symbolic execution in the same time， 

some complex array problems were solved．Using the real time method of constraint solving，infeasible confusion bran— 

ches were cut in time．Combining with symbolic execution and constraint solving，the prototypical tool ASym was deve- 

loped，which was based on improved confusion algorithm．Primary experiments show that it can solve the confusion 

problem in branch structure and avoid array semantic error in delay replacement．Meanwhile，extensional branches are 

dramatically reduced and efficiency is improved． 
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符号执行是一种对路径敏感的静态分析方法，由 King J 

C于1976年提出[ 。其基本思想是以符号值代替具体的数 

值作为程序的输入，从而得出一系列符号变量表达式，通过对 

该表达式的约束求解，使其成为生成测试用例的依据。由于 

静态测试在效率上优于动态测试，符号执行技术已经成为软 

件测试研究的热门。一批动静结合的符号执行工具，如 

DAR 、CUTE~ 、EXEc 应运而生。 

然而符号执行也存在一些先天的缺陷，特别是对于数组 

和复杂数据结构没有很好的处理办法[=5]。这些结构语义灵 

活，无法根据单一的符号替换策略得出最终的符号结果表达 

式。下面的程序段可以说明这一点。 

ElementType symbo1Array(ArrayType口a，ElementType b) 

{ 

1)ElementType i一0； 

2)arO]=i； 

} 

数组n的两个操作。Eo]=i和a[ =i虽然都是赋值，但 

含义差别巨大。赋值语句n[o]=i，由于a[O]数组索引是常 

量，其语义固定，因此可以直接使用符号值替换它；然而对于 

赋值语句。[ 一i，由于其下标不固定，因此情况就会复杂得 

多。假设 n是一个长度为 3的数组，因为不知道将 i值赋给a 

[O]，aE1]还是 a[2]，所 以存在歧义，符号执行无法正常进行 

下去。 

针对符号执行中的数组元素混淆问题，已有学者从不同 

角度加以处理，然而也存在一些局限。文献[6]使用“懒替换 

策略”，当遇到复杂数组结构时就使用一类新的变量来代替。 

然而 ，若一段程序中出现变量索引数组较多时，该策略会延迟 

执行大量的数组变量，削弱了符号执行的力度，大量语句得不 

到符号执行。当以复杂数组结构作为条件约束时，由于对复 

杂数组没有进行符号执行，因此该条件约束仍然存在数组混 
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淆。文献[7]根据数组索引和约束变量之问的关系进行处理。 

然而随着数组索引的修改，工作将会繁重而复杂。文献E8U提 

出一种混淆算法，即在程序中插人分支代码，以明确数组变 

量，使得符号执行不会因为数组变量的取值无法确定而停滞。 

混淆算法为处理符号执行 中的数组问题开辟了新的思 

路 ，使得用符号值替换数组变量成为可能。然而该算法每次 

遇到数组变量时，都需要插人大量的分支，分支数的增长呈指 

数倍上升，大大影响了其性能和实用性。另外，该算法仅对简 

单的情况进行分析，较为复杂的数组问题将难以处理。 

针对混淆算法的难点，本文提出一种分支混淆算法，它可 

减少冗余分支，并且可以处理复杂的数组问题。 

2 基本概念 

2．1 传统定义 

符号执行中的传统概念定义如下。 

定义 1(状态三元组) 符号执行状态可以用一个三元组 

描述为：<PC，IP，S>，其中： 

PC：路径条件，沿着某条路径执行积累每一步输入必须 

满足的约束，其形式基于输入符号的布尔型表达式。 

jP：程序计数器，程序计数器定义下一个要执行的语句。 

S：程序变量对应的符号值。 

定义 2(一般变量) 非变数组变量称为一般变量，记为： 

z∈Gel，(GelnVarAry)一0。 

定义3(使用变量) 在语句s中出现并且其值被使用的 

变量，称为使用变量，记为：xEUse( )。 

使用变量在程序中可以用作条件判断、重构变量赋值、输 

入输出。 

2．2 新增定义 

为l_r使说明方便，条理清晰，本文特新增以下定义。 

定义4(重构变量和重构) 语句s中，取值有可能改变的 

变量，称为重构变量，记为：xERec(s)。称 对32进行一次重 

构。 

重构变量往往作为被赋值的对象 ，也可能是 自增减语句 

[f1的变量。 

定义 5(常数组变量) 如果数组变量的索引属于常数集 

合Con，则可将该数组变量作为一般变量处理，其称为常数组 

变量，记为：zEConAry(c)，cECon。 

定义6(变数组变量) 若数组变量的索引属于变量集合 

Far，此时所指的内存地址无法确定，则形成了变数组变量， 

记为： ∈VarAry( )， EVat。 

变数组变量在形式上由组内变量和组间变量构成。 

定义 7(组内变量) 数组变量中用以描述索引的变量集 

合，用 Ind表示。 

此处所指集合，用以说明一个变数组变量的组内变量可 

能不止一个。此类变量关系到数组元素的内存存储地址，引 

发数组地址冲突，因此对组内变量的研究是工作重点。 

定义 8(组间变量) 一个组间变量表示一个数组名，组 

间变量用 Ary表示 。 

因为数组地址冲突只会发生在同名数组之中，所以研究 

往往在同名数组即相同的组间变量内部展开。 

定义 9(一般重构) 若语句 S中存在重构变量 i，i属于 
一 般变量或常数组变量，则称 S为一般重构，记为： EGelRec 

( )。 
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定义 10(变数组重构) 若语句 S中存在重构变量 i，i属 

于变数组变量，则称 s为变数组重构 ，记为：sEMulRec(i)。 

定义 l1(新生组内变量) 语句 中存在组内变量 “，“在 

S之前被一般重构过，则称组内变量 “为新生组内变量。以下 

简称新生变量。 

3 混淆算法难点 

符号执行数组问题研究难点主要在于，当重构变数组变 

量时，如何准确定位重构的内存地址，使符号值能够按照程序 

控制流程顺利地执行下去。 

以静态数组为例，当程序声明一个长度为 ／-／的静态数组 

时： 

1)如果在程序的运行过程中，该数组都以常数组的形式 

呈现，则可以将该静态数组视作 个一般变量，符号执行将无 

障碍地进行下去。 

2)如果程序中出现 r变数组变量，组间变量和组内变量 

就形成一类“新生变量”，这使得程序在进行重构时无法确定 

重构的对象和内存存储位置。 

仔细分析变数组变量的特点，如果组内变量集合有棚等 

的可能性，则必然存在数组重构冲突；反之，如果可以确定每 

个组内变量集合各不相同，则不会出现重构冲突。混淆算法 

借助插人分支语句展示每种可能性，并对组内变量作出调整。 

然而，传统混淆算法也存在一些难点，具体表现在以下两个方 

面 。 

1)分支数剧烈增长 

传统混淆算法指出，每遇到一次变数组变量，如果该变量 

的组内变量首次出现，则要扩展语句，插入 个分支， 代表 

这是第 个首次出现的组内变量 ，每个分支表达不同组内变 

量之间的等同关系。随着数组重构语句和组内变量数的增 

加，各个组内变量相互之间的等同关系会呈指数增加，这无疑 

降低了符号执行的效率。图 1示出多维数组变量数与插人分 

支动作数、插入分支数之间的对应关系。图1中AryTm(Ar- 

ray variable time)表示变量数组出现的次数，IneAct(Times of 

increased branch action)是指程序中要添加的动作数，以插入 

if语句为例，在不考虑程序原本的分支条件情况下，其实就是 

增加 if／else的数量。IncBra(Increased branches)是指程序中 

实际增添的分支路径数。从图 1可以看出，当数组变量的数 

目增加7时，插入分支动作数和实际插入分支数剧烈增长。 

图 1 混淆算法分支变化关系 

2)复杂情况下的数组问题 

传统混淆算法仅讨论了一般的变数组变量重构问题，对 

于一般重构和变数组重构交替执行的情况并未作过多阐述 ， 

而该情况有可能产生新生变量，从而使得条件分支数急剧增 

长，如下所示。 

CrossRec(int[]a，int i，int j) 

1)aEi]=1； 

2)i— i+ 1： 



3)k—i+ 2： 

4)aEj]=2； 

5)aEk]=3； 

6)if(a[j]!一3) 

{ 

7)a[k]一4； 

} 

} 

对于传统的混淆算法，语句 4)中的组内变量J与初始变 

量J等同，当算法遍历到语句 4)时，将仍然以初始变量J作为 

插入基准；而实际上语句 4)中的组 内变量 J是新生组 内变 

量，与初始变量 不是同一概念，其数组的语义仍然混淆，传 

统的混淆算法对于该情况无法作出正确判断。 

事实上，分支插入技术不必对每个变数组变量和新生变 

量一一进行处理。我们试图在缩减分支数与定位数组变量之 

间取得一种平衡，因而采取下述分支混淆算法来处理符号执 

行中的数组问题。 

4 分支混淆算法 

针对上述传统混淆算法难点，本文提出分支混淆算法，摒 

弃先一遍混淆 、再一遍符号执行的思想，采取边混淆边符号执 

行的方法 ，即用一遍路径遍历完成分支插入和符号执行。这 

样一方面可以保证实时的约束求解 ，对于冗余分支及 时剪 

除lg。 ，不予扩展；另一方面，符号替换可以分辨出新生组 内 

变量，从而避免该情况下的数组语义混淆。 

分支混淆算法的符号执行结构如图2所示。 

判断分支条件是否可行 

传统符号执行 ——————￡——叫 插入分支 —J 删除冗余分支 
有变数组变量的语句 L-—一  
— —  存在剩余分支 

图 2 分支混淆算法的符号执行结构 

分支混淆算法描述如下，算法的输入是待执行的语句序 

列，输出是符号执行后的语句序列。为了方便说明，该算法以 

数组二维变量为例。 

由于不同分支上的变量数组无关存在，因此变量数组的 

插装仅考虑本分支上的语义混淆，仅需为每个分支维护一个 

数组变量集合 J，这样可以有效地减少插装的分支数。对于 

分支的判别，通过遍历符号树完成。 

在每个分支上进行分支插装和约减的算法如下 ： 

1)对于不存在数组二维变量的语句，采用传统的符号执 

行技术，对变量的符号值进行符号替换。 

2)维护一个组内变量集合 I，长度为 ，J初始化为空， 

初始化为0。一旦遇到数组二维变量 aCi]，就提取组内变量 

i。注意，这里的 i可能是符号替换后的新生变量。 

3)a)若 j为空，则将 i插入集合 j中，不做分支扩展，完成 

传统符号执行。 

b)若 J不为空，且变量 在J中尚未出现，则将 i插人集 

合 j中，进入步骤 4)。 

c)若I不为空，且变量 i在J中已存在，则不做分支扩展， 

完成传统符号执行。 

4)对于集合 j中除当前插入的变量i以外的所有 个变 

量，依其插入次序，分别插装 个条件分支，为了便于动态约 

束求解，使用if语句。最后插入 else语句，表示i与J中已存 

在的 个变量都不等。这样总共插入 +1条分支语句。 

对于每一个 if语句，令其条件为 ix—IEseq]，seq为 个 

变量在 J中的序列号。 

5)对于步骤 4)所插人的分支条件谓词，结合符号执行之 

前的条件谓词，利用约束求解实时地进行判断，若该路径不可 

行，则不必再做以下的插入动作，再深度遍历下一个分支，重 

复步骤 5)。若路径可行，进人步骤 6)。 

6)对于可行的条件，例如 =一I[seq__厂]，seq_f为假设可 

行条件变量在 I中的序号。调整重构变量 n[ ]的组 内变量， 

变为“[ eq一_厂]，复制该语句以下的代码，对该范围内的代码做 

传统符号执行，直至下一个数组二维变量出现。 

7)若路径遍历没有结束，重复步骤 3)。否则，符号执行 

结束。 

由于程序路径在插入分支过程中动态变化 ，因此采用深 

度遍历较为合适。该算法伪代码描述如下。 

Create(Inner)；／／创建组内变量集合 Inner 

Initialize(Inner)；／／Inner初始化为空 

improved
— mix(pro) 

foreach sentence s in pro 

{ 

if(Condition(s)：一true) 

{ 

Constraint(s)；／／对条件约束求解 

if(!Feasible(s))S．enable=一false； 

else S．enable= 一 true； 

) 

if(Exist(x，s)&&x∈VarAry(v)) 

{ 

Pick(i，x)；／／从 x中提取组内变量 i 

if(Rebirth(i))／／若 i是新生变量 

{ 

i=SymbolicRep(i)；??符号替换 i 

} 

if(Inner一 一 NULL) 

{ 

Insert(i，Inner)； 

SymbolicExec(s)；／／一般的符号执行 

} 

else if(Innerl—NULL &8L Exist(i，Inner)) 

{ 

SymbolicExec(s)； 

) 

else 

{ 

Insert(i，Inner)； 

foreach element e in Inner 

{ 

IfExtent(e)；／／if语句扩展 

} 

ElseExtent(e)；／／else语句扩展 

foreaeh extentedBranch eb in pro 

{ 

if(eb．enable) 

improved
_

mix(sub
— pro)；／／分支内部递归 
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， 

} 

else 

SymbolicExec(s)； 

) 

} 

} 

5 算法讨论 

分支混淆算法继承了惰性的替换思想，将复杂数组变量 

以一个新变量替换，摆脱了符号执行遇到复杂数组无法进行 

的困境。与“懒符号替换”相比，本文的改进集中在以下两个 

方面。 

1)数组变量作为分支条件 

懒替换在遇到复杂数据结构时，不做符号执行 ，但如果约 

束条件中出现复杂数据结构，约束对象的语义模糊将致使混 

淆问题仍然存在，甚至会得出错误的条件结果。混淆算法对 

于复杂数组变量的符号替换即时进行，不做延迟处理，解决了 

该情况下分支条件的语义模糊问题。 

2)处理多索引变量数组 

当一个数组的索引变量不止一个时，即在程序中出现数 

组名相同，但索引变量不同的情况下，懒替换会使用下标为 0 

的不同变量表示这种情况。然而在不同的索引变量下，其值 

可能相同。懒替换无法区分这种索引的混淆。而混淆算法用 

增添条件约束的方法清晰地处理了这种混淆问题。 

6 验证工具原型和实验结果 

基于分支混淆算法，我们实现了可以处理数组问题的符 

号执行原型工具 ASym。ASym采用 Parser—Generator2工具 

实现前期 词法分析 和语法分析工作，Parser—Generator2是 

Windows下的 lex和 yacc工具，可以生成 C++代码 。约束 

求解使用SML求解器Z3c ]，分支条件先被转化为Z3的约 

束模型，再调 用 z3求解约束 。本文实验环境是 Window7 

OS，CPU足 Intel Core i3_2120，主频 3．30GHz，内存 2．92GB。 

ASym实现原理如图 3所示。 

ASym首先经过代码预处理 (Code Pretreatment)，包括 

载入代码、更新代码记录等，进入编译 前端模块 (Compile 

Front-end)，包括词法分析(Lexer Token)和语法分析(Parser 

Analysis)，生成符号树类 AST—Parse来支持分支判别函数 

Branch
_

Def()，每判别一个新的分支就维护一个 AVS(Array 

Variables Set)。接着，数组变量处理模块(Array Variables 

Management)进行数组变量的提取(Array Variables Refine)、 

条件分支扩展(co ndition Expansion)以及可满足性约束求解 

(SR，Satisfiability Reduction)，SR是通过 Z3的 SAT求解功 

能实现的。最后，符号执行过程包括对 CC(Constraint Condi— 

tion)的收集，这一步是通过对数组变量的处理和代码解析共 

同完成的，以及对条件分支的约束求解(SML Constraint Sol— 

ving)。 

边插装边符号执行的意义在于可以及时判断出路径的可 

行性，最大限度地缩减冗余分支。应用 ASym做 了大量的关 

于数组程序的符号执行实验，以经典的堆排序算法为例 ，修复 
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堆代码如下。 

图 3 ASym符号执行模型 

Void FixHeap(Element L[]，int Hsize，int rOOt，Element k){ 

1) ((2*root)>Hsize) 

2) L[rOOQ=k； 

3)else 

{ 

4) if((2*root)一一Hsize) 

5) int larger= 2*root： 

6) else if(L[2*root]>L[2*root+1]) 

7) int larger= 2 root： 

8) else 

9) int larger= 2 root+ 1； 

10) if(k>L[1arger]) 

11) LEroot]=k； 

12) else{ 

13) LEroot]一I [1arger]； 

14) FixHeap(L，Hsize，larger．k)； 

} 

7 

} 

在一次修复堆的过程中，ASym的符号执行情况如图 4 

所示。图4中“C”项指的是迭代的条件约束，“Cn”表示序号 

为 语句的迭代条件约束，符号“#”指增加的分支条件。限 

于篇幅，图4仅给出语句1)一lO)的执行结果。 

具体结果请见 http：／／code．googl<com／p／nkimisymboli- 

cexeeution／downloads／list。 

从图 4可以清晰地看出基于分支混淆算法的符号执行技 

术的特点。语句 1)一5)条件约束不予增长。语句 2)中虽然 

存在变数组变量，但组内变量root为组内变量集合中的首个 

变量，因此不予扩展，直接当作一般变量符号执行。对于语句 

6)中出现的组内变量 ，需要进行分支扩展。由于该语句与语 

句 2)不在同一分支 ，因此 2*root为该分支首变量，仅对(2* 

root+1)进行扩展。条件约束如“C”列所示，通过约束求解器 

的判断，符号替换只在可行条件(如语句2)一6)中的条件)中 

执行下去。对于不可行 的条件分支 (如语句 1)一6)中的条 

件)，符号执行将不予执行，也不再做分支扩展 ，用“一一”表 

示。而由于边执行边插装，使得语句 10)中的 large变量可以 

根据不同的条件值进行准确替换。 



Code：if((2 root)>Hsize) 
Result：@((2 root)>Hsize) 
CI：『2 root)>Hsize 

Code：L[root]=k l I Code：if((2 root)=一Hsize) 
Result：L[root]*--K l l Result：@((2 root)~Hsize) 

C2：C1 l l C4：C3̂ ((2*root)~ Hsize) 

Code：else 

Result：@一((2 root)>Hsize) 
C3：1C1 

C

～

ode ：i nt

⋯

lar

⋯

ger= 2*r

⋯oot I I C。 ，f【L【 叶 c1>L口 m+̈’【1 2 ； Il CReod e：e lse №m 觜  叭 
c 3A Resul t：-- l c 丞 ⋯ 1r0 

Code：int larger=2 root 
Result：larger~ 2 root 

C7：C6 2 

Code：else 

Result：@(一((2 root)==Hsize) 
^一(L[2 root]>L[2 mo什l J)) 

C8 2：C3八一C4八一 

C6 l̂  (2*root+l!=2*root) 

Code：int larger=2 root+1 
Result：larger~ 2 root+1 

C9：C8 2 

Code：if(k>L[1arger]) 
Result：@(k>L[2 root]) 

C10
—

1：C4八(k>L[2 root]) 

Code：iffk>L[1arger]) 
Result：@(k>L[2 root]) 

c 10
— 2：C6_2̂ (k>L[2 root]) 

图 4 分支混淆算法的符号执行结果 

表 1为分支混淆算法性能与传统混淆算法的比较结果。 

表中AlgType(Algorithm type)是算法类型，将 TCA(Tradi— 

tional Confusion Algorithm)与 BCA(Branch Confusion Alg 

rithm )进行对比。Tra(Traversal times)表示遍历次数，Deal— 

New(Ability of deal with new array variable)是处理新生组内 

变量的能力。传统的混淆算法由于没有对程序原分支情况进 

行分析，因此 IncAct(Times of increased branch action)比较 

少。因其没有及时地约束求解 ，使得不可行分支条件(如(2* 

root+1)—一(2*root))继续扩展，特别是当程序原本具有分 

支语句时，IncBra(Increased branches)会剧烈增长。对于不可 

达分支路径，分支混淆算法会插入一次分支动作，当约束求解 

完成之后，该路径将不再执行和扩展。因此实际的分支路径 

并没有剧烈增加。使用边混淆边符号执行的策略，可以及时 

地替换程序中的重构变量(如 large变量)，减少执行错误。在 

效率方面，分支混淆仅需遍历一次待执行程序即可，传统的混 

淆算法需要先进行一遍混淆插入，再进行符号执行。另外 ，由 

于忽略了一般重构对于组内变量的影响，对于一般重构和变 

数组重构交替出现的情况，传统的混淆算法无法正确处理。 

而分支混淆算法可以在符号替换的基础上，不断更新组内变 

量的取值，使混淆算法可以正确地进行处理。 

表1 分支混淆算法与传统混淆算法性能比较 

A1gType IneAct IncBra Tra DealNew 

TCA 12 34 2 rio 

BCA 22 6 1 yes 

结束语 分支混淆算法继承了传统混淆算法处理符号执 

行中的数组问题的优势 ，即可以将数组变量明确化，避免了因 

索引变量取值不定而造成数组变量的语义混淆。除此之外 ， 

该算法利用边混淆边符号执行和实时的约束求解策略，克服 

了传统混淆算法在冗余分支上的困扰，并且能够处理原程序 

中存在的分支结构、新生变量、数组元素作为分支条件等复杂 

语境，提高了符号执行的实用性。 

目前，在最坏情况下(分支无法约减)，分支混淆算法的插 

入分支数仍是巨大的，如何进一步提高性能是下一步工作的 

重点。另外，ASym仅对数组问题进行分析，对于更为复杂的 

数据结构如指针、结构体的研究也是未来的方向之一。 

Code：iffk>Lllarger]) 
Result：@(k>L[2 root+1]) 

C10
—

3：C8_2A(k>L[2 root+1]) 
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