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一 种面向堆操作程序 内存安全性的域敏感内存模型 

董龙明 王 戟 陈立前 刘江潮 

(国防科技大学计算机学院并行与分布处理国家重点实验室 长沙410073) 

摘 要 堆操作程序具有通过共享易变数据结构动态操纵堆内存单元的特性 ，使得 内存安全性难以保证。针对这个 

问题，提出了一种域敏感的 k-limit内存抽象模型，以支持动态调整抽象的粒度，取得静态分析在精度和效率上的平 

衡。分别从框架、性质、操作方面介绍了该内存模型，然后结合 内存安全性的定义，在基于该模型的操作语义框架内定 

义了4种与内存安全性相关的错误类型，最后设计了基于该模型内存安全性检测的数据流迭代算法。 
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Abstract Heap-manipulating programs usually operate memory cells directly through shared and mutable data-strut— 

tures．which makes their memory safety more complex and harder to guarantee．A field-sensitive k-limit abstI砌 merr~ry 

model was proposed in this paper to support dynam ic adiustment of the precision and efficiency of the analysis．We 

presented its framework，property and operations．And then，four kinds of memory-related errors were identified in the 

operational semantics of the abstract memory model according to the definition of memory safety．In the end，we pro— 

posed the dataflow iteration algorithm for detecting the memory safety of C programs． 

Keywords Heap-manipulating programs，Memory safety，k-limit abstract memory model，Dynam ic adjustment 

1 引言 

堆操作程序是一种使用常用数据结构(如链表、树等)来 

直接操作内存单元的程序，在这类程序运行过程中往往伴随 

着平凡的内存单元分配、释放、合并、分离等操作，因此，这些 

程序的堆内存表现为共享、易变等动态特性。保证堆操作程 

序的内存安全性比其他程序困难和复杂得多，一方面，需要考 

虑各类指针值是否有效(即指向的内存单元是否被释放，无效 

指针解引用错误)；另一方面，需要考虑内存单元间的链接关 

系，是否存在孤立内存单元(内存泄露错误)。堆操作程序的 

内存状态可 以使用一个二元组<H，S>表示，其中：H一<V， 

E>，结点 表示所有堆内存单元集，E：V 一V表示所有结 

点问通过指针域 F构成的链接关系；S：P r—V，P r表示 

程序中指针变量集合，描述了指针变量的值为内存的地址。 

图 1为一个简单的内存状态，分别使用二元组和指向图表示。 
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图 1 一个简单的堆内存状态 

内存安全性是程序安全性的一种重要性质，指程序运行过 

程中不会出现与内存相关的错误，常见的内存错误包括：内存 

泄露、空指针引用、悬挂指针引用、多次释放。这些内存相关错 

误在软件所有的错误中比例较大，Chou等人[妇分析和统计 

Linux和0I)erlBSD内核错误时，共 1025个错误中有600个内 

存相关的错误，约占58．5 。这类错误能够导致重要数据泄 

露，或者长期运行着的系统性能下降或由于内存消耗完而崩 

溃。 

当前，内存安全性分析有多种方法及其工具，主要分为动 

态和静态 的方 法口3。典 型 动态方 法 的工 具 有 Purifyc。3、 

JPFE 、Valgrind MemcheckE 等，这类方法虽能准确地定位错 

误，自动化程度高，但受限于输入用例，不能检查所有内存安 
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全性相关的错误 ；静态方法在不运行软件前提下检查是否存 

在内存安全性威胁，典型工作有：LCLintE 、SATURNc 、 

SoftBoundc 等，但是存在较高的误报率。因此，如何在保证 

精度的前提下，使静态分析工具能够分析大规模程序是当前 

静态分析研究的热点和难点。检测内存安全性相关的各种类 

型错误，需要为程序设计统一的堆内存模型来支持程序语句 

的状态迁移，并基于该 内存模型定义和识别各种内存相关的 

错误类型。结合堆操作程序的特点，面向堆操作程序内存安 

全性的堆内存模型是域敏感的，能够识别不同指针域上的操 

作。 

数据流迭代算法是一种经典的静态分析算法L。]，在程序 

控制流图上寻找关于数据流事实的不动点，在迭代过程中检 

测各种程序相关的错误。堆操作程序具有共享易变的内存特 

点，完全的内存状态是无穷的，因此，数据流迭代算法需要保 

证其终止性。研究堆操作程序内存安全性时，我们在文献 

Elo，l】]中分别针对内存泄露和指针非法解引用错误 ，设计了 

尼=I的内存抽象模型来保证迭代算法的终止性。一系列基 

准程序的实验表明：该方法能够在分析精度和效率上取得了 

较好的平衡。在此基础上，提出了一种带参数的k-limit内存 

抽象模型，研究了该内存模型的复杂度，并且设计了支持精度 

动态可调的操作。 

本文的主要创新点和贡献有： 

1)提出了一种带参数的k_limit内存抽象模型。它是域 

敏感的，能够描述指针变量间的别名和局部可达的关系。 

2)设计了支持分析精度动态可调的操作。分别设计内 

存模型的正规抽象和精化操作，并且针对模型的复杂度设计 

了面向不同内存安全性的简化模型抽象和精化操作。 

3)提出l『面向内存安全性数据流迭代检测算法。基于 

该 limit模型，定义堆操作程序基本语句的操作语义和各种 

内存安全性相关的错误，最后，提出了一种统一的检测内存安 

全性数据流迭代算法框架。 

2 域敏感的堆内存模型 

2．1 堆操作程序 

堆操作程序常常使用结构体(c语言中的struct类型)表 

示内存中一个聚集单元，结构类型中指针域用来链接指向另 
一 个聚集单元。由于数据域上的操作不会引发内存相关的错 

误，为表示简洁，本文省略数据域上的操作。图2给出了堆操 

作程序的最小语法集。 

P．口∈尸 r 

⋯ ． ， ，。∈Fiel 

A sgn Stmnt：=P=null}P— =null 1 P=口I P：g—}／，l 
P =q j P=malloc()；P= ee() 

SequenceStmnt：=A sgn Stmnt；A sgn Stmnt 

SwitehStmnf：= ( 向 P 】：，z1，⋯，c ：，z膏；⋯) 
CallStmnt：：e= ／(e1．_．．，P ) ’ 
Re turnSt， nt：：retur。n e 

图 2 堆操作程序最小语法集 

图 2中，P r表示堆操作程序中指针变量集，基本指针 

赋值语句包括：将一个指针变量(或指针域)置为空，将一个指 

针变量(或指针域)的值拷贝到另一个指针(或指针域)，并申 

请或释放内存单元。堆操作程序支持过程间函数调用和返 

回，堆操作程序中的控制结构(如 If-Then-Else和 Whi1e)可以 

转换为基本 switch条件选择语句，其中e表示测试条件， 是 

每个分支成立的常量，n 表示相应的后继结点，例如当条件 e 

· ]]O · 

=  成立时，则控制流向结点 rt／。 

任何 C程序都可以通过切片(slicing)和转换预处理过程 

转换为精简的堆操作程序。首先，将那些不影响指针变量值 

和内存拓扑结构的赋值语句从程序中删除；然后，引人辅助指 

针变量 (instrumental pointer variables)，将堆操作程序转换 

成图 2定义的标准形式，转换规则见表 1。 

表 1 堆操作程序的转换规则 

基本指针赋值语句 转换后的语句 

2．2 k-limit内存抽象模型 

分析堆操作程序基本语句可知：在一条指针赋值语句中， 

指针变量直接(或间接)引用的内存结点距离该指针变量的值 

是有限的。例如：语句 =q中，将指针变量 P指向结点的 

指针域 的值修改为指针q指向的内存结点的地址，在此语句 

中，指针 通过指针域 引用的内存结点距离指针 P的值为 

l。因此，堆操作程序中指针变量引用的内存单元具有局部性。 

堆操作程序中，一个具有 个指针域聚集结构体类型的 

指针变量可以表示为 户：{_厂l， ，⋯， }，其中 厂l，-厂2，⋯， 

为该结构体中的指针成员，各指针成员的值为聚集内存单元 

的首地址。在堆内存中，由于指针(或指针域)间的赋值操作， 

堆内存单元相互链接构成各种形态(shape)，比如常用的数据 

结构、链表或树等。具有聚集结构体类型的指针可以通过解 

引用(dereferecing)其指针成员来遍历所有可达的内存单元或 

修改其中的链接关系，比如一个指向链表头结点的指针通过 

next指针域依次遍历所有链表的结点，或者插入某个内存单 

元。因此，指针变量通过其指针成员解引用操作，能够得到所 

指向的堆内存拓扑结构。指针别名(alias)描述了两个或多个 

指针的值相等关系，即指向同一内存单元，对检测内存安全性 

极为重要 ，比如检测修改某个指针变量的值是否引起内存泄 

露错误时，需要考虑当前状态下是否有其他指针与该指针变 

量别名；检测释放某个内存单元是否引起悬挂指针解引用 

(dangling derefereneing)时，需要考虑该内存单元是否被其他 

指针所指向。因此，一个支持检测堆操作程序内存安全性的 

堆内存模型需要考虑两方面的因素：1)域敏感的，区分各种通 

过聚集结构体中各指针成员解引用的路由路径；2)别名信息 ， 

描述所有通过解引用操作可达内存单元上的指针别名集。 

由于通过指针域解引用的路由路径是无穷的，因此需要 

进行抽象。基于分析精度和效率的考虑，本文提出了一种可 

扩展的k-limit内存抽象模型，如图 3所示。 表示内存中通 

过指针域解引用操作到达的内存结点距离指针所指向内存节 

点的距离，例如k=O表示指针P所指向的内存单元；ASet表 

示指针别名集(Alias Set)，是指针变量构成集合的幂集 2 

的子集。为了精确地刻画内存安全性相关的特性，ABet中有 

3个特殊的元素： 表示程序中没有其他指针变量指向该内 

存单元；上表示指针(或指针域)的值为null，堆内存中该内存 

单元还没有分配；@表示某个指针(或指针域)的值是无效内 

存单元(即该内存单元已经通过其他指针被释放)，这样的指 

针也 叫做悬挂指针 (dangling pointer)。因此，指 针别 名集 

ASet的最大个数为：21PVar1十2。从堆 内存拓扑结构角度考 

虑，k-limit内存抽象模型能够描述距离指针所指向的内存单 

元值在 k以内的精确指针别名信息，当距离大于 是时，需要进 

c ．} 如 ． 
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行抽象。可以由一个二元结构 K=<{0，1，2，⋯，k，k+1}， 

{+，一)>表示 ，操作定义如下 ： 

． ． fkl+ ， 若 k1+ <五+1 

～ l七+1， 若 k1+愚2≥ +l 

r上， 若 愚 <忌2 

k】--k2一 忌+1，k，k一1，⋯，k+1一k2， 若 k1--k+1 

【 1一愚2， 其他 

式中，表达式 k --kz(或者是 +k )描述了从当前距离指针变 

量值为 k 的内存结点出发，沿着指针域解引用路由向后(或 

前)经过kz步后得到距离该指针变量的值。元素忌十1是一 

个抽象值，描述了内存中所有距离当前内存结点值等于或大 

于忌+1的内存结点(又称摘要结点，summary node)；元素上 

表示没有定义，该运算符不能够作用在此操作数上。因此，基 

于k-limit内存抽象框架，可以定义一种指针变量扩展结构， 

描述指针间域敏感的别名关系。k-limit内存抽象框架中，指 

针通过其指针成员解引用到达堆内存结点，比如到达距离指 

针变量P值为 1的内存结点，可能的路由路径包括：p一，1， 

一_厂2，⋯，户一 ，共 种情况 ，使用集合 表示所有到达距 

离指针变量值为 k的内存结点的解引用路由路径 ，集合 R表 

示所有R (忌=0，1，2，3，⋯)构成的集合。所有指针解引用的 

路由路径个数与解引用深度 是的关系见表 2。假设聚集结构 

体中指针成员最大个数为 。 

k=O 

：ASet ￡ASet 鏊 f~：ASet ASet ：ASet ：ASet As“ —’ 溅 fi：ASet ￡ASet ￡：ASet 
：ASet f．：ASet ￡：ASel 

图 3 k-limit内存抽象模型 

表 2 k-limit内存抽象框架解引用路由路径个数 

如果解引用深度为 k，所有可能的解引用路 由的路径个 
一
+̂ 1— 1 

数为 ：I R I一1+ + 。+ 。+⋯ + 一 生— ( >1)， 
，l 1 

}R J：1十七( ：1)。 

定义1(扩展的指针结构，extended pointer structure) k- 

limit内存抽象框架下，描述指针别名关系域敏感的扩展结构 

甜 可以表示为：{0：(R0；2m )；1：<Rl；2eva >；⋯；k ：(R ； 

2‰ >；⋯；k：<R ；2P r>；k+1：< ；2Pva >；}。其 中 0，1， 

⋯

，k -．，惫为距离当前指针的精确值；忌+1是一个抽象值， 

表示距离当前指针等于或大于 k的所有值；Ro，R -．，如 ， 

⋯
，凤 为所有可能解引用的路由路径；肼 为所有 R 上 的路 

由路径扩展 ，表示一类前 k位为R 的路由路径。 

根据上述指针扩展结构的定义，可以得到图 1中指针 、 

Y和 的扩展结构，可以表示为： 

：{0：<z，O>；1：< 一^，0>( 一_厂2，{Y)>；2：< 一^一 

-厂l，{ })<p ，1一 ，上>< 一 一 -厂1，矗L>(z一_厂2一，2， >； 

3：<R3，上>) 

：{0：< ，D>；1：< ，1，上>( ，2，D>；2：<R2，j一>} 

：{0：( ，D>；1：(R1，一上_>} 

为了得到指向某个指针变量，通过给定解引用路径到达 

的内存单元 的所有指针变量集，定义 函数 KR ：K×R一 

2eva 
。 例如：图 1中，KR !(1， ，2)：{Y}。 

定义 2(指针扩展结构包含关系，Containment) 指针变 

量32的两种扩展结构分别为越和r鑫，如果Vk∈KV ER ． 

KR (惫， ) KR (忌， )，那么 硭包含于r基，记作 蘸 

趣。如果Vk∈KV ∈Rk．KR (忌， )cKR (愚， )，那么 

真包含于越 。 

由此可知，指针的两个扩展结构是相等的，可以描述为： 

吨：越；缱 落 ^吨 越。 

定义 3(指针扩展结构兼容关系，Compatibility) 指针变量 

z两种扩展结构藏和 越是兼容的，当且仅当吨 越 V氆' 

藏 。 

定义 4(堆内存局部抽象表示) k-limit内存抽象框架 

下，堆操作程序 HP中，任意程序点处局部内存状态 s 可以 

由所有指针变量的扩展结构来表示，即 S ={ 1 P：E Live— 

PV (HP)}。 

k-limit内存抽象框架下，基于指针扩展结构的抽象状态 

数是有限的，最大数为：[ ×(2却+2)] ( >1)， 

其中，pn表示程序中指针变量的个数，1"1为聚集结构体中具 

有指针类型成员变量的个数，2加+2是可能的指针别名集 的 

个数。 

由于指针间的别名关系，一个抽象堆状态可能具有多种 

形式。为了得到堆内存间的抽象状态间的关系，需要将抽象 

状态转换为标准形式(canonical form)，也叫做饱和状态。 

定义5(堆内存局部抽象饱和状态，saturated) 对任意抽 

象状态S#，如果满足以下 3条性质，那么S 是饱和的； 

1)反自反性，Vz∈PV r．．72硭KR (O， )； 

2)对称性，Vz，yEPVar．Y∈KR4(o， )一 ∈KR 

(0， )； 

3)传递性，V ，Y， EP r．YEKR !(忌l，R ) 2̂∈ 

KR (忌2，R 2)— ∈KR (忌1+是2，R 1+R 2)。 

Algorithm Saturate《s ) 

mod!fied~Irlce； 

While modilied do 

modgied．_ ； 

For each《 lnS 

EndW1lile 

图 4 饱和操作 

+岛，R士1+ 2) 



 

条件 3)中，公式 R +R 。表示解引用路 由有 是 +k 位 ， 

且前忌 位为路径风 ，后 k 位为Rz。任意一个堆内存局部 

抽象状态可以通过饱和操作(saturate)达到饱和状态，如图 4 

所示 。 

与之对应 ，为 r节省抽象状态的存储开销，可以定义堆 内 

存抽象精简状态(compaclable)。它是一种没有任何冗余信息 

的状态，需要满足以下 3个条件： 

1)反自反性，V ∈PVar．z KR #(O， )； 

2)反对称性 ，Vz，YEP Y∈ KR (O，z)̂ z∈ 

KR (0·y)=false； 

3)反传递性，Vz，Y，2∈P r．yEKR (是1，Rn)^zE 

KR (忌2，风2)—+ (壬KR (愚l+ 2，R1+Rk2)。 

任意一个堆内存局部抽象状态都可以通过精简操作 

(compact)达到精简状态 ，如图 5所示。 

m,)d{fied Ise； 

For each r in 

l}Anil．retiexivi 

KRr (0， j KRr (0， )一{ 

or ∈ KRr ‘0， ) 

I／ ～l11i-symmetry 

J。 ∈KR《 thc“ 
l modified·，n， ． 

I KR (0， KRr~(0， ) 

For J，∈KRf ( R̂1) 

l／／Ann． ansitivity 

{lfz∈KRr~j(k 2)八 =∈KR ( i+女2， I+ 2) 
＼ t{l{ d—m 

l KRr?( l+̂ R !十R 2) KRr (̂l+kz，R“+R 一{：} 
nd For 

I End Fo, 

End For 

图 5 精简操作 

由于程序固有属性(控制流汇聚和数据流迭代算法)多次 

迭代，因此常常需要合并多个堆内存局部抽象状态。一方面 

能减少存储开销 ，加速迭代算法的终止；另一方面由于合并操 

作带来的不精确性，导致程序分析精度的损失。因此，为了尽 

可能地检测出堆操作程序内存安全性的错误，合并操作具有 

两种方式，如图 6所示 ，当且仅当两个抽象状态存在包括关系 

时才能进行合并。假设需要合并的两个堆抽象状态为s 和 

S 。 

fs ， if s} s 

Join1(sf，s )一 ， if s s 

l Us ，otherwise 

f ， if s s 

Join2(s ，s )= s ， if s 

【s U ， otherwise 

图 6 Join操作 

根据抽象状态饱和定义可知，如果 S ，对每个指针 

变量， 在通过相同指针域解引用路由路径得到的内存结 

点处比s 具有更多的别名信息，即在抽象状态 Sf下，如果 

被某个指针指向或通过指针域解引用的某个内存单元被另一 

个指针指向，那么在状态 一定也是如此。 
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当检测内存泄露错误时，如果某条语句在抽象状态 S 

下也会发生内存泄露错误，那么在状态 S 下一定会发生同 

样的内存泄露错误；但是，如果某条语句在状态 s，下发生内 

存泄露错误 ，同样的内存泄露错误不一定会在状态 S 下发 

生，因为状态 S 下泄露的单元可能在状态 下被其他指针 

引用。所以，在检测内存泄露时，合并需要采用Join 操作策 

略。 

当检测堆操作程序指针非法解引用时，如果 s s ，那 

么，在抽象状态 S 下某条语句发生非法指针解引用错误时， 

相同的错误同样在状态 下一定会发生；另一方面，如果在 

状态 S 下某条语句发生非法指针解引用错误 ，而相同的非 

法指针解引用错误不一定在状态 S 下发生，则状态 下指 

向已经释放的内存单元的指针在状态s 不一定还指向该释 

放的内存单元。因此 ，当检测非法指针解引用错误时，合并操 

作需要采用 Join。操作策略。 

2．3 动态可调操作 

k-limit内存抽象模型下，分析和检测内存安全性时，首先 

根据程序的特点和规模，初始化设置一个 忌值建立内存抽象 

模型，k值既不能太大也不能太小。根据抽象模型复杂度公 

式可知，随着k值的增加，公式[ =三军 ×(2却+2)]舯 ，f J 

的复杂度呈指数增加，如果设置的k值比较大，不但会消耗大 

量的内存，而且会使迭代次数增多，在有限的时间内难以终 

止，使得分析的效率比较低；另一方面，忌值如果比较小，内存 

模型中与指针距离大于 惫部分的内存单元被截断抽象成一个 

摘要结点，可能产生比较多的误报，这就会影响分析的精度。 

一 个良好的、可伸缩的静态分析技术能够支持动态调整k值 

的大小：初始分析时，设置一个比较小的k值；当分析产生比 

较多的误报时，增加 k值精化内存模型，以提高分析的精度； 

当分析占用过多的内存和epu资源时，减少 志值抽象内存模 

型，以提高分析的效率。动态调节过程需要两个操作 ：正规抽 

象(Canonical abstraction)和模型精化(refinement)。 

定义 6(正规抽象 Abs) k 一limit框架下指针 P的扩展 

结构可以表示为： ：{0：(麟 ；2PVar>；l：(R1；2PVa )；⋯； 

k ：( ；2 )；⋯；k1：( 1；2P >；尼1+l：<RZ；2m >；}，正规 

抽象后，在 k2一limit框架下扩展结构 Abs(r )，其中 kz< 。 

转换过程如下： 

(1)K尺 )(忌，凤)=KR ( ，Rk)，若 是≤ ； 

(2)KR觚( )(志2+1，R连)=KRp．( 2+1，R 2+1)U⋯ U 

KRp(忌l， 1) (南1，R )。． R UKR 

正规抽象将精确模型转换为更加抽象的模型时，保持指 

针周围的内存单元别名信息不变，将大于给定 k值的内存结 

点抽象合并为一个摘要结点。堆操作程序指针赋值语句中， 

解引用指针操作具有局部性 ，优先遍历指针变量周围的内存 

单元，因此，正规抽象能够在抽象过程中尽可能地减少误报。 

模型精化过程是将摘要结点展开成更多结点，按照k值逐步 

精化模型，因此，该过程是演绎的。 

定义 7(模型精化 ReD k-limit框架下指针 P的扩展结 

构表示 为： ={0：<Ro；2 )；1：(R1；2PV,~ )；⋯；kf：(R茁； 

2 >；⋯；志：<R ；2 >；惫+l：<尉 ；2 )；}，模型精化后，在 

+1框架下，扩展结构ReA( )，假设聚集结构类型的指针 

成员为 ：厂1，-厂2，⋯， ，转换过程如下： 



 

(1)K ， ( )( ，R )=KR (忌i， )若 ≤是； 

(2)KRr~s ( )(尼十1，Rk+1)UKR I( )(惫+2，R 1)一 

KRq(k-V1，R )。 

k-limit框架下每个摘要结点域敏感地分裂成 n个内存单 

元和 个新的摘要结点，且结点上的指针别名集满足(2)。假 

设精化前摘要结点的指针别名集中元素个数为m，则精化可 

以产生 (2 ) 种情况；精化后 的状态空间 比较大，将影响分 

析的效率，面向需要验证特定的性质，在不产生漏报的情况 

下，可以设计特定的简化模型来精化策略。 
 ̂

定义8(简化的内存泄露模型精化Re几) k-limit框架下 

指针 P 的扩 展结构 表示为： 一 {0：<风 ；2肋 )；l：<R ； 

2wo )；⋯ ；岛：< ；2 )；⋯；k：<Rk；2P  >；k+ 1：( ； 

 ̂

2 >；}，模型精化后 ，在 + 1框架下扩展结构RefL1( )，假 

设聚集结构类型的指针成员为： ，厂2，⋯， ，转换过程如下： 

(1)KR A (岛，如 )一KR (岛，风 )若觑≤五； 
R~fL1‘ ’ 

(2)KR A (忌+1，Rk+1)一 ； 
Bey 1‘ 

(3)UKR A (忌+2，R 1)--KR (惫+1，R )。 
P~fL1‘ ’ 

内存泄露是指内存中单元没有被指针变量或其他内存结 

点引用，成为孤立结点。由于堆操作程序的操作内存结点具 

有局部性，在内存抽象模型中，指针遍历距离指针值为 k+1 

及以后结点时，首先遍历距离 忌+1的内存结点。精化模型 

时，为了不产生漏报，将所有距离指针中值为 忌+1的指针别 

名集设置为空。因此，假设精化前摘要结点的指针别名集中 

元素个数为 m，则简化的面向内存泄露的内存模型精化操作 

可以产生 种情况。 
 ̂

定义9(简化的非法指针解引用模型精化RefD) k-limit 

框架下 指针 P的扩 展结构 表示 为： = {0：(Ro；2PW )； 

1：<R1；2evar>；⋯ ；是 ：(RH；2R )；⋯；k：(R ；2 )；危+1：<R ； 

 ̂

2 )；}，模型精化后，在忌十1框架下扩展结构№厂 ( )，假 

设聚集结构类型的指针成员为： ，，2，⋯， ，转换过程如下 ： 

(1)KR A ( ，R )=KR (岛，凰 )，若 kl≤忌； 
RefD1‘ 

(2)UKR A ( +1，R +1)=KR (是+1，R )； 
RefD1‘ ’ 

(3)KR A (五+2，R 1)一 。 
RefD1‘ ’ 

非法指针解引用是指被解引用的指针所指向的内存结点 

不存在。非法指针解引用往往是 由于释放某个内存单元，其 

他指向该内存单元的指针仍然保存该 内存地址。精化模型 

时，为了不产生漏报，尽可能地保留被修改内存结点的指针别 

名集 ，所有距离指针值为 忌+1的指针别名集保留为相对应的 

摘要结点上别名集。因此，假设精化前摘要结点的指针别名 

集中元素个数为优，则简化的非法指针解引用模型精化操作 

可以产生 种情况。 

总之，面向特定内存安全性的简化模型精化操作能够将 

结果由(2 ) 种情况降低为 种情况。 

3 内存安全性检测算法 

3．1 堆操作程序基本语义 

基于k-limit内存框架下堆内存抽象状态的指针赋值语句 

的操作语义如图 7所示。符号 S 表示每个指针变量与其对应 

扩展结构 的映射环境。公式中，k的范围为：0，l，2，⋯，k，k 

+1；R 表示所有路由次数 为 k的解 引用路 径，符号 R + 

一 表示R + 中那些最后一次解引用的指针域为 的解引 

用路由路径；符号声一 +R 表示R㈩ 中那些第一次解引用 

的指针域为 的解引用路由路径；兄 十．y一 表示R 中那 

些以 一 开头的解引用路由路径。 

∈{P)UKR (0，P) 

nul1]S ) 

4P ：null』 

] 

S ) 

图7 指针赋值语句操作语义 

复合语句的基本语义如图8所示。顺序语句的执行过程 

是 ：在抽象状态 下先执行语句 Stmnt 得到中间状态 S{}， 

然后在中间状态Sf下执行语句Stmnt2；对于switch语句，首 

先在当前堆内存抽象状态 下求解 switch语句的条件，然 

后根据条件值选择执行下一条语句。 

S =IAsgnStmnq](S~) =[A sgnStm月t l( ) 
=

~AsgnStmntl；AsgnStmnt2l( ) 
( )：lcj(s：) 

4swftch e(Cl：嵋，， ： ，．．)l( ) I l( ) 

图 8 复合语句操作语义 

过程间语句(包括过程调用和返回语句)的操作语义如图 

9所示。被调用过程中，P ，P。，⋯，P 为形式参数，retf为返 

回值 ；调用过程中，LVart为局部指针变量集，GVars分全局 

指针变量集。被调用过程入 口处的堆 内存抽象状态为 s ， 

s 表示被调用过程在状态s矗下返回的抽象状态。e=f(e ， 

e ，⋯，ek)为函数调用语句 ，该处的堆内存抽象状态为 S#，Sf± 

为调用函数中执行函数调用语句后的状态。 

过程调用语句的状态迁移过程如下：首先，将全局指针变 

量的扩展结构传递给被调用过程，将实际参数的扩展结构传 

递给形式参数的扩展结构，并作为被调用入口处的初始堆内 

存状态，将被调用过程的局部指针变量初始化为空；然后，遵 

循堆操作程序过程内分析算法得到堆内存状态 s芳；最后分 

别将指针类型的返回值和全局指针变量的扩展结构传递给调 

用过程。调用过程中，其他局部指针变量的扩展结构在过程 

调用前后保持不变。函数返回语句 return e将指针变量 e的 
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指针扩展结构赋值给函数的返回值，全局变量返回给调用过 

程，被调用过程的局部指针变量重新赋值为空。 

rl J(嘞)=l I(s )if g ∈G 嘶l( )=I 一 l( ) 
{ 1( )= 1(s ) {f l( ) I l(嘭)if＆eG r l 

J( )-l r‘∈L L峨=nH ) if‘∈LVo(
， 

= is( ， ．． )J( ，) 

rI J( )：I吼J(一蝣)if g “P 

{ l( )= j( )oflmrwise 

L ( )=4 r，0( ) 

8e=， ， ⋯ 9( ) 

图 9 过程调用语句操作语义 

3．2 内存安全性 

堆操作程序的内存安全性主要包括：内存泄露、空指针引 

用、悬挂指针引用、多次释放。程序中只有指针赋值语句才能 

改变内存的形态和指针间的指向关系，这可能导致上述内存 

错误。 

函数hleakCheck(s，S )的功能是：检测堆操作程序中指 

针赋值语句 在抽象状态S 下是否发生内存泄露错误，根据 

语句 s的类型可以分为： 

(1)p=null，p：口，p一 + ，p~malloc 

这 4条语句修改了指针 P的指 向关系，hIeakCheck(s， 

S#) true，若 KR (O，p)一j2j； 

(2)p— =null，p— =q 

这 2条语句修改了指针P指向聚集内存单元中指针域 

的指向关系，hleakCheck(s，S )=true，若 KR#(1， ． )=01 

(3) —free() 

hleakCheck(s，S )一true，若 r1 ER1．KR (1，r1)： 

0； 

函数 npdCheck(s，s )的功能是 ：检测堆操作程序指针赋 

值语句 5-在抽象状态 S 下是否发生空指针解引用错误，根据 

语句 5-的类型可以分为： 

(1) 一 —null 

npdCheck(s，S ) true，若 KR (O， )一jI； 

(2)户一 g一 

npdCheck(s，s )=true，若 KR (0，g)：—L； 

(3)户一 一g 

npdCheck(s，s )=true，若 KR (0，户)=j'。 

函数 dpdCheck(s，S )的功能是 ：检测堆操作程序指针 

赋值语句5-在抽象状态S 下是否发生悬挂指针解引用错误， 

根据语句 s的类型可以分为： 

(1)p-+ 一 rlull 

dpdCheck(s，S )=true，若 KR (o， )=O1 

(2) ：q一 

dpdCheck(s，S )=true，若 KR (O，q)=@； 

(3)户— 一 g 

dpdCheck(s，S )：true，若 KR (0，户)=@。 

函数 dfCheck(s，S )的功能是：检测堆操作程序指针赋 

值语句 在抽象状态 S 下是否发生多次释放错误。因此 ，只 

有内存释放语句才能引起多次释放错误 ，dfCheck( —free 

()，S ) true，若KR4(0， )一上VKR (o， ) 0。这 

里，KR (0， )=上表示指针 P指向的内存单元已经被指针 

P释放 ；KR (O， )一0表示指针 P指向的内存单元 已经被 
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其他指针释放。 

3．3 算法框架 

本文实现了基于k-limit内存抽象框架下的数据流迭代 

算法，得到每个可达的程序点关于抽象状态的不动点，在迭代 

过程中自动检测内存的安全性，该算法框架如图 10所示。 

input：the whole program— ，op【lonal lo~al rnerflory abstraction Pre 

output：whether there afe any memory-related~Trors m heap- 

manipulating programs； 

O1：generatethefunction call graphFCGforliP； 

02：generatethe callflowgaphCF@for eachfunctionf, 
03：pickupafunctionffromtopto downmFCG； 

04：Abs(n)．上，Vn∈f ’6 ， 
05：w sh | N0如

，
I 1， 

06：wh ile W
，

lsnot empty； 

07： ( S ) Wpop()， 
08： switch( ) 
09： case AsgnXtmt 

1O． if hleakCheck( ，S 1then 

1 hleakStack p“ ，S )， 
12： if npdCheck('s，S )then 
I3： npdStack push(s，S )， 
14： if咖 eck(s，S )then 

15 dpdStack push(s，S 1， 
16： ifdfCheck(s，S )then 
17： dJStackpush(s，S )， 

．

=  ， 

20： case SwRehStmt CallStmt,Retur~5"tmt： 

21‘ =Ⅲ l 
22． break， 

23： default： 

24： =M s ； 
25： forall 5-’∈Succ(s)do 
26： SL=Saturate(Join(S~，Abs(- )))， 
27： ifSLf=Abs(s')then 

撇 (s,Abs(s．)))’ 

图 1O 数据流迭代算法框架 

迭代过程使用队列存储结果，主要操作包括： 

pop()：从队列的首部弹出数据项 ； 

push()：将数据项存入队列的首部。 

该算法总共使用 5个队列 ：w存储待迭代计算的语句及 

其抽象状态；hleakStack存储可能发生内存泄露的语句及其 

状态；npdStack存储可能发生空指针引用的赋值语句及其状 

态；dpdStack存储可能发生悬挂指针引用的赋值语句及其状 

态；dfStack存储可能发生多次释放 的语句及其状态。公式 

Abs(s)表示语句 s点的抽象状态；公式 Sure(s)表示语句 的 

所有后继语句集。 

结束语 程序内存安全性静态分析的相关研究与工具主 

要包括：Xu乙)(．等人 提出了基于约束求解器 CVC3路径 

敏感的过程间内存泄漏检测算法；Y．Jung和 K．Y 在完全 

自动化的静态分析工具(SPARROW)上，设计了基于逃逸模 

型的参数化函数摘要技术；除此之外，SATURN工具 j将内 

存泄漏问题规约为布尔公式的可满足性问题，然后使用 SAT 

求解器判断是否存在内存泄漏错误 ；Clouseaun 是基于所 

有权转移(ownership transfer)描述释放堆内存的指针变量， 

用以构造所有权约束系统来检测内存泄漏错误。Dillig 等 

人基于不一致推理方法，提出了精确检测 C程序空指针引用 

的形式化框架。 

本文提出了一种面向堆操作程序内存安全性域敏感的 

k-limit内存抽象模型，并且设计 了正规抽象和精化操作来支 

持该模型精度动态可调，最后提出了统一的内存安全性数据 

流迭代检测算法。进一步的工作包括：使用该内存模型分析 

(下转第 l5l页) 



RPO的构建 、证明及一致性条件下 的同前相关推出的证明。 

另外，对其表达能力进行了相应的讨论。同纯 Bigraph一样， 

嵌套赋类 Bigraph是嵌套赋类位置图与连接图的组合 。除了 

与纯 Bigraph中相应概念的比较外，本文也给出了嵌套赋类 

Bigraph中一些重要的定义和命题。如何利用嵌套赋类 Big— 

raph模型对分布移动式系统进行建模以检验模型的表达能 

力以及对连接图的赋类进行研究 ，都是值得进一步关注的问 

题 。 
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其他程序相关的性质，比如代码克隆检测等。 
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