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基于矩阵空间的分级密钥管理 

张彩霞 程良伦 王向东。 

(广东工业大学自动化学院 广州 510006) (佛山科学技术学院自动化系 佛山528000)。 

摘 要 为提高无线传感器网络存储资源的利用率，同时增强网络的安全性，提出一种基于矩阵空间的分级密钥预分 

配管理方案。该方案采用LU矩阵子空间对节点逐次进行密钥分配，并在节点对密钥建立后，采用分级矩阵信息删除 

机制减少部分矩阵信息。实验仿真表明，在保证网络一定连通率的同时，该方案采用的分级矩阵信息删除机制不仅提 

升了节点的存储效率，而且逐步增强了无线传感器网络的安全性，网络节点最终能实现 100％抗捕获攻击能力。 
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Abstract In order to improve the efficiency of the storage resource of wireless sensor networks，enhance security at the 

SalTle time，this paper proposed a hierarchical key management based on matrix space．This scheme uses sub-space of LU 

matrix for successive key predistribution and uses removal mechanism to reduce some of the information of matrix of 

nodes after key establishment．Figures of simulation show that the proposed scheme provides better storage efficiency 

and better security through the removal mechanism．The security of network can up to i00 in the end． 
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无线传感器网络的特殊应用环境通常要求其具有较强的 

自我安全保护能力，而资源的有限性对无线传感器网络提出 

了更高的安全要求。近年来，许多研究者对此进行了深入的 

研究和讨论l】 ]，研究主要集中于在实现高安全性的同时如何 

保证网络的高连通率和低开销。 

密钥预分配方案可以在未知无线传感器网络部署知识 的 

前提下实施 ，具有较强的应用能力。文献E5]通过引入随机图 

论，首先提出一种可用于无线传感器网络的随机密钥与分配 

方案，该协议实现简单且存储需求不高，但不能有效地抵抗节 

点的物理捕获攻击。在此基础上，提出了 q-composite协议 ， 

它在一定程度上提高了节点的抗俘获攻击能力。文献E6]提 

出单密钥空间密钥预分配方案，以保证网络任意两个节点都 

能够直接建立配对密钥，在受损节点不超过阈值时，不会泄漏 

任何机密信息，但其资源开销占有极大。文献1-7]对其进行了 

扩展，但是仍旧不能很好地平衡安全与资源开销的关系。文 

献[8]在此方面进行了深入的研究，在能源开销与安全性和连 

通性的平衡方面取得了建设性的成果。但是，如何进一步实 

现三者的平衡，仍是I#I前无线传感器网络密钥管理研究的重 

点和难点。 

基于以上考虑 ，本文提出一种基于矩阵空间的分级密钥 

预分配管理方案。该方案采用分级密钥LU矩阵子空间对节 

点逐次进行密钥分配，并在节点对密钥建立后，采用分级密钥 

删除机制逐步删除矩阵信息，在保证网络一定连通率的同时， 

不仅提升了节点的存储效率，而且不断增强了无线传感器网 

络的安全性，网络节点最终能实现 100 抗捕获攻击能力。 

1 LU矩阵算法及分析 

2005年，文献[9]提出了一种基于LU矩阵的无线传感器 

网络密钥预分配方案，该方案首先将对称矩阵分解成相应的 

上三角矩阵L和下三角矩阵 U，而后将 L矩阵的一行和 U矩 

阵的一列信息分配给节点，节点交换U矩阵的列信息并与相 

应的行信息相乘形成节点通信的对密钥。该方案可以保证网 

络 100 的连通性。但是 ，根据文献FIO]分析，由于 U矩阵几 

乎是完全公开的，攻击者可以通过获取u矩阵信息和部分的 

L矩阵信息来获取网络的任意对密钥，因此 网络存在极大的 

安全隐患。同时，矩阵随着系统规模的扩大而扩大 ，节点需要 

耗费大量的传输能量来建立对密钥信息。 

2 基于矩阵空间的分级密钥管理 

在实际的无线传感器网络中，传感器节点只需要以较高 

的概率与相邻节点之间保持较高的连通即可，不能直接通信 

的节点可以通过中间节点进行过渡通信。因此，采取分级密 
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钥矩阵空间的方法，在牺牲网络部分连通性的基础上，降低r 

节点间建立密钥时的能量消耗 ，同时增强了系统的安全性。 

2．1 网络模型 

假定节点通过飞机等设备随机抛撤在部署区域内，部署后 

的节点是静止和同构的。这是无线传感器网络一般的应用模 

型。现实世界中，攻击者常具有很强的节点破坏力，能够捕获 

节点并获取节点信息，但节点被捕获导致密钥泄漏有一个时间 

下限[“]，在该时间限制内，节点中的数据是绝对安全的。 

2．2 分级密钥矩阵空间预分配 

定义 1(a、口密钥矩阵空间) 由S个(L ，Ui)矩阵对元素 

组成的矩阵空间(Li为下三角矩阵， 为上三角矩阵，L， 

的乘积为对称矩阵)称为 密钥矩阵空间；相应地，由 S个元 

素组成的矩阵空间称为口密钥矩阵空间。 

定义 2(分级密钥矩阵空间) 无线传感器网络由于节点 

能源有限或者易受到物理捕获，因此需要不断地部署新的节 

点补充到原网络II】。第一次部署时所用的密钥矩阵空间称为 
一 级密钥矩阵空间，第二次部署时所用的密钥矩阵空间称为 

二级密钥矩阵空间，依次类推。在本方案中，由 a ， 组成一 

级密钥矩阵空间，由 ，az组成二级密钥矩阵空间，依次类 

推。 

步骤 1 在网络部署之前，首先产生一个大的密钥池。 

步骤 2 生成a， 密钥矩阵空间，随机从该密钥池中选取 

密钥构造 m 个下三角形矩阵L，按照文献[9]的方法取得相 

应的上三角形矩阵 ；随机从 m 个(L ， )矩阵对元素中抽 

取 S个元素组成a 密钥矩阵空间，而后从剩下的元素中抽取 

S个元素组成az密钥矩阵空间，依次类推。同理，随机从密 

钥池中选取密钥构造 z个(L，Ui)矩阵对元素，而后在 mz 

个元素中抽取 s个元素组成 密钥矩阵空间，依次类推，组 

成 胚， ⋯矩阵空间。 

步骤3 生成分级密钥矩阵空间，从已生成的a，口密钥矩 

阵空间中抽取 a ， 组成一级密钥矩阵空间，J91， z组成二级 

密钥矩阵空间，a。，&组成三级密钥矩阵空间，依次类推，如图 

1所示。 

匹卫工 匝 ⋯． 
图 1 i级密钥矩阵空间部署模型 

步骤 4 无线传感器网络的网络节点首次被部署之前， 

系统从一级密钥矩阵空间a ， 中随机选取 个元素，然后将 

每个元素的 的任意一行 与 对应的列信息分配给节点， 

每个节点存储 个行、列信息及相应的矩阵 ID。元素的任意 
一 行列信息只能被分配一次，保证节点间不会生成重复的对 

密钥信息。 

步骤 5 无线传感器网络节点由于能量有限或易受到捕 

获攻击，在完成所有监测任务 的过程中，需要不断地补充节 

点。则第二次节点部署之前，节点从二级密钥空间选取元素 ， 

方法同步骤 4。如果进行 次部署 ，则上述过程重复 次。 

上述矩阵空间的实现过程如图 2所示。 

I城蝴池 H 阶 
生成相应U矩阵 —+l 形成m个Lu矩阵 

同理生成$空间 生成(a，B)空间 

图 2 矩阵空问的实现过程结构图 
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2．3 密钥的建立及信息删除 

预存完密钥矩阵信息的节点被抛撒到部署 域内，节点 

向周围节点广播 自己存储的矩阵的 ID值。若发现 对方节 

点具有相同的 ID，则可以直接建立对密钥。节点丰fJ互发送 

ID对应的列信息给对方 ，而后 与自己相应的行信息做向量乘 

法 ，最终形成两节点通信的公共密钥。 

若两邻节点不具备共同的 ID值 ，则将中间节点作为 

介进行间接密钥建立。即两节点分别广播 白EL的矩阵 ID 

值 ，同时具有两节点 ID值的节点即可作为它们的If1间过渡 

节点。 

节点在首次部署完成后，随即删除一级密钥矩阵空问的 

。空间信息；第二次部署完成后删除二级密钥矩阵空间的口 

空间信息，以此类推。 次部署完成后 ，节点只保 留通信密 

钥，所有矩阵空间的行列信息都被删除，节点小仅可以释放有 

限的存储空间，而且可以有效地保护节点通信密钥，提高网络 

的安全性 。 

3 算法分析与实验仿真 

3．1 连通性 

根据网络节点的密钥预生成过程可知，两节点之间要建 

立对密钥，必须拥有同一个 LU密钥矩阵对的 ID。本文的方 

案节点在首次部署时，从一级密钥矩阵空间中选取 个行列 

信息，此时网络的连通性为： 

(卜去) s ，̈ 
P~coll一 1 — —  — — __I (1) 

(卜  ) 专 

式中，S表示a或口一Il的矩阵的 ，D数，f为节点选取的钮阵的 

ID数量。 

当第二批节点从二级密钥矩阵空间选取信息并部署到网 

络中时，因为二级密钥矩阵空间与一级密钥矩阵空间共享 

矩阵空问，所以此时的节点不仅相互之间建立通信密钥 ，而且 

与一级密钥矩阵空间选取信息的节点也建立通信密钥。此时 

整个部署节点内部的网络连通卒满足： 

∑( C§C 
P z一 1一 一  (2) 

u 2Su  2S 

第三批节点从三级密钥矩阵空间选取信息并部署到网络 

中且建立节点间的相互通信密钥时，可以同时与二级密钥矩 

阵空间中的节点建立通信密钥，此时二、j级密钥矩阵空间选 

取信息的节点的连通性满足式(2)。图 3为 与 E G方案 

两节点共享至少一个矩阵行列式(密钥)的概率随节点矩阵行 

列式环(密钥环)变化的曲线图(口为 LU矩阵的阶数)。 

图3 安全连通性对比 

从图3仿真分析可以看出，在 占有卡̈同节点资源的条件 

下，本文方案与 E-G方案相 比，提高了网络安全连通概率。 

这主要是由于本文方案采用 T LU密钥矩阵空间的方法，节 

点从密钥矩阵空间选取信息，增加 l『节点间公共信息的概率。 



3．2 安全分析 

本文方案在安全性方面，考虑 r攻击者在进行节点捕获 

攻击并获取捕获节点的密钥矩阵信息后，网络中未受损节点 

之间的安全通信受到的影响程度。 

假设在某一时刻，攻击者捕获z个节点并成功获取它们 

的密钥矩阵信息，而后攻击者对网络中未受损的任意两节点 

的安全通信进行监听。此时，攻击者必须知道两节点间的共 

享密钥矩阵信息 ，即共享的密钥矩阵的行列信息。根据 2．2 

节可知，这些信息的一部分或者全部可能已经被删除，在这种 

情况下，攻击者则无法监听未受损节点间的安全通信。现假 

设受损的节点来 自于第 i级密钥矩阵空间，由于网络节点含 

有第 一2级密钥矩阵空间的信息已全部删除，且第 i一1级 

密钥矩阵空间的a或口子矩阵信息节点也将其删除，因此，节 

点中仅保留了第 i级密钥矩阵空间的信息，所以此时仅考虑 

网络中第i级密钥矩阵空间的节点被俘获后的、未受损节点 

的安全通信，即局部剩余网络受损概率。 

受损节点拥有第 i级密钥矩阵空间中的某个矩阵行列 

JD信息的概率为 一去。由于矩阵子空间的元素为矩阵， 

其阈值为 v(v表示矩阵的阶数)，因此被俘获的行列信息必须 

超过其阈值时，才有可能进一步泄漏其行列信息。若存在来 

自于第 i级密钥矩阵空间的z个受损节点，则仅对第 i级密 

钥矩阵空间而言，局部剩余网络的任意两个未被捕获节点间 

的共享密钥为 K泄漏的概率为：． 

‰一 妻 ( )(击) ( 一 )一 
式中， 为LU矩阵的阶数，t表示每个节点 中存储的不同的 

LU矩阵的行列数(即不同矩阵的 ID数)，l 2Sl表示 i级密钥 

矩阵空间元素的个数， __表示每个节点可能携带某个矩阵 
I 

对一个行列信息的概率。 

图 4分析了第 i级密钥矩阵空间节点部署后的局部剩余 

网络受损概率。从图4可以看出，本方案由于采用了LU矩 

阵对 ，剩余网络被俘具有一定的阈值，该阈值随着矩阵阶数的 

增加而增加。 一3时的阈值大约为 80左右，当 增加到 8 

时，阈值增加到 210左右，增加了近3倍。增加矩阵的阶数可 

以提高网络安全性，但同时会增加存储和传输的能量消耗，所 

以需要根据具体情况来选择合适的值。 

图 4 局部剩余网络被俘概率 

对于整个传感器网络而言，除了讨论局部剩余网络受损 

概率外，还需要了解全局系统的安全性能。根据前文的网络 

节点部署方案可知，在部署到第 i级密钥矩阵空间时，网络中 

节点所存储的前面第 一2级密钥矩阵信息 已经全部删除，即 

使节点被俘，其也不会泄漏任何信息。假设网络在整个生命 

周期一共进行了i次部署，需要用第 i级密钥矩阵空间的信 

息，则随着网络部署的进行，节点所包含的、未被删除的矩阵 
。 

空间信息占整个部署周期的比例满足 一 ，即存在局部 

网络受损的概率(见 图 4)。随着部署的进行，网络节点存在 

的矩阵信息 占整个网络的比例越来越小 ，当完成最后一次部 

署时，第 i级密钥矩阵空间的信息也被节点删除，节点此时只 

拥有与邻居节点的通信密钥。 

图 5 未删除密钥矩阵空间信息占整个部署矩阵空间的比例 

由图 5可以看出，随着节点部署次数的增加，已部署 的节 

点保存的矩阵空间的信息所占比例越来越小，即已部署节点 

的安全性逐步增强，完成最后一次部署后网络 的安全达到 

100 (图中为 10次部署的状态)。 

3．3 存储与能量消耗分析 

本文方案的存储消耗与文献[9]的方案相似，其主要消耗 

集中在计算共享密钥的矩阵行列信息的存储上 。文献E9]中， 

整个网络采用一个大的LU矩阵，整个网络节点存储密钥数 

为 2n2( 为网络需部署的最大节点数)；本文方案节点存储子 

矩阵空间逐级删除矩阵空间信息，节点部署时，仅保存与邻节 

点的通信密钥。 

下面比较两种算法在网络节点数量呈线性增长时，整个 

网络完成部署后存储的密钥数量的增长趋势(见图 6)。 

图 6 网络节点数量与总的存储密钥关系 

图 6表明，随着网络规模 的逐步增大，文献E9]的整个 网 

络的存储消耗迅速增大；本文算法的删除机制使得节点释放 

出大量的存储空间，存储效率达到最大化。 

本文方案的计算能量主要集 中消耗在密钥建立时矩阵行 

列的相乘，是一次性的，比文献[9]的矩阵阶数小得多，计算消 

耗相对比较小，对于能量有效的传感器节点是可以接受的。 

3．4 整体性能分析 

假设网络需要部署 个节点，则文献I-9]需要形成阶数为 

的LU矩阵；本文参照图 3的安全连通性分析，在保证网络 

连通性的同时，每个节点预存储 ￡一100个阶数为 一4的LU 

子矩阵。本文方案的连通性与 a或口中的元素数及节点选取 

的元素数量相关。本文方案与文献I-9]的性能比较详见表 1。 

表 l 本文方案与文献E9]性能比较 

由表 1可知，在牺牲部分连通性的情况下 。本文节省的通 

信量与存储消耗随着节点数 目的增多而变大，更适合于大规 

模的无线传感器网络。 

结束语 本文着重研究了一种高效的无线传感器网络的 
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密钥预分配管理方案，其核心思想是针对网络能量有限及节 

点所处环境的不安全性，提出基于分级矩阵空间的密钥预分 

配和信息逐步删除机制。仿真结果表明，其较好地满足了在 

节点资源有限的情况下网络安全性与能量消耗之间的关系， 

可以较好地应用于大规模的无线传感器网络。 
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表 3 算法间能量消耗以及广播时间比较表 

结束语 本文首先就多点中继算法与结合覆盖理论的联 

系进行了论述，然后采用结合覆盖理论提出了一种高效的多 

点中继算法。通过实验表明，泛洪传播方式下能量节约了 

6 到 12 ，传播时间根据节点密度不同，节约了4 到 9 。 

所有的实验结果表明，节点密度越高，本算法执行效率就越 

高。此外，在真实环境中测试改进后的算法，获取的结果也非 

常理想。 
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