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摘 要 BGP面临的前缀劫持攻击会严重破坏互联网网络的可靠性。引入信任技术，构建自治系统的前缀信誉模型 

(Autonomous System Prefix Reputation Mode1，简写为“AS-PRM”)来评估 自治系统发起真实前缀可达路 由通告行为 

的信任度。从而，自治系统可选择相对前缀信誉好的自治系统发起的前缀可达路 由通告，来抑制前缀劫持攻击的发 

生。ASIPRM模型根据多个前缀劫持攻击检测系统的检测结果(考虑了误报 、漏报率)，基于 beta信誉 系统，计算 自治 

系统的前缀信誉，并遵循“慢升快降”原则，更新前缀信誉。最后 ，仿真实验验证 了模型的有效性。 
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Abstract Prefix hijacking faced by BGP cart highly disrupt the Internet network reliability．By introducing trust tech— 

nology，the paper proposed an autonomous system prefix reputation model AS-PRM to evaluate the trust of an autono— 

mous system (AS)originating the prefix belonging to the AS．An AS selectively prefers the prefix route announcement 

originated by the AS with higher prefix reputation．As a result，prefix hijacking can be suppressed．According to multi— 

pie prefix hijacking detection systems’results，AS-PRM model computes AS prefix reputation based on the beta reputa 

tion system，after considering false positives and false negatives of detection systems，and updates prefix reputation fol— 

lowing the“slowly rising，quickly falling”principle．In the end，the model validity was verified by simulation experi— 

m ents． 

Keywords BGP，Prefix hijacking，Reputation 

1 引言 

事实上的域间路 由协议标准 BGP(the Border Gateway 

Protocol，边界网关协议)[1]面临的前缀劫持攻击会对互联网 

的网络可靠性造成严重破坏口]，甚至影响云计算面向互联网 

资源的可用性[ 。BGP未提供 自治系统认证收到路 由通告 

的前缀源自治系统真实性的安全能力[43。利用这个安全漏 

洞 ，恶意 自治系统可发起前缀劫持攻击。当某个 自治系统发 

出一个非本 自治系统内前缀的可达路由通告，导致网络中以 

该前缀为目的地址的全部或部分数据报文被路由到这个 自治 

系统时，称该前缀被这个 自治系统劫持。前缀劫持攻击轻则 

增加路由器的负载，危及被劫持网络的连通性或安全性，重则 

造成全球网络的不稳定和瘫痪l5 ]。 

近年来，学者和网络运营商发现了大量的前缀劫持攻击 

事件。特别是 2008年 2月 24日发生的 Pakistan Telecom劫 

持 YouTube事件使全球互联网安全专家更加关注 BGP的前 

缀劫持问题[6]。另外，为避免身份暴露，垃圾邮件发送者经常 

通过劫持前缀发送垃圾 邮件_7]。eBay上也出现 了被售卖或 

出租的被劫持前缀L8]。研究人员甚至发现互联网中确实存在 

大量的恶意 自治系统_9]。 

针对前缀劫持攻击的安全技术主要包括基于密码学的防 

护技术[1~13]和异常检测技术_l 。通过采用密码学技术认 

证前缀源 自治系统的真实性 ，基于密码学的防护技术很好地 

修补了BGP的安全缺陷，但其面临开销过大、修改路由协议 

和路由器、密钥管理 困难等挑 战 。 ，难以部署实现 。目前 

检测前缀劫持攻击的研究为网络管理员事后分析提供了有效 

依据。然而，存在重检测轻响应 的问题_2 ，导致检测技术 

的研究成果无法转化成对域问路由系统的切实保护。 
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住这种背景下，本文考虑将信任技术l ]引入域间路由安 

全 ，构建自治系统之间住发起前缀可达通告这一路由行为(简 

称为“前缀路由行为”)上的信任关系，建立自治系统前缀路由 

行为的信任度(简称为“前缀信誉”)，以达到抑制前缀劫持攻 

击的目的。人类社会之所以能够平稳健康地运行，很大程度 

上得益于个人、团体和组织之间的信任关系。自治系统的自 

组织特性和彼此之间商业关系、商业行为的存在，导致自治系 

统在前缀路由行为已经表现出典型的社会行为特征 3_I。如 

果 自治系统之间能够建立起这种信任关系，自治系统可选择 

相对信誉好的自治系统发起的前缀可达路由通告，从而抑制 

前缀劫持攻击的发生，保护域间路由系统。 

虽然已有学者提出采用相似的方法_2 9_保护域问路 由 

系统，但是，它们的域问路由信任模型不是自治系统真实前缀 

路由行为的信誉评估，难以达到有效抑制前缀劫持攻击的目 

的。例如，文献[24—26]巾的信任模型用于评估自治系统真实 

前缀路由行为和传播路由通告行为的综合信誉；文献[27]的 

信任模型用于评估自治系统传播路由通告行为的可信度，以 

抑制虚假路径攻击；文献E28，29]中的自治系统信誉是自治系 

统发起前缀路由通告的真实和稳定度的刻画。 

基于此，本文提出了一个评估 自治系统真实前缀路由行 

为信任度 的前缀信誉模 型 AS-PRM(Autonomous System 

Prefix Reputalion Mode1)。该模型基于自治系统前缀路由行 

为全局性、公开性的特征，定义了自治系统的前缀信誉；基于 

beta信誉系统，采用多个检测系统的检测结果作为 自治系统 

历史前缀路由行为的分析结果 ，在充分考虑检测系统的误报 

和漏报率的基础上，给出自治系统前缀信誉的计算方法和遵 

循“慢升快降”原则的更新方法；最后，仿真实验验证了模型的 

有效性。 

2 前缀信誉模型 

2．1 定义 

自治系统的前缀路由行为具有全局性、公开性的特征。 

如图 1所示 ，AS 发起前缀 P 可达的路由通告 ，相当于向互 

联网巾所有 自治系统“广播”自己可达前缀 P 。基于此观察， 

本文给出前缀信誉的定义。 

图 1 自治系统的前缀路由行为具有全局性、公开性的特征 

定义 1(前缀信誉) 前缀信誉指基于自治系统过去前缀 

路由历史行为的观察而得出的对它未来前缀路 由行为的期 

望，表示所有自治系统对该自治系统前缀路由行为的信任程 

度，是一个全局信任值。 

本文定义前缀信誉的取值被映射到实数区间[O，1]。自 

治系统的前缀信誉为 1表示对该 自治系统的前缀路由行为完 

全信任，反之，表示完全不信任；前缀信誉值介于 0和 1之间 
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则表爪信任程度。 

2．2 计算方法 

2．2．1 基 于beta信誉 系统的前缀信誉函数和前缀信誉值 

自治系统的前缀路由行为是一个二项事件。如果自治系 

统发起真实的前缀可达路巾通告，则为肯定事件；反之，如果 

自治系统发起虚假的前缀可达路由通告，即发动前缀劫持攻 

击，则为否定事件。肯定和否定事件的发生具有随机和连续 

性。这与真实情况是～致的。根据研究报告[30,31]，大量的前 

缀劫持攻击事件多因管理员配置错误造成，这种配置错误的 

发生具有随机性和连续性的特点。 

根据二项事件的后验概率服从 beta分布的特性，住已知 

肯定事件次数和否定事件次数的情况下，可计算出自治系统 

下一次发起真实前缀路由通告的概率，采用此概率的期望值 

作为该 自治系统 的前缀信 誉。下面给出基于 beta信誉 系 

统l3 的自治系统前缀信誉函数和前缀信誉值的定义。 

定义 2(前缀信誉函数) 假设 rT和 分别表示 目标 自 

治系统 ，，的肯定和否定事件次数(r丁≥0，ST≥O)，那么 目标 自 

治系统 T的前缀信誉函数定义如下： 

驴( l rT )一 户 一 吁 

式中，P ．表示 自治系统 丁下一次发生肯定事件的概率，o4 

P ≤l；伽玛函数 r表示 P 的概率密度函数 pdf。 

定义 3(前缀信誉值) 假设 rT和S-r分别表尔 目标 自治 

系统 T的肯定和否定事件的次数(rr≥0，即≥O)，那么目标 自 

治系统 T的前缀信誉值定义如下： 

PRT—E( (pT l r丁， T))一(r丁+1)／(rr+ T+2)。 

2．2．2 根据攻击检测结果的前缀信誉计算方法 

本文选取前缀劫持攻击检测系统(简称为“检测系统”)的 

检测结果作为自治系统历史路由行为的分析结果。目前前缀 

劫持攻击检测技术的研究已经有丰硕的成果，如 PHASt” 系 

统已经部署实现且检测结果可通过网站查询。假设自治系统 

发起前缀可达路由通告 ，若被检测系统检测出是前缀劫持攻 

击，则提供否定反馈，认为发生一次否定事件，反之，发生肯定 

事件。如果 自治系统在一个路由通告中同时发起 ( ≥1)个 

前缀可达，检测系统检测出其中 ( ≥0)个是被劫持的前缀 

(即发生前缀劫持攻击)，则认为一共发生 i次事件，其中否定 

事件J次，肯定事件 — 次。 

因为原始路由数据来源片面或检测技术缺陷，检测系统 

不可避免地存在误报和漏报率。如果某个检测系统的误报或 

漏报率很高 ，说明该检测系统的检测能力有限，不应基于此检 

测系统的检测结果计算前缀信誉。本文引入检测力的概念， 

来评估检测系统的检测能力。 

定义 4(检测力) 假设 五和 ． 分别表示前缀劫持 

攻击检测系统 D 针对 目标 自治系统 T 的误报率 和漏报率 

( ≥O． 舌≥0)，那么检测系统 D针对 目标 自治系统 的 

检测力 Dability~定义如下： 

Dab砌 一而 1 

根据检测系统对 目标 自治系统 T的检测力构建一个该 

自治系统的有效检测系统集合 Q 一{D ，Dz，⋯ }( ≥1)， 

其中，V ∈QT，DabilityD>0，即有效检测系统集合 中所有 

检测系统的检测力都必须大于最低检测力 0。下面给出根据 

Qt的检测结果计算 目标 自治系统 T前缀信誉的方法。 

假设：①在时间 t内，自治系统 丁发起m(m≥1)个前缀 



 



 

图 3 和 对前缀信誉更新变化的影响 

(3)实验 3：验证检测系统的误报和漏报对 自治系统前缀 

信誉的影响。 

设置更新参数 a 一0．5，依次选取 A类节点和 B-1类 

节点，仿真检测系统误报和漏报对节点前缀信誉的影响，获得 

仿真结果，如图4、图 5所示。不剔除检测系统的误报会导致 

节点的前缀信誉出现下降，且经过多次更新才能够恢复正常 

(见图4)；不考虑检测系统的漏报会导致节点的前缀信誉较 

真实情况高，出现信誉偏差，直接影响模型的有效性(见图 

5)。 

枷 
担 

控 

图 4不剔除检测系统的误报导致 

节点前缀信誉非正常降低 

她  

楹 

图 5不考虑检测系统的漏报导致 

节点前缀信誉非正常升高 

结束语 BGP域间路由系统是互联网的核心基础设施。 

13GP面临的前缀劫持攻击会大幅降低互联网网络的可靠性。 

本文通过评估 自治系统真实前缀路由行为的信任度，使 自治 

系统可选择相对信誉好的自治系统发起的前缀路由通告，以 

抑制前缀劫持攻击的发生，保护域问路由系统的安全。 
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图 10 mac层重传次数 

从图 11中可以看出，采用 IEEE 802．15．4非时隙 CS— 

MA／CA平均每轮需要进行约60次重传，而采用流水线式的 

传输方式通过在时间上规避竞争及隐藏终端 ，在整个过程中 

(共 47520次有效传输)只使用了4次重传，验证流水线式的 

传输方式能够极大地改善输电线路监测应用中的隐藏终端。 

图 u 某一轮数据收集时 mac层重传次数的情况 

结束语 本文首先分析在面向输电线路在线监测应用中 

部署无线传感器网络对通信的需求，以及由于应用的特殊性 

给无线传感器网络带来的特点，根据这些特点提出了一系列 

的传输协议来优化传输性能并解决这些特点带来的问题(如 

隐藏终端)。在 MAC层，为了应对应用中网络流量在不同时 

期呈现不同特征，采用了一种混合的 MAC协议；在空闲时期 

采用基于 X-iYL~_C的MAC协议，并且不同角色的节点采用不 

同的MAC参数来节省能量，以满足一定网络实时性的要求； 

在繁忙时期采用了流水线式的传输调度方法来解决隐藏终端 

的问题。仿真结果表明这些方法都达到了其设计要求。在将 

来的工作中，还将在此基础上研究无线传感器网络针对舞动 

传感器、网络 trace back数据等大流量数据的实时高效传输。 
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