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一 种改进的物联网二进制防碰撞算法 

钱晓军 朱 颖 吉根林 

(南京师范大学计算机科学与技术学院 南京210097) 

摘 要 射频识别技术作为物联网应用中的关键技术，不可避免产生碰撞。鉴于基本二进制防碰撞算法存在的不足， 

提 出一种改进的二进制防碰撞算法，即根据已经得到的冲突信息，动态发送数据，改进返回方式，减少数据发送量和搜 

索命令的发送次数。结果表明，相对于基本二进制防碰撞算法，该算法提高了系统吞吐量，降低 了系统传输时延，十分 

适合 于大量标签识别的物联 网。 
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Improved Binary Anti-collision Algorithm for Internet of Things 

QIAN Xiao-jun ZHU Ying JI Gen-lin 

(Computer Science and Technology，Nanjing Normal University，Nanjing 210097，China) 

A~tmct Radio frequency identification technology is taken as the key technology in the application of Internet of 

things and produces collision inevitably．In view of the basic binary anti-collision algorithm’s defects，1his paper pro— 

posed an improved binary anffcollision algorithm．Using the obtained collision message，the proposed algorithm trans— 

mits data dynamically and modifies return mode tO reduce data amount and the search command transmission times．The 

results show that compared with the basic binary antkcollision algorithm ，this proposed algorithm improves the 

throughput of the system，reduces the system transmission delay，and is very suitable for the large number of tag identi 

fication in Internet of things． 
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1 引言 

物联网(Internet of Things，loT)足利用射频识别(Radio 

Frequency Identification，RFID)、传感器等技术，按约定 的协 

议将所有物品与互联网连接起来，实现智能化识别和管理的 

下一代信息网络，广泛应用于工业、商业、物流等领域_1]。当 

RFID系统运行时，有多个标签处于阅读器的作用范围之内， 

在同一时刻这些标签向阅读器传输信息时，不可避免地产生 

相互干扰现象，这种干扰称为碰撞，这会对标签的读写速度和 

识别率产生不利影响，因此设计高效的防碰撞算法是物联 网 

领域的研究热点之一 ]。 

对于标签识别过程中的碰撞问题 ，目前的解决方案主要 

有时分多址 、频分多址、空分多址和码分多址等 4种，其中时 

分多址(TDMA)足最常用的防碰撞机制[3]。目前基于 TD- 

MA机制的防碰撞算法主要有 AL0HA算法与二进制搜索 

算法。ALOHA算法是一种应答器控制算法，操作十分简单， 

成本和功耗都较低，便于实现。但在实际应用中，随着标签数 

的增多，其性能急剧恶化，不宜大规模标签数读取[4]。改进的 

AL0HA算法包括时隙ALOHA法和动态时隙 ALOHA法， 

其性能随着标签数的增多而逐渐下降，吞吐率趋近于零_5 J。 

二进制搜索算法是一种阅读器控制算法，识别电路的实现比 

AL0HA算法复杂，但其正确识别率能达 100 ，适应大规模 

标签的应用场合，是 目前 使用最为广泛的 RFID防碰撞算 

法[6]。但二进制搜索算法也有缺点，如延时较大、标签与读写 

器之间的通信量过大等[7]。针对二进制搜索算法存在的缺 

陷，一些学者提出许多改进算法，如动态二进制算法、返回式 

二进制算法和二分叠加二进制算法等，从而提高了射频识别 

系统的防碰撞效率I8]。 

针对射频识别系统标签防碰撞问题，为了减少标签防碰 

撞次数，提高阅读器的吞吐量，本文提出一种改进的二进制物 

联网防碰撞算法。对算法的具体运行流程进行阐述，最后通 

过仿真实验对算法性能进行测试。 

2 基本二进制防碰撞算法 

2．1 基本二进制防碰撞算法模型 

二进制防碰撞算法基于二叉树深度优先搜索理论，其核 

心思想为读写器根据冲突信号把产生碰撞的标签分裂成0和 

1两个结点。如果结点 1中的标签继续发生碰撞，则继续分 

裂，产生10和 l1两个结点，依此类推，直到识别出结点 1中 

的所有标签为止。具体模型如图 1所永。 
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图 1 二进制防碰撞算法模型 

2．2 基本二进制防碰撞算法通信编码方式 

二进制防碰撞算法需要采用合适的位编码方法对数据碰 

撞位的准确位置进行辩识，目前主要采用曼彻斯特编码。在曼 

彻斯特编码中，电平上升跳变和下降跳变分别采用 0和 1表 

示，若电平状态没有发生跳变，就认为是没有数据，此时该位出 

现 r{碰撞。用曼彻斯特编码识别出的碰撞情况，如图 2所示。 

] r_1 门r-1 r 
1 0 1 1 0 0 1 0 

] r_1几 厂_1广 
1 0 1 1 0 0 1 0 

2．3 基本二进制防碰撞算法的命令 

为了便于描述以及实现该算法，提出如下防碰撞命令： 

(1)请求命令Requset(ID)。以序列号 作为参数发射信 

号与读写器作用范围内的标签，标签把自己的I【)与该序列I【) 

比较，若小于或等于该 ID，标签就响应读写器，否则不响应。 

(2)选择命令 Select(ID)。将事先确定的序列号 I【)作为 

参数发送给标签，具有相同II]的标签应答此Seleet命令，其 

它 ID标签只能对 Request命令应答。 

(3)读写数据命令 ReadData。应答了 Select命令的标签 

将存储的数据传送给读写器。 

(4)Unseleet：退出命令。取消一个已经应答了 Select命 

令的标签，使其进入“无声”状态。若要重新激活标签，必须将 

该标签移出读写器的作用范围，以便实行复位 9]。 

2．4 基本二进制防碰撞算法的工作流程 

在同一时刻假设有 4个电子标签处于阅读器作用范围， 

标签采用 8位二进制编码，它们的 II)分别为： 

A ：11010111 B：11000101 

C：11011111 D：11001101 

(1)阅读器发送 Request(1)命令，要求ABCD 4个标签都 

进行应答，根据曼彻斯特编码，阅读器检测到第 4，3，1位发生 

碰撞，按照规则，将此时第 4位置 0，低于最高碰撞位的数值 

位全置1，其余位数据不变，于是得到下一次阅读器发送命令 

所需的参数 11O01111。 

(2)阅读器发送 Request(11OO1111)命令，标签B和D应 

答，第 3位发生碰撞，将其置为 0，其它数值位进行上述相同 

设置，得到下一次阅读器发送命令所需的参数 11000111。 

(3)发送 Request(11Oo0111)命令，标签 B应答 ，对标签进 

行解码 ，此时没有发生碰撞 ，则发送 Select选择标签 B，然后 

发送 ReadData命令，将标签 B的数据发送给阅读器。 

(4)阅读器与标签 B的数据传送完毕后，发送 Unselect 

命令 ，取消事先选中的标签 B，使标签 B进入“无声”状态 ，此 

时为 0，则说明0分支上的标签已检测完成，于是设为 1，检测 

1分支下的标签 ，得到下一次 Request命令所需 的 1I)参数 

(11001111)，标签 D响应 ，无碰撞，则发送 Select选择标签 D， 

再发送 Unselect命令，将标签D的数据发送给阅读器。 

(5)重复上述步骤，直到全部标签识别完毕为止。具体运 

行过程如表 1所列。 

表 1 二进制防碰撞算法的实现过程 

二进制防碰撞算法的程序流程如图 3所示。 

图 3 二进制防碰撞算法的工作流程 

3 改进的二进制搜索算法 

3．1 算法改进分析 

在基本二进制防碰撞算法中，每次均对完整的标签 I【)号 

进行传输，在实际应用过程中，标签I【)号往往长达128位，且 

该算法搜索完一个标签之后均需要从头重新开始搜索，存在 

无效的检测步骤和大量多余数据，因此，改进主要从以下两个 

方面进行。 

(1)减少数据传输冗余信息 

发送查询命令之后，阅读器作用范围内的标签全部进行 

应答，若有碰撞位发生，那么仅碰撞位为未知信息 ，其余信息 

已知，这样就没有必要每次发送完整的标签 II)号，因此改进 

的二进制防碰撞算法可解决该问题。 

(2)减少搜索时间 

在基本二进制防碰撞算法运行过程中，每识别一个标签 

后，即达到二叉树的叶子节点，每次必须回到根节点，搜索下 
一 个待识别标签，大大增加了标签的识别路径，降低识别效 

率。为此，改进的二进制防碰撞算法每次识别完一个标签之 

后，不是回到根节点，而是回到该节点的父节点，以减少搜索 

· 25 · 



时f司。 

3．2 改进的二进制防碰撞算法描述 

同样采用上述 4个标签作为实验，对改进的二进制防碰 

撞算法运行过程进行描述： 

(1)阅读器发送 Request(11111111)命令，全部 4个标签 

进行应答 ，根据曼彻斯特编码，阅读器检测到第 4，3，1位发生 

碰撞 ，按照规则，将此时最高碰撞位(第 4位)置 0，最高碰撞 

位之前的数据与接收到的数据相同，得到下一次阅读器发送 

命令所需的参数 Request(1100，4)。 

(2)阅读器又发送 Request(1100，4)命令，标签 ID前 4位 

为 1100的标签应答，对标签进行解码 ，此时标签应答标签 B 

和 D应答，返回标签 II)的低 4位数据，阅读器解码得 11000， 

得到下一次阅读器发送命令所需的参数Request(11000，3)。 

(3)阅读器再次发送 Request(11000，3)命令，只有标签 B 

应答，对标签进行解码，此时，没有标签发生碰撞 ，发送 Select 

选择标签B，再发送 ReadData命令，将标签 B的数据发送给 

阅读器。 

(4)阅读器与标签 B的数据传送完毕后，发送 Unselect 

命令 ，取消事先选中的标签 B，使标签 B进入“无声”状态。算 

法回跳到该节点的父节点，获得新的命令参数 Request(Ii00， 

4)，标签 D响应，无碰撞，则发送 Select选择标签 D，再发送 

Unselect命令 ，将标签 D的数据发送给阅读器。 

(5)重复与前面相似的步骤，直到所有标签识别完毕，则 

退出程序。具体过程如表 2所列。 

表 2 

改进的二进制防碰撞算法具体工作流程如图4所示。 

<—而 、> 
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图 4 改进二进制防碰撞算法工作流程 

4 算法性能分析 

为了检测改进的二进制防碰撞算法的优越性，在 Matlab 

平台上进行测试实验，对 比算法为基本二进制防碰撞算法。 

主要从传输时延、吞吐量两个方面对算法性能进行评价，其『11 

传输时延为阅读器从开始发送数据到数据发送完毕总共花费 

的时间；吞吐量代表有效传输的实际总效率[”' 。 

4．1 传输时延比较 

假设标签的序列长度为k Bit，传输速率为 100kbil／s，产 

生碰撞的比特位数为 ，32的取值范围为[integ(1og2n)， 

k]E”]。二进制防碰撞算法和改进的二进制防碰撞算法传输 

时延随标签个数 n的变化关系如图 5所示 。 

图5 二进制防碰撞算法改进前后的传输时延比较 

从图 5中可以看到，当碰撞 的比特位数在区间[integ 

(1og2n)，志]内时，改进的二进制防碰撞算法 的传输时延都要 

小于二进制搜索算法。对比结果表明，改进的二进制防碰撞 

算法提高了标签的响应速度，阅读器的平均搜索次数大幅度 

减少。 

4．2 传输时延比较 

随着标签数的增大，二进制防碰撞算法改进前后的吞吐 

量变化情况如图 6所示。从 图 6可知，改进的二进制舫碰撞 

算法的吞吐量有 了明显提高，基本上高于 50 ，主要是 f'b于 

改进的二进制防碰撞算法减少了系统的碰撞检测次数，每次 

返回到父节点而不是返回到根节点，大大减少了标签的识别 

路径 ，提高了标签识别效率。 

图 6 二进制防碰撞算法改进前后的吞吐量对比 

结束语 对基本二进制防碰撞算法原理和工作流程进行 

了分析，针对其存在的缺陷，提出了一种改进的二进制防碰撞 

算法。该算法利用已得到的冲突信号，动态发送数据，减少数 

据发送量，并改进返回方式，从而减少搜索命令的发送次数。 

测试结果表明，改进的二进制防碰撞算法提高了系统吞吐量， 

降低了系统传输时延，在标签数量增加时，系统性能优势更加 

明显，十分适合于物联网应用背景下大量标签的识别。 
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图 1O 决策执行迭代次数 

结束语 适配决策模型是 MPE 21DIA规范 中的重要 

内容，然而 DIA只涉及与数字项内容适配相关 的元数据标 

准，适配决策模型仍作为一个开放的问题未被定义。近十年 

来，虽然 国内外研究者提出了诸多适配决策模型，但这些模型 

还存在一些不足。因此，需要对 DIA中的适配决策模型做进 

一 步的研究。本文将适配决策视为序列决策过程，利用优化 

理论和决策树建立适配决策模型—— 。首先利用带约 

束的优化模型构建最优数字项集合，作为适配决策空间；其次 

根据用户偏好建立适配决策树；最后利用适配决策树在决策 

空间搜索最优数字项，实现适配决策。该模型具有3个特点： 

1)充分考虑用户偏好，并兼顾上下文中包含的其它属性信息， 

从而最大程度保证服务质量，满足多媒体内容服务的个性化 

需求；2)模型有良好的理论基础，从问题建模、求解到评价都 

有较完备的理论保证；3)模型具备快速求解的特征，适配决策 

时间短，能够满足多媒体内容服务的实时性需求。通过对照 

实验证明，当上下文发生变化时，ADT模型在决策误差和迭 

代次数两个指标上与OCV模型相近，明显优于DN模型。 

当然 ，ADT模型还存在一些问题需要做进一步研究。例 

如，通过实验发现模型对用户偏好的变化非常敏感。现实 中， 

用户偏好发生剧烈变化的概率较小，但其仍然可能发生。因 

此，在后续的研究中我们将针对性地提出优化策略，以减少模 

型对用户偏好变化的敏感度。其次，在定义数字项距离时我 

们假设格式参数取值均为比例尺度，而实际参数还可能是名 

义尺度，但参数为名义尺度时如何处理是另一个需要解决的 

问题 。最后 ，个性化服务的前提是必须知道用户偏好。因此， 

用户偏好模型和模型构建是个性化服务的核心。为满足适配 

决策的需求，本文提出了一种用户偏好的简单模型，但对于个 

性化服务用户偏好模型需要进一步地完善。此外，本文未涉 

及用户偏好信息获取问题，这是一个难题，值得做进一步深入 

研究。 
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