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基于 DoLFA的高效正则表达式匹配算法 

杜文超 陈庶樵 胡字翔 

(国家数字交换系统工程技术研究中心 郑州450OO2) 

摘 要 随着规则数量的急剧增长，表示正则表达式的 DFA(Deterministic Finite Automala．确定型有限自动机)容 易 

引起状态空间爆炸，难以满足高速网络的实时处理需求。提 出一种高效的正则表达式匹配算法，该算法通过将正则表 

达式分割为精确串、字符集合以及重复字符 3个子集，分别对其进行分区优化及检测．然后再利用结点信息对匹配信 

号进行连接 ．即构建一种特殊的状态机 DoI FA(Divide-optimize-Link Finite Automata)。理论分析和仿真结果表明， 

该算法可以大大节省存储空间，并获得较高的吞吐量，且具有较强的扩展性。 
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Efficient Regular Expression Matching Algorithm Based on DoLFA 
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Abstract With the rapid increase of the number of rules，the DFA used to present regular expression often results in 

states explosion，SO it is very hard to satisfy the requirement of high speed network online processing．This paper pro— 

posed an efficient regular expression matching algorithm，which first divides an expression into three subsets：exact 

string．character class and character repetition，and then optimizes and detects the corresponding blocks，at last links 

them together with auxiliary node data structure．namely constructing a special state machine DoLFA．Theoretical anal— 

ysis and simulation shows that this algorithm not only can save more memory space，but also provide high throughput 

performance and scalability． 
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1 引言 

深度包检测是网络安全与网络监管的关键技术，通常采 

用特征匹配算法，即将数据包内容与一组预定义的特征进行 

匹配。传统的检测系统多数采用基于字符串的多模式匹配算 

法，如 Acl 算法。随着检测内容的 日渐复杂，具有强大的表 

达能力与灵活性的正则表达式逐渐代替精确字符串作为主要 

的报文特征描述方式。当前内容检测引擎已经开始支持大量 

的正则表达式，比如 Snort入侵检测系统 、Bro入侵检测系统 

等。 

基于正则表达式的多模式匹配的原理是将正则表达式构 

造成有限状态机 (FSM，Finite State Machine)，再用 FSM 对 

数据内容进行扫描。它具有两种实现方式 ：确定性有限自动 

机(DFA，Deterministic Finite Automata)和非确定性有限自 

动~L(NFA，Nondeterministic Finite Automata)，NFA可能有 

多个活跃状态，匹配效率较低；相比之下，I)FA具有较少的访 

存次数，但当规则数量增多时，状态数量急剧增长，容易引起 

状态空间爆炸，当前的硬件无法满足如此大的内存需求。因 

此当前大部分研究都是基于如何压缩 DFA的存储空间，如引 

入缺省路径的 F 、基于状态合并 的自动机 l、混合型 自 

动机即 Hybrid-FA[ ]等。但由于正则表达式由不同的正则特 

征组成，很难用单独一种检测引擎高效地对其进行匹配，因此 

算法存在检测效率低的缺点。 

本文从网络安全检测的现状出发，提出_r一种基于 DoL 

FA分区处理的正则表达式匹配算法，即将正则表达式分割 

为精确串、字符集合和重复字符 3个子集，构造一种特殊的状 

态机 DoLFA，将这 3个子集采用不同的检测引擎进行检测。 

该算法的最大优点是避免相互之间引起交叠，在大大减少内 

存需求的基础上提高了检测效率。本文第 2节对相天工作和 

研究背景进行简单介绍 ；第 3节对基于 DoI FA的正则表达 

式匹配算法原理进行详细介绍 ；第 4节是算法的性能分析；第 

5节给出实验结果；最后是结论和展望。 

2 相关工作和背景 

正则表达式匹配算法是计算机科学与技术领域中的经典 

问题。为适应高速网络数据包内容的检测，近年来，研究者从 
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状态和迁移边等方面提出了多种基于 DFA的正则表达式匹 

配算法。在状态压缩方面，Becchi等人[3 提出基于状态融合 

的DFA，即采用迁移边标记方法来融合多个非等价状态，减 

少DFA的存储空间需求，且确保其最坏情况下的性能；Yu等 

人 s 针对 Snort规则提出两条改写规则，即把DFA状态数存 

在指数膨胀的正则表达式改写成线性增长的形式，并采用分 

组启发方式将一个规则集分割为多 个子集并建立 Multi- 

DFA，但该算法适用性有限；Smith等人_6]提出一种基于XFA 

的正则表达式匹配算法，即在状态上增加辅助变量来记录部 

分匹配结果，执行简单操作指令来检查匹配是否成功，避免了 

DFA状态空间爆炸问题；Kumar等人l7]后来采用启发式方法 

消除正则表达式匹配算法的“失眠症”即不活跃状态 占用许多 

片上存储空间、“健忘症”即需要大量的额外状态来记录部分 

匹配结果 ，以及“失算症”即 DFA无法记录相同子串的匹配次 

数。 

在迁移边压缩方面，Kumar等人[ ]提出带有默认前移的 

DFA表示法 D2FA，它通过合并状态之间重复的转移边来降 

低存储消耗 ，但只适合整齐二维表的情况，存在匹配吞吐量低 

和构建开销高的缺点；Becchi等人 4̈]后来又提出基于混合型 

HybridFA的正则表达式匹配算法 ，即把每个正则表达式分 

为head、tail两部分，head部分构建head-DFA作为预过滤，而 

容易引起状态空间爆炸的 tail部分根据性能可构建 DFA或 

NFA。这种方法虽然缓解了存储空间消耗过高的问题，但仍 

存在着吞吐量低 、处理速率不高的缺点；Masanori等人[8期提 

出基于 LaFA的正则表达式匹配算法，它将正则表达式不同 

的子集采用不同的检测引擎进行处理 ，消除了大量的冗余状 

态 ，并且可扩展性较强，但对存储空间的优化程度还不够，仍 

具有可改进之处。本文提出的基于 DoLFA的正则表达式匹 

配算法就是在 LaFA基础上进行了改进，它对各个子系统的 

优化程度更高，对存储空间的消耗更低。 

3 基于 DoLFA的正则表达式匹配 

算法主要分为两部分 ：子集检测和子集连接 。整体系统 

框图如图 1所示 ，通过把正则表达式分割为精确串、字符集合 

以及重复字符 3个子集，合并相同的元素，构造成一种特殊的 

状态机 D0LFA，如图 2所示。子系统处理完毕后发送一匹配 

信号到 D0LFA，D0LFA接收到信号后查找下一个需要处理 

的子集 。精确串的匹配主要通过合并共同子串和按长度大小 

分区存储的方法进行优化；对字符集合采取按集合的包含与 

被包含关系构建二进制前缀树并进行编码；对于重复字符则 

引人计数器并附加转移条件，大大减少了状态数量。该算法 

的最大优点是对易被检测且出现频率较低的部分优先处理， 

避免频繁的访 问字符集合和重复字符等较为复杂的检测系 

统；另外，可以合并所有表达式中大量相同的元素，对各种正 

则特征进行分区处理，以减少歧义路径和非歧义路径交叉产 

生的额外状态。 

检测部分 

连接部分 

I 输入 I 

匹配事件信号 

连接 

图 1 正则表达式整体系统图 

(a) 

(b) 

图 2 表达式基本分区 

3．1 DoLFA的构建 

子集检测分为3个子系统进行检测：精确串检测(String 

Detection，SD)、字符集合 (Character Class Detection，CCD)、 

重复字符 (Character Repetition Detection，CRD)。首先按照 

精确串、字符集合、字符计数 的顺序构建一种特殊 的状态机 

DoLFA，如图 2所示。直角矩形内为精确 串，椭圆内为字符 

集合，圆角矩形内为重复字符(计数结构)，图中灰色阴影部分 

表示可接受状态。如图 2(c)所示，可以合并相同的子串(is) 

和字符集合([“一 ])，减少其重复检测次数。DoLFA不 同于 

传统的状态机，它采用 NFA的构造方法，但每次可以接受多 

个字符 ，吞吐量较大。每个圆圈代表一个 large state，如图 2 

所示 ，将{she，he，is}分别合并为 3个 large state，可以减少所 

需状态数量。 

3．1．1 sD BL0CK 

精确串匹配是一个研究相对 比较成熟的问题，具有很多 

较好的优化方法。DoLFA是基于匹配事件的，当一个精确子 

串匹配成功后，会产生一个匹配事件。此匹配事件应包含以 

下信息：(1)子串的 I【)号；(2)该子串在数据包中出现的位置； 

(3)匹配信号能够持续的最短时间和最长时间；(4)状态信息 

以及额外信息。 

精确串的处理具有很多优化方法，本文采用比较适合此 

算法的方法。如图 3所示，两个正则表达式 R1、R2中精确串 

{sheis，heis}含有共同部分 heis，而精确串{pattern，betters， 

latten}共 同部分 为 tte，而 {pattern，betters}的共 同部分 为 

tter。这两个共同子串存在重叠，因此不能同时被接受和合 

并。在此本文采用贪婪算法_1 5l_从共 同子 串中选择符合条件 

的部分合并。给定一个规则集，假定可能存在 m个不同长度 

的共同子串，其长度分别为 f]，Z ，⋯， ，对于第 i个共同子 

串，假设有 t个规则共同拥有，则定义 厶*t／为权值，此贪婪算 

法的基本步骤为： 

(1)从表达式切割的精确串当中选择权值最大的共 同子 

串，如果此权值为 0，不存在共同子串，返回； 

(2)删除可能与(1)中选定的共同子串发生冲突或重叠的 

子串； 

(3)已经选定的共同部分重新评估后返回步骤 1； 

(4)共同子串选择完毕后进行合并。 

图 3 共同子串合并后的状态图 
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经过上述贪婪算法的处理后 ，{pattern，betters，latten}只 

能选定 tte作为共同子串，此时权值为9。得到精确串中含有 

的满足条件的共同子串后，对各个子串进行编号，分配一个状 

态号，然后合并精确串中的共同子串，合并后的精确串状态机 

如图 3所示。存储时采用分区的存储方法，此时只需对共同 

子串存储一次，大大节省 _r存储空间。假定每次处理的最大 

子串长度为 5，对于长度小于 5的子串按长度大小依次放入 

各自的分区当中，长度为5的子串存储于一个区当中，避免浪 

费存储空间。 

3．1．2 CCD BL()( K 

字符集合的处理足在普通的二进制树的基础上，首先提 

取正则表达式中的字符集合 ，然后遵循两个基本原则：(1)首 

先将无重叠的字符集合置于树结点；(2)按照集合范围大小的 

顺序放置，范围较大的优先放置，离根部较近。比如：字符集 

合[“一 A—z]>[“一 ]或[A—z]，因此[n— A—z]更 

靠近于树的根结点；如果字符集合 A包含字符集合 B，则 B 

必定为A 的后代。 

图 4为从正则表达式中提取 的字符集合构造的二进制 

树。[0—9]与任何字符集合都不重叠，所以优先放置到树中； 

而[A— “一 ]所包含的范围最大，[A— ]和[n— ]均为它 

的最大子集，分别放置到它的左右孩子结点；[B—H]和[T一 

均为 —Z]的子集，也分别放置到其孩子结点，按照左结 

点为 1、右结点为 0的原则编码，所形成的二进制树即为图 4， 

字符集合所对应的编码如表 1所列。但是有些字符集合可能 

具有相同的编码，为 r区分它们，在编码后面增加其结点深度 

变量 depth[B—H]对应的编码为 111／3；[A—Z a— ]对 

应的编码为 1／1。 

@ ④ 

图4 字符集合构造树与编码 

表 1 字符集合所对应编码 

字符集合编码可以分为 4个基本步骤：(1)从正则表达式 

中提取模式串，保证每个模式串中至少含有一个字符集合； 

(2)从模式串中提取字符集合；(3)根据所提取的字符集合构 

建前缀树 ；(4)创建相应的数据结构(编码及码长)。但在步骤 

(3)中，有时所提取的字符集合不一定满足构造二进制树的条 

件，此时需要借助于增加虚结点，如图5所示，白色结点为虚 

结点。 

二进制前缀树的构造流程图如图 6所示，可采取迭代法 
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构造，通过引入 3个变量 tern1、tern2、tern3来存放无重叠字符 

集合，并对3个变量所表示的字符集合进行并运算得到一个 

累计范围R。在迭代时，按照前面所述的原则，优先放置范 

较小的字符集合。在每次迭代结束后，如果累计范围等于 

teml，将 teml放置到树上；如果暴汁范围包含 teml，将 teml 

和累计范围一起放置到树中，累计范围置于母结点，teml置 

于相应子结点；如果每次迭代结束后，tem2中有变量，而tem3 

是空的，则也将 tern2置人树中。如图 6所示，在第一次迭代 

中，首先将[A一明存于teml中，此时累计范围等于teml，然 

后选取[F—K]放人 tem2中，并对累计范围进行更新。第一 

次迭代结束后，各个变量的值如图6 Step 4所乐。然后按照 

构造树的几个原则，此时累计范围包含 teml，将 teml放置到 

子结点，累计范围放置到母结点，如果累计范围不存在，此时 

母结点为虚结点，最终迭代后得到如图5所示的二进制树。 

图 5 带有虚结点的二进制字符集合树 

图6 二进制前缀树的迭代构造流程 

字符集合处理系统流程如图 7所示，采取 3个表进行操 

作：编码表、长度表、查表结果列表 。首先根据输入字符查找 

编码列表中对应的编码，编码长度表中包含所有输入字符所 

在字符集合对应的编码长度组合，对编码作 HASH寻址， 

HASH函数可从文献[161选取；查找到所在字符集合对应的 

编码长度组合 ，然后再将编码和码长一起作 HASH寻址得到 

查表结果 。由于 HASH存在不可避免的冲突，可以设置多个 

哈希函数来避免冲突。 

图 7 字符集合处理流程 

此部分通过构造前缀树进行编码，大大降低了字符集合 

检测系统的复杂度，存储时也只需存储集合编码以及码长，与 

传统的状态机所需大量状态相比，大大节省了存储空间；另外 



此种处理方法的处理速率也较快，规则的更新也较为方便。 

3．1．3 CPD BL0CK 

含有重复字符的正则表达式如果用传统的 NFA表示， 

所需状态与 n(n为表达式所包含字符数)值成线性关系，当 

值很大时，所需状态数量也会变得很大；采用 NFA的最大问 

题是并行处理时有多个状态同时被激活，对内存带宽要求较 

高，并且处理速率较慢。而采用普通 DFA则需要把 NFA通 

过子集构造法转换为 DFA。由于 DFA 的 个状态可能与 

NFA的2”个状态相关，通过子集构造法将 NFA转换为 DFA 

时会引起状态空间爆炸，特别是当表达式前缀中同时含有字 

符集合和计数结构时，状态数量呈指数增长，这对算法的实现 

是很大的挑战。 

针对上述问题，此部分引入计数器对重复字符进行处理， 

且与用普通的状态机功能完全等价。以子表达式．*a．{ )bc 

为例，前面的．*表示可以出现在输入字符的任何位置，也就 

是需要检测包中任何位置是否包含字符 a后面为 个任意字 

符且这 个任意字符后面是 的字符 串。前面的．*用一个 

large state表示，如 图 8中的状态 0、1、3，而状态 2被称为 

counting state，此时状态的转移需根据计数器的值和输入字 

符决定。为了避免单一的计数器容易出现漏报的情况，此时 

采取两个线程计数。例如假定表达式中 一3，若要对数据 内 

容 amanbobc进行检测，当只设置一个计数线程时，字符 口能 

够匹配，后续是3个任意字符，然后是字符b，但在字符O处失 

配，此时会产生一个失配信号，然后放弃处理这段数据，继续 

向前处理后续数据，从第二个字符“开始时可以实现完全匹 

配。因此为了避免漏报情况，可以在第一个a和第二个12出 

现时分别设置一个计数线程。如图 8为计数型 NFA结构，虚 

线转移 1—2代表计数开始(cnt=0)，当达到 n时停止计数，即 

状态转移为 2-3，其中(1)后面代表转移条件，当输人为 alfl~rl— 

bobc，状态转移表可表示为表 2：第几个计数线程在处理字符 

的时候开始被激活进行计数 ，当字符 b到达时，由于 cntl一3， 

成功从状态 2进入状态 3，但此时并不能实现完全匹配，此时 

cnt2并不等于3，将转移引向2—2，最后实现完全匹配。其中 

cnt=+表示一个线程计数结束 ，还有另一个计数线程处于激 

活状态。 

Icnt=；~ 

图 8 表达式．*n．{n}bc对应的计数器型 NFA 

表 2 计数型 NFA基本状态转移表 

如图8所示，此时只用一个 counting state代替 个单独 

状态，可以大大减少状态数量 ，通过子集构造法可以将计数型 

NFA转化为计数型 DFA，消除了状态空间爆炸。 

3．2 基本流程 

当数据流进入检测系统后，如果能够匹配，则会发送一个 

匹配信号，此时匹配信号即为该子集的ID(SID)，DoLFA接 

收到此信号后，找到正在处理的结点。通常的正则表达式集 

往往包含成千上万条规则，规则进行切割优化后，采取结点进 

行管理，结点的基本数据结构为 ：(1)子串的 I【)号(SID)；(2) 

子串所在的表达式规则 I【)即 RULED ；(3)该规则有效检测 

的相对最长时间和最短时间；(4)指向下一跳状态的指针 。另 

外此部分还需设置一个时间存储器，用于存储子集被检测到 

的绝对时间，当一个子集被检测到时，我们将用时间存储器获 

取的绝对时间与相对时间进行比较，看是否为有效检测。如 

当输人为 sheisxyzgirl时，可对其进行时间信息编号，如表 3 

所列。 

以表达式 R1：．*sheis[-a--z]{3)girl和 R2：．*heis[-a一 

{3)boy(．*代表可以出现在包内容的任何位置)为例，首先 

表达式被切割为 sl：S；s2：heis；s3：girl；s4：boy；以及 v1：[n— 

]，其中s1存储于字符长度为 1的区之中，s2、s3存储于字符 

长度为 4的分区之中，s4则存储于长度为 3的分区之中，进 

行切割与精确串的合并优化后可以构建如图 3所示的状态 

机。为了构建高效的状态机，引入 null state和 large state， 

null state常位于首状态，large state为合并字符后的状态。 

此时以0或 1代表非激活与激活信号，首先精确串s1对应的 

部分被激活 ，在时间 1，s1与输入内容产生匹配，记录其匹配 

时间，产生一匹配信号即SID传送到状态机，状态机接收到信 

号后，查到该正则处理此字符串的结点，然后根据其指针找到 

下一个需要处理的子集 s2：heis，其相应的处理系统被激活 ， 

如果匹配，记录其匹配时间，并根据时间距离验证是否为有效 

匹配，如果为有效匹配，则激活字符集合处理模块，字符集合 

则根据构造树编码进行匹配；如果不是 ，则输 出失配信号，继 

续往前 处 理 后 续 输 入 字 符。处 理 完 成 后 根 据 结 点 中 

RULEID、时间信息证实是否能够构成一个完全匹配信号。 

为了避免两个意义相近的表达式相互影响，可以采用并行化 

处理将其置于不同的处理线程当中，以免同时操作降低检测 

速率。 

4 算法性能分析 

本算法的性能分析主要针对空间消耗和吞吐量两个主要 

指标，然后将本算法的性能与现有算法进行比较。本算法主 

要针对正则表达式，与输入字符串无关，因此在最坏条件下仍 

具有稳定的性能。 

4．1 内存空间消耗分析 

由于本算法分 3个子系统进行处理 ，其状态和结点信息 

分别存储于各自的存储器当中，对其内存消耗进行讨论 。 

4．1．1 SD BLOCK空 间消耗 

由于此处引用贪婪查找算法进行共同子串查找与合并， 

可以对共同子串进行合并，假设可以合并的长度为厶(厶≥2)， 

有 t1个精确子集共同拥有，则可以节省( 一1)*厶个字符空 

间和( *厶)一1个状态。假定此处如果用普通 DFA表示所 

需状态数量为 m，所需转移数量为 ／,／，则普通 DFA的存储空 

间消耗可表示为： 

M  =n(1og2m／8+32)+m (1) 

假定用 DoLFA表示可以节省的状态数为 优 ，可节省的 
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转移数量为 ，则此部分用 Do-LFA的存储空间消耗可表示 

为： 

M1DoLFA一(月一 )(1og2(m—m )／8+33) (2) 

4．1．2 CCD BLOCK空 间消耗 

此部分主要通过 3个表：字符集合编码表、码长列表、查 

表结果表来完成，编码表的大小可通过 z*256(z为编码长 

度)来计算；而码长表主要存储合并后的字符集合编码信息和 

长度信息。码长列表和查表结果列表仅存储被激活的正则表 

达式对应的长度信息，所需空间g~／l,，假定为 s；同时假定通 

过正则表达式可提取的字符集合数为 -z，而经过二进制树编 

码后需要存储的有效的字符集合数为 z ，则可节省的存储空 

间为： 

A = (z—z )*Z*256--sbits (3) 

4．1．3 CPD BLOCK 空间消耗 

由于本部分采用辅助计数器的方式解决重复字符问题， 

正则表达式中每个计数单元只需一个状态(counting state)， 

若需重复次数为n，与普通 DFA相比，则每个计数单元可节 

省 一1个状态，但考虑到需引入辅助转移条件，假定此部分 

单个辅助变量所需空间为 字节，表达式长度(表达式所包含 

字符数)为 z，每个状态所需字节数 W，则单个计数单元可节省 

的存储空间为： 

A ( 一1)*训一S*l字节 (4) 

连接部分由于采用结点进行操作，此时结点大小一般为 

96bits，假设所需结点数为走，则结点存储器空间消耗为：96* 

k bits。 

4．2 搜索性能分析 

由于DoLFA分 3个子系统进行处理，精确串的处理每 

次可以处理多个字符(假定为 W字节)，需要送入精确串部分 

处理的子集的总字符数为 m，则所需转移数近似为： 
一 rm／w] (5) 

同时字符集合通过编码和 HASH寻址，重复字符通过设 

置计数器 ，与普通状态机单字符一次转移相比，其所需转移数 

大大减少 ，吞吐量和处理速率也得到大大提高。另外此系统 

适合于并行处理，对于搜索速率的提高有很大的空间。 

5 实验仿真 

仿真实验规则库来自于 SnortE“]的ftp．rules、http．rules、 

imap．rules、smtp．rules、spyware．rules 5个规则集，每个规则 

集含有 300条规则，共 1500个正则表达式。实验数据流主要 

分为两 部分 ：一 部分 由计算 机产 生，另外 一部分 来 自于 

NLANR[1 ，通过构建DoLFA和进行实验仿真可得到这5个 

规则集的空间消耗情况，如表 4所列。与普通的 DFA相比， 

DoLFA通过对表达式的切割和分区优化处理，大大降低了空 

间消耗 ，有效地消除了元字符交叠引起的空间膨胀。 

表 4 ]EbLFA空间消耗 

在不同算法的空间消耗对比实验中，选取与Multi-DFA、 

Hybrid FA和 LaFA 3个状态机进行对比，其 中 Hybrid-F、A 

算法的 DFA头部结构深度设置为 1O字节，Multi—DFA算法 

采用 4个状态机实现，由此得到 4种算法的空间消耗对比，如 
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图 9所示。其中 Hybrid-FA采用 DFA和 NFA的混合结构， 

以部分搜索带宽为代价压缩状态转移图；Muhi-DFA采用分 

组的方式，最大限度地减少因规则交叠而引起的空间膨胀，当 

规则规模较大时，分组的作用将逐步降低 ；LaFA虽然通过切 

割表达式大幅降低了空间消耗，但对于复杂表达式的处理效 

率较低。而 DoLFA在 LaFA基础上，通过对共同子串的合 

并、字符集合编码和引入辅助计数器的优化，使其压缩云效果 

较为明显，特别是规则数量较多时。 

在搜索性能的仿真试验中，实验数据源中包含检测特征 

的数据包称为攻击包，攻击包数量与测试数据包总数的比值 

称为攻击强度。由于 4种算法搜索方式的差异 ，综合考虑搜 

索带宽和状态机数量等因素，实验采用单包的平均转移次数 

衡量算法的搜索能力，不同攻击强度下单包平均转移次数对 

比如图 1O所示，Muhi-DFA与 Hybrid-FA设置基本不变，单 

包转移次数较大。与其他算法相比，DoLFA明显降低了转移 

次数，搜索性能有较为明显的提升。 
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图9 四种算法的空间消耗对比 图 1O 不蚓攻击强度下的平均 

转移次数 

结束语 当前正则表达式匹配算法随着规则规模 的增 

大 ，状态空间急剧膨胀 ，对存储资源的消耗过大，以及传统的 

状态机都是基于单字符和单状态，造成吞吐量有限。本文打 

破传统的状态机结构，提出一种将正则表达式分割为精确串、 

字符集合和重复字符 3个子集，构建特殊状态机 DoI FA的 

方法，分别对这 3个部分进行优化处理 ，避免相互之间引起交 

叠 ，大大节省了存储空间，同时将容易被检测的精确串优先处 

理 ，以过滤掉大量不可能的匹配，减少对重复字符等一些复杂 

正则特征的操作次数。与现有的正则表达式匹配算法丰H比， 

该算法不仅大大降低了存储空间消耗，能够容纳更多的规则， 

而且吞吐量更高 ，可扩展性也较强。 
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和总能耗。首先，在几种存储设备中，闪存的能耗的确是最低 

的。其次，内存的能耗基本与其容量成正比，所以当两类闪存 

缓存结构采用更小的内存时，内存能耗部分下降得非常明显。 

第三，除了混合存储层由于用低能耗的闪存替换了部分磁盘 

导致磁盘能耗显著降低外，其余情况的磁盘能耗相差不大，闪 

存缓存结构的磁盘能耗比传统结构略低一点，这是因为减少 

了一部分磁盘访问操作，但是由于磁盘的活跃状态和空闲状 

态的功率相差不大，因此磁盘节能的效果并不显著。最后，基 

于闪存的混合存储系统的确明显降低了总能耗 ，尤其是采用 

较小的内存时。 

葶 

悱  
-  

岳  

性  

紫 謦 磐 
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图 9 节能测试一能耗 

综合以上分析，混合型流媒体存储系统引入闪存、减少内 

存的方式在提升性能和降低能耗方面的效果是非常显著的， 

是一种具有很高实用性并值得推广的方案。在多种混合型存 

储体系结构中，混合缓存的体系结构无论是在性能、成本 ，还 

是节能方面都要优于混合存储层结构；混合缓存中，两级缓存 

的性能略好，但扩展缓存对闪存设备的磨损较少，实际使用寿 

命更长，而二者在节能方面的表现非常接近。 

结束语 本文设计并实现了一种基于闪存的混合型流媒 

体存储系统的仿真工具，其可以对多种典型的混合型存储系 

统进行准确、高效的仿真，并全面采集性能、服务质量 、能耗等 

多方面的详细结果。通过性能测试和节能测试证明，混合型 

存储系统能显著提升系统性能，降低能耗。 
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