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基于代价的复杂网络抗攻击性研究 

吴泓润 覃 俊 郑波尽 

(中南民族大学计算机科学学院 武汉430074) 

摘 要 目前的复杂网络抗攻击性研究大多基于“无代价”条件，而这一假设下的大多数复杂网络面对的选择性攻击 

都非常脆弱，这与现实网络相矛盾。针对这一矛盾，提 出代价下影响复杂网络抗攻击性的关键指标—— 网络紧致系 

数、平均度 ；基于网络紧致系数、平均度建立了代价下面向节点的选择性攻击模型，定性分析了网络紧致系数、平均度 

与复杂网络抗攻击性间的关系。仿真结果证实了所提度量指标的有效性：网络紧致系数越大、平均度越大，则网络越 

鲁棒；相同平均度下，网络紧致系数越大，则网络越鲁棒。 
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A~tract Current researches on anti-attack of complex networks are based on the hypothesis that all the attalcks 

wouldn’t spend any cost．However，most of the complex networks are fragile in confronting selective attack strategies 

without any cost，which is COnflict with real—world networks．Aiming at the contradiction，this paper proposed key in- 

dexes，i．e．，the network compactness index and average degree，to measure the attack effects with cOStS．This paper 

developed the selective node attack strategies model based on the network compactness index，and qualitative analysis of 

the relation between network compactness index，average degree and anti—attack of complex networks．The detailed sire— 

ulation results show that the key indexes proposed in the paper are effective：the more compact the network is，and the 

larger the average degree is，then the more robust the network is；in the saIne average degrees，the larger the network 

compactness index is，the more robust the network is． 
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1 引言 

现实世界充斥着各种各样的复杂网络 ，这些网络由许多 

节点与连接两节点的边所组成 ，其中节点用来代表组成真实 

系统中的个体，而节点间的边用来表示个体间的相互联系l1]。 

如由人与人之间的相互关系生成的社会关系网络l2]，由路由 

器和计算机连接而成的因特网[3]，由大量页面通过超链接组 

成的万维网[43，由大量神经细胞通过神经纤维相互连接形成 

的神经网络r5]等。随着人类社会日益网络化，人们对各种关 

乎国计民生的复杂网络的安全性和可靠性提出越来越高的要 

求，所以，复杂网络的抗攻击性研究的重大理论意义和应用价 

值也 日益显示出来[6]。在理论上，此研究是复杂网络稳定性 

研究不可或缺的一部分；在应用上，此研究将得到保持复杂网 

络系统稳定、分裂复杂网络系统的理论和方法，同时该理论和 

方法对建立鲁棒的社会、生物和技术网络、瓦解犯罪集团等具 

有重要的指导意义。 

当前，复杂网络抗攻击性研究方法主要有基于图论、基于 

解析和基于仿真的抗攻击性研究 3种主要思路，这些研究方 

法主要基于“无代价”这一前提假设。“无代价”是指移除网络 

中节点或者边时不考虑攻击代价l_7．s]。然而，这一假设下的 

大多数复杂网络面对选择性攻击都非常脆弱，如众所周知的 

无标度网络，其在选择性攻击下非常脆弱l9]，这与现实世界中 

Internet无标度网络面对黑客的选择性攻击没有迅速崩溃相 

矛盾。本文的前期研究Ⅲ10]已对此矛盾现象进行了论证 ，并指 

出“代价”下对复杂网络的研究更接近现实网络。“代价”下是 

指移除网络中节点或边时需要考虑攻击代价，虽然“代价”下 

研究复杂网络的抗攻击性更真实 ，但是并没有发现相关研究。 

为正确衡量复杂网络的抗攻击性，提出了度量复杂网络抗攻 

击性的关键指标，即网络紧致系数、平均度 ，针对主流的 3种 

复杂网络模型[1 研究，定性分析了网络紧致系数 、平均度与 

复杂网络抗攻击性间的关系，并通过仿真实验证明了网络紧 

致系数、平均度对复杂网络抗攻击性的重要影响。 

2 代价下基于节点的选择性攻击模型 

2．1 选择性攻击的定义 

网络可定义为节点以及连接节点的边的集合，记为 G： 
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G一(V，{Edge}) (1) 

式中， 为网络的节点集合，{Edge}为网络的边集合。 

由网络的定义可知，网络由节点以及边组成。因此，选择 

性攻击可以是针对节点的，也可以是针对边的。本文只考虑 

针对节点的选择性攻击 ，针对边的选择性攻击将在后续工作 

中给出。 

若基于节点攻击网络，则使用节点遭受攻击前、后网络的 

差异来定义攻击，即将节点攻击定义为移除节点集 N后对网 

络连通性的影响。 

2．2 选择性攻击策略的定义 

节点重要性度量指标有很多种，如节点度、介数、接近度、 

特征向量中心_l2 等，攻击策略可以选择面对任意一种节点重 

要性度量指标的选择攻击。当前对选择性攻击策略的研究主 

要有：基于初始图面对节点度、介数、接近度重要性度量指标 

的选择攻击。为比较代价下选择攻击策略与无代价下选择攻 

击策略的差异性 ，本文同样采用“基于初始图面向节点度、介 

数、接近度”节点重要性度量指标作为选择性攻击策略。这 3 

种选择性攻击策略定义如下： 

1)基于初始图的面向度的选择性攻击策略 ：该攻击策略 

根据初始网络拓扑图，按照节点度从大到小的顺序，将节点逐 

个移除，简记为 ID(InifiaLDegree)攻击策略。 

2)基于初始图的面向介数的选择性攻击策略：该攻击策 

略根据初始网络拓扑图，按照节点介数从大到小的顺序，将节 

点移除，简记为 IB(Initial-Betweenness)攻击策略。 

3)基于初始图的面向接近度的选择性攻击策略：该攻击 

策略根据初始网络拓扑图，按照节点接近度从大到小的顺序， 

将节点个逐移除，简记为 IC(Initial-Closeness)攻击策略。 

2．3 攻击代价的定义 

考虑到“度”是节点属性中最本质的度量 ，也为度量攻击 

代价，可以用基于度的函数来定义攻击的代价。 

假设节点 vEV，边 eEEdge，在遭受一次攻击之后，即移 

走节点集 N之后，G变为 G 一( ，{Edge ))，则该次攻击的 

代价记为 Cost(N)： 

Cost(N)一 ∑f(Degree(v)) (2) 
口∈N 

式中，厂(z)的定义可以有很多种。如 厂(z)= ，此时节点的 

攻击代价就为度的平方和，即移除一个度为 n的节点所花费 
1 

的代价为n ；_厂(-z)也可以定义为_厂(-z)=÷，即移除一个度为 
山  

1 

n的节点所花费的代价为 。因此 ，为公平地定义攻击代价， 
“  

本文以-厂(z)= 来定义节点攻击代价(节点度与攻击代价成 

正线性比关系)，即： 

Cost(N)一 ∑Degree( ) (3) 
∈ N 

2．4 攻击效果的定义 

攻击效果可以用网络遭受攻击前、后，其性能变化来度 

量。网络性能的度量有很多种，如最大连通子图规模、平均测 

量长度、反平均测量长度等l1 “]，本文以攻击后网络性能的 

变化来衡量攻击效果，而攻击后网络的性能由最大连通子图 

来度量。 

网络 G=( ，{Edge})表示遭受攻击后的网络性能，用 

S(N)表示当前最大连通子图的大小。为方便比较攻击前、后 

网络性能的变化，考虑将网络性能进行归一化，归一化的网络 

性能用 E(N)表示： 

E(N)一 (4) 
l V 1 

式中，IV【是初始网络包含的节点总数。 

对于任意一个网络，必定存在攻击代价的上限。本文仅 

考虑节点攻击，因此攻击代价的上限称为节点总攻击代价。 

节点总攻击代价定义为在初始网络 G中，移走节点数 目为 

I l，即移走全部节点数 目所花费的代价，因此，Cost(V)= 
， 

Degree(v)即为总攻击代价，Cost(N)表示移走节点集 N 的攻 

击代价。为方便下文表示攻击效果和攻击代价间的关系，用 

C(N)表示归一化后的攻击代价，因此将节点的攻击代价归一 

化公式定义为： 

c(N)一 

3 网络紧致系数、平均度对网络抗攻击性的影响 

(5) 

3．1 网络紧致系数的定义 

由 2．2节攻击策略定义可知，复杂网络面对的攻击策略 

有很多种，复杂网络面对攻击策略A可能具有 良好 的抗攻击 

性，却可能在攻击策略B下很快就崩溃。如复杂网络G面对 

不明攻击策略下，G中有些节点的度大，介数却很小，同时有 

些节点介数大，度却很小，若攻击者采取面向度的攻击策略 

时，攻击者会付出很高的攻击代价才使网络崩溃；若攻击者采 

取面对介数的攻击策略时，攻击者会以很低的攻击代价使网 

络快速崩溃。同样的情形也可以外推到其他节点重要性度量 

指标上。 

综上分析可知，网络面对某一种攻击策略表现出较强的 

抗攻击性，却并不能表示该网络整体的抗攻击性较强，因此必 

须采取一种归一法来衡量网络的整体抗攻击性。若将所有的 

节点重要性度量指标“n、b、c度量指标”归约为其中一种重要 

性度量指标 a，即度量指标 6、c大时，度量指标 。也大；度量指 

标 6、C小时，度量指标 n也小，此时，网络面对度量指标 b．c所 

花费的攻击代价与面对度量指标 a所花费的攻击代价近似相 

同。因此，按照此方法对度量指标归～化后，可以从整体上衡 

量攻击网络所花费的攻击代价。 

网络抗攻击性越强(弱)，攻击网络所花费的攻击代价就 

越高(低)，因此攻击网络所花费的攻击代价直接反映网络抗 

攻击性的强弱。由2．3节攻击代价的定义可知，攻击网络所 

花费的攻击代价与节点度密切相关，所以，本文将其他节点重 

要性度量指标(介数、接近度)规约到度，即其他节点重要性度 

量指标越大，则节点度越大，网络面对其攻击策略所花费的攻 

击代价就越高。 

所以，为正确衡量网络的抗攻击性，本文提出衡量网络整 

体抗攻击性的重要度量指标——网络紧致系数。为方便表述 

网络紧致系数的定义 ，将介数、接近度重要性度量指标又称作 

其他节点重要性度量指标。在给出网络紧致系数定义之前 ， 

式(6)先给出节点度与其他节点重要性度量指标间的紧致系 

数。 

皮尔逊相关系数公式是一种广为人知的计算公式，该公 

式通常用来测量两个定距变量(例如 ，年龄和身高)的关系强 

度。本文采用该公式来计算其他节点重要性度量指标(介数、 

接近度)紧致系数，公式如下： 

· 225 · 



 

∑x 强，而在同一平均度下，紧致系数越大，网络抗攻击性越强。 

(。) 4 仿真实验结果及分析 

式中，x是网络节点的度序列，y是其他节点重要性度量序列 

中的一种，N是网络节点总数。 即为节点的度与其他某一 

种节点重要性度量指标的紧致系数，且 ∈[一1，1]。若 > 

0，表明两个变量是正相关，即一个变量的值越大 ，另一个变量 

的值也会越大；若 <0，表明两个变量是负相关，即一个变量 

的值越大，另一个变量的值反而会越小。 的绝对值越大，表 

明相关性越强；若 一0，则表明两个变量问不是线性相关。 

因此其他节点重要性度量指标的紧致系数即是：网络中节点 

度与其他重要性度量指标的相关程度。 

度与其他节点重要性度量指标的紧致系数只可以度量网 

络面对某一攻击策略的抗攻击性，不可以度量整体网络的抗 

攻击性。为了度量整体网络抗攻击性，将网络紧致系数定义 

为各个其他重要性度量指标紧致系数的乘积。 

3．2 网络紧致系数与网络抗攻击性相关关系分析 

根据网络紧致系数的定义可知，若网络紧致系数越大，则 

节点度与其他节点重要性度量指标的紧致系数越大，此时面 

向其他节点重要性度量指标的攻击策略就可以规约为面向度 

的攻击策略，攻击代价会因为攻击度大的节点而上升得很快， 

则网络在面向其他节点重要性度量指标的攻击策略下，需要 

花费很高的攻击代价才能使网络崩溃；反之，攻击代价因为攻 

击度小的节点而上升得很慢，则网络在面向其他节点重要性 

度量指标的攻击策略下，只需花费很低的攻击代价就可以使 

网络崩溃。 

综上分析可知，网络紧致系数比较大的网络在面对选择 

性攻击时，不会使攻击策略产生额外的攻击效率，因此攻击网 

络所花费的攻击代价比较高。所以，在相同其他条件下，网络 

紧致系数越大，网络的抗攻击性就越强。 

3．3 平均度的定义 

在网络G----( ，{Edge))中，记网络 G的平均度为A 一 

degree( ： 

，

Degree(v) 

Avgdegree(V)= 1 丁_一  (7) 
1 V 『 

式中，l l是网络 G的节点数。 

网络的平均度越大，平均每个节点所连接的边就越多。 

由2．3节攻击代价的定义可知，网络中攻击某一节点所花费 

的攻击代价等于该节点的度，所以，平均每个节点所连接的边 

越多，攻击网络所花费的代价越高。 

3．4 平均度与网络抗攻击性相关关系分析 

若网络 G平均度越大 ，则平均每个节点所连接的边就越 

多，在此情况下，若选择性攻击删除网络中度大的节点，其他 

节点仍有可能连接在一起 ，且攻击代价会因为攻击度大的节 

点上升得很快，但网络仍不会崩溃。所以，网络的平均度越 

大。则攻击网络所花费的攻击代价越高，网络崩溃速度越慢。 

综上分析可知，相同其他条件下，网络的平均度越大，网 

络的抗攻击性就越强。 

3．5 网络紧致系数、平均度与网络抗攻击性相关关系分析 

由2．3节一3．4节理论分析可得：在代价条件下，复杂网 

络在选择性节点攻击下可能是鲁棒的；进一步，网络紧致系 

数、平均度越大的复杂度网络在选择性攻击下的抗攻击性越 
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为了实证网络紧致系数、平均度与复杂网络抗攻击性的 

密切关系，本文选择了当前主流的3类复杂网络模型进行研 

究，即无标度网络模型、规则网络模型、ER网络模型。为了 

分析紧致系数、平均度对网络抗攻击性的影响，并避免其他因 

素对网络抗攻击性的影响，实验中模拟的 3类复杂网络模型 

具有相同节点数目。对于如何模拟此 3类复杂网络，本文的 

前期研究_1 已对此做了详细论述。3类复杂网络节点数目、 

边数目如表 1所列。 

表 1 节点和边数目 

对每一网络分别采用基于顶点的 ID、IB、Ic攻击策略进 

行选择性攻击 ，网络抗攻击性和攻击代价仿真实验如 4．2节、 

4．3节所示。 

4．1 不同网络的网络紧致系数、平均度 

紧致系数和平均度均与网络的抗攻击性有紧密的关系， 

为了定性地分析二者与网络抗攻击性的关系，我们将网络根 

据平均度大小分组，将相当平均度的网络归为一组。平均度 

超过 8以上的网络归人“大度”组，平均度小于 4的网络归入 

“小度”组。本文将 CSF紧致无标度网络和 CSF社区无标度 

网络归入“大度组”，将 ER网络和 WS网络归人“小度组”，如 

表 2所列。 

表 2 网络紧致系数和平均度 

4．2 代价下不同类型网络抗攻击性仿真结果及分析 

在 I【)、IB、IC 3种攻击策略下，不同类型网络的抗攻击效 

果如图 1一图 4所示。 

图中，横轴 lNl／l J表示移除节点的数 目占初始图中总 

节点数目的比例；纵坐标 E表示移除lN1个节点后归一化的 

网络性能，纵坐标 C表示移除 l Nf个节点所需要的归一化攻 

击代价。E与 lNi／fVI间关系的意义：移除 lN1个节点后，网 

络性能下降的速度 ；C与fNI／I f间关系的意义：移除 JN1个 

节点，攻击代价的上升速度。因此，在某攻击策略下，若 E与 

1N1／}、厂}的关系曲线下降趋势越陡，则表示在此攻击策略下， 

网络性能下降速度越快；若 c与lN『／I }的关系曲线上升趋势 

越陡，则表示在此攻击策略下，攻击该网络所需要的代价越大。 

图1一图4分别为不同网络在 ID、IB、IC攻击策略下的攻 

击效果图。CSF紧致无标度网络在 II]、m、IC攻击策略下，其 

归一化的网络性能E均下降得很快，但其归一化攻击代价上 

升速度也很快；CSF社区无标度网络在I【)攻击策略下，其归 

一 化的网络性能E下降速度同CSF紧致无标度网络相当，在 



IB和Ic攻击下，其归一化网络性能E下降速度快于ID，但其 

归一化攻击代价上升速度慢于 1I)；Regular网络在 m 攻击策 

略下，其归一化网络性能下降速度比I【)、IC快，但是其归一化 

攻击代价上升速度也比 ID、IC快；ER网络在 I【)、IB、IC攻击 

策略下，其归一化的网络性能 E下降速度慢于 Regular网络， 

但其归一化攻击代价上升速度快于 Regular网络。 

图 1 CSF紧致无标度网络 图 2 CSF社区无标度网络 

图 3 Regular网络攻击图 图4 ER网络攻击图 

4．3 攻击代价与网络抗攻击性仿真结果及分析 

为了分析代价下网络抗攻击性与所花费攻击代价间的关 

系，此部分给出 I【)、IB、Ic攻击策略下，网络性能下降速度与 

攻击代价间的关系，如图 5～图 8所示。 

因为在不考虑攻击代价的情形下，全连通网络是最稳定 

的网络，所以，本文以代价下全连通网络在选择性攻击下 E-C 

关系线作为基准线。图中的Baseline表示基准线。 

图中纵坐标 E表示归一化网络性能，横坐标 C表示归一 

化攻击代价。EJC关系线与 Baseline间的意义为：在某一攻 

击策略下，若 E-C关系线大部分都在Baseline之上，则表示花 

费很大代价攻击网络，而其攻击效果却很差；若E-C关系线 

大部分都在 Baseline之下，则表示花费很小代价攻击网络，而 

其攻击效果却很好。 

从图 5一图8可知，CSF紧致无标度 网络在 3种攻击策 

略下的 E-C关系线 9O 都在基准线之上，这表示 ：攻击 CSF 

紧致无标度网络花费了较高的代价，却取得较差的攻击效果； 

CSF社区无标度网络在 I【)下的 E-C关系线 9O 在基准线之 

上，而在 IB和 IC的 E-C关系线 7O ～80 都在基准线之 

下，这是因为该网络度与介数、度与接近度的紧致系数很小， 

导致出现了额外效率，使得 CSF社区无标度网络面对介数、 

接近度的选择性攻击策略时，出现以较小代价使得网络快速 

崩溃的效果；Regular网络在3种攻击策略的E-C关系线均在 

基准线之下，这表示 ：攻击 Regular网络花费较低的代价，却 

取得 比较好的攻击效果；ER网络在 3种攻击策略的 E-C关 

系线有 85％在基准线之上，这表示：ER网络花费较高攻击代 

价，却取得较差的攻击效果。 

图 5 CSF紧致无标度网络 E-C 图6 CSF社区无标度网络 BC 

关系图 关系图 

图 7 Regular网络 E-C关 系图 图 8 ER网络 PC关系图 

为了更直观地分析网络抗攻击性与紧致系数、平均度之 

间的关系，根据仿真实验结果 ，列出网络性能和攻击的代价关 

系表(见表 3)。表 3中 E表示归一化网络性能 ；C表示归一 

化攻击代价。表中左边第一列表示网络平均度分组，左边第 

二列表示网络类型，左边第三至五列表示 ：当网络性能下降到 

某一百分比时，3种攻击策略分别需要花费的攻击代价。如 

表 3中第二行CSF紧致无标度网络类型下的E-C意义为：当 

归一化网络性能为8O 时，I【)、IB、IC攻击策略下的归一化攻 

击代价分别为 71．2％、70．7 、66．8 。 

表3 网络基于不同攻击策略下的E-C关系 

从表 3可知：在“大度组”中，CsF紧致无标度网络的 E 

为 8O％时，其 C达到 66 ～72％；当该网络下降到 3O％时， 

其 C达到 9O 以上。而 CSF社区无标度网络的 E为 8O％ 

时，其在I【)攻击下的c达到69 ，而在IB、IC攻击下的C却 

分别只有 25 、54 ；当该网络下降到3O 时，其 I【)攻击下 

的 C达到 9O ，而 IB、IC攻击下的 C却分别只有 36 、57 。 

很明显，在 3种攻击策略下，攻击 CSF紧致无标度网络比 

CSF社区网络所需用的代价高很多，所以，CSF紧致无标度网 

络比CSF社区网络的抗攻击性更强。 

同理 ，在“小度组”中，ER网络 比WS网络的抗攻击性更 

强 。 

综上分析可知：CSF紧致无标度网络的平均度与网络紧 

致系数均最大，所以，CSF紧致无标度网络在 4种网络中抗攻 

击性最强 ；Regular网络的平均度与网络紧致系数均最小，所 

以，Regular网络在 4种网络中最脆弱。CSF社区无标度网络 

的平均度较大，但其网络紧致系数却较小，因此其抗攻击性比 

CSF紧致无标度网络差 ；ER网络平均度较小，但其网络紧致 
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系数比较大，因此其抗攻击性 比 Regular网络强。这与 3．5 

节论述的平均度与紧致系数越大，则网络越鲁棒；同一平均度 

下网络紧致系数越大，则网络越鲁棒相符。 

4．4 网络紧致系数、平均度与网络抗攻击性的关系 

根据 3．1节一3．5节的理论性讨论和4．2节、4．3节的仿 

真实验验证可知，针对不同类型网络，若平均度、网络紧致系 

数均比较大，则采用 I【)、IB、IC 3种攻击策略攻击网络均会花 

费比较高的攻击代价，且攻击效果较差；反之，则会有攻击策 

略以较低的攻击代价取得较好的攻击效果。其现实意义为： 

针对“安全系数低”的网络进行攻击，会达到事半功倍的效果。 

本文在 3．2节定性分析了网络紧致系数、平均度对网络 

抗攻击性的影响。图 1一图 4表明，代价下网络面对选择性 

攻击时，网络性能迅速下降，且其攻击代价会迅速上升，这与 

现实网络遭受选择性攻击所表现的现象更为相符。图 5一图 

8和表 3表明，代价下平均度、网络紧致系数越大，则网络越 

鲁棒；同一平均度下网络紧致系数越大，则网络越鲁棒。 

综上所述，不同类型的网络，其平均度、网络紧致系数越 

大，则网络越鲁棒；同一平均度下，网络紧致系数越大，则网络 

越鲁棒 。 

结束语 本文在考虑攻击代价下，研究了主流的 3类复 

杂网络模型——无标度网络、Regular网络、ER网络的抗攻 

击性。网络在面对多种攻击策略时，其抗攻击性可能在一种 

攻击策略下比较强，但是在其他攻击策略下却很弱。为了正 

确衡量网络整体抗攻击性，提出了度量网络鲁棒性的重要指 

标——网络紧致系数、平均度。进一步，为了实证网络紧致系 

数、平均度与网络抗攻击性间的关系，定性分析了前者与后者 

之间的相关关系，并通过实验实证了前者与后者间的紧密关 

系，进而得出结论：不同类型网络，平均度与紧致系数越大，则 

网络越鲁棒 ；同一平均度下网络紧致系数越大，则网络越鲁 

棒。该结论对如何提高网络的抗攻击性和防止黑客攻击有重 

要指导意义。 

本文分别就 I【)、IB、IC 3种选择性攻击下 的复杂网络抗 

攻击性进行了研究。然而，复杂网络面对的攻击策略众多，如 

I【)、IB、IC任意两种攻击策略交替攻击复杂网络 ，或者 3种攻 

击策略交替攻击复杂网络等，对以上攻击策略下复杂网络的 

抗攻击性仍需要进一步研究。我们将进一步从 网络紧致系 

数、平均度出发，研究边攻击下网络的抗攻击性、边攻击下攻 

击策略的攻击强度等系列课题。 
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