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摘 要 提 出一种基于分组 Ch0rd 的 P2P空间数据 索引，并给 出该索引结构下的空间查询以及路 由恢复方法。测 

试表明，这种分布式索引的维护代价较低，利用其进行空间查询具有较好的可扩展性。分组的增加可以减少查询跳 

数，但对于查询的总开销，存在一个最优的分组成员个数。另外，提 出的基于空间接管的路由恢复机制可以较好地应 

对节点失效的 问题 ，增 强了系统的可用性。 
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Abstract This paper put foward a spatial data index based on group chord．At the salrle time，it provided a kind of spa～ 

tia1 query under this index frame and routing recovery．Test results present that this distributed index’S maintenance 

cost is lower．So making using of this index to progress spatial index has sealability．The increase of the size of groups 

can decrease the query hops．But for the overall spending of this query，there is the most optimized size of group．In ad～ 

dition，this paper also put forward a routing recovery mechanism based on the space-taken，which can deal with the 

problems of peer failing efficiently and can reinforce the usability of the system as wel1． 
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1 引言 

空间数据获取技术、网络、空间数据库等技术的发展，使 

得网络上的空间数据资源得到了极大丰富。如何有效地管理 

和组织这些地理上广泛分布的海量空间数据资源，成为目前 

亟待解决的难题。P2P系统在规模性、可用性、可扩展性等方 

面表现出来的优势使我们看到，利用 P2P技术组织管理空间 

数据资源为 GIS提供大规模数据共享平台，是一个很好的选 

择与发展方向。 

空间查询是空间数据管理必须提供也是最重要的功能之 

一

，如何在P2P环境下支持空间查询近年吸引了研究人员的 

关注并出现了一些研究成果。这些成果都是利用某种 P2P 

环境下的分布式空间索引来定位与查询相关、裁减与查询无 

关的网络节点。索引的构造思路大都为将集中式空间数据索 

引技术通过某种映射关系移植到 P2P覆盖网络 中。比较有 

代表性的有：P2PR-tree 是将 R树L9 移植到一种层次化的 

P2P覆盖网络中，Distrubuted-qudatreeE ]是将 MX-CIF四叉 

树m 移植到 Chord：。 中，Skiplndex[ 是将 KI：／“]树移植到 

Skip Graph[ 中，ASPEN[ 是将网格文件索引移植到 

CANc 3中，SCRAPc刀是将空间填充曲线(如 Hilbert曲线[” ) 

移植到某种基于DHT的覆盖网络中(如Chord)等。已有的 

相关工作也存在一些缺陷，其主要集中在单点失效、负载均 

衡、可扩展性等方面。总体上看，Skiplndex在各方面都有较 

好的表现，但也存在着查询效率有待提高、没有一个很好的节 

点失效处理机制等方面的问题。 

本 文 在 SkipIndex的基 础 上 ，提 出一 种 基 于 分 组 

Chord#l胡的分布式空间数据索引，并给出该索引结构下的空 

间查询以及路由恢复方法。 

2 应用场景与系统构造 

本文假定数据源节点之间共享的空间数据属于同一维 

度、同一坐标空间下，并主要针对二维空间下的空间数据(可 

以根据需要扩展到二维以上)。另外，假定每个节点针对本地 

存储的数据维护了一个或多个本地空间数据边界矩形(Local 

SpatialData MininUlTI Bounding Rectangle，LSD-MBR)。这 些 

同一坐标空间下的 LSD-MBR形成“天然的空间数据分片”， 

其分别代表存储了不同区域空间数据的节点或者相同区域但 

不同专题空间数据的节点。基于上述应用场景，将针对网络 

中的数据源所存储的空间数据建立分布式索引转换为针对这 

些粗粒度的 LSD-MBR建立分布式索引。 

本文将系统中所有的节点依据功能划分为路由节点和数 

据节点，分别用 Route—peer和 Data—peer表示。其中Data一 
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peer指的是仅负责根据本地数据计算查询的数据源节点，而 

Route
_ peer指的是从Data—peer中挑选出来的负责根据索引 

信息路由查询消息的数据源节点。另外，系统中每个数据源 

节点将 LSDMBR的中心作为 自己的“代表点”，其主要 目的 

是通过代表点来决定节点在数据空间中的位置，从而决定在 

覆盖网络中的位置。系统的构造过程描述如下： 

(1)第一个数据源节点加入，从功能角度上说，它是一个 

Route
_ peer。 

(2)其他的数据源节点通过系统中任何一个已经存在的 

节点加入系统，并且它们都向Route—peer注册关于自己的地 

址、LSD-MBR、代表点等信息。 

(3)当Route_peer发现维护的节点数量(包括自己)超过 

预先设置的某个门限值时(用Load—Max表示)，对整个数据 

空间进行分裂，从 分裂 出去 的节 点 中选择一个节 点作为 

Route
_ peer，并将该节点 的地址告知所有分裂出去的节点。 

这样，整个数据空间就一分为二，分别包含了若干数量的数据 

源节点。对于空间分裂需要说明的是，为了尽可能使两个子 

空间所包含节点的代表点远离分割线(减少 LSD-MBR在分 

裂后跨越子空间的可能性)，分裂准则为 ：将原空间中所有代 

表点的坐标按每一维进行排序，并选出最小值与最大值，两者 

差值最大的维称为分裂维，分辨器的值取两者的平均值。比 

如有(2，7)，(4，2)，(6，12)3个代表点，那么在 y轴(第二维) 

进行分裂，分辨器的值为 7。如果 LSD-MBR跨越了一个以上 

的子空间，则将 LSDMBR与其他子空间相交部分的范围信 

息发送给相应子空间中的 Data—peer；如果相交部分的范围 

内没有包含数据，则不需要发送相关信息。 

(4)重复上述过程，随着数据源节点的不断加入，数据空 

间最终被分裂成若干个子空间。如图 l所示，灰色的点代表 

Route
_ peer，黑色的点代表 Data—peer，虚线矩形代表节点的 

LSD-愀 ，Load Max为2。 

图 1 系统构造示意图 

3 分组Chord~下数据源节点的组织 

Chord 是在 Chord的基础上改进而来的，与 Chord最大 

的不同在于，它 的 finger表基于节点标识符空间，而 Chord 

则基于资源标识符空间 。其节点 finger表中，第 i项finger 

[ ]定义为： 

f Successor． i一 0 

finger[i~=i g o ov[, 一1]． 72gg [i一1]， ≠o‘ ’ 
与Chord相比，Chord 减少了finger表项，降低了fin— 

ger表的更新开销，并保证查找资源的跳数开销为 0(1ogN) 

(N为系统中节点总数)等。 

本文利用层次化的结构(即分组 Chord )来组织网络中 

的空间数据源节点。从覆盖网络的角度来看，每个子空间代 

表一个分组，每个 Route—peer负责一个 相对应 的子空 间。 

Route
_ peer充当每个分组中超级节点的角色，Data—peer则 

充当客户节点的角色(它们之间可以角色互换)o Route—peer 

在覆盖网络中的位置由该节点所在分组的 ID决定。Data— 

peer属于哪个分组由该节点的“代表点”属于哪个Route—peer 

负责的子空间决定。 

(1)子空间 ID分配 

由于数据空间是高维对象，因此需要采用某种方式对数 

据子空间进行 ID分配，从而将它们映射到一维的 Chord 环 

中。ID分配方式描述如下。 

假设子空间 ID由N 位构成，则整个系统最多可以容纳 

2 个子空间。在图2所示的例子中，子空间ID由4位构成， 

因此最多可以容纳 16个子空间。子空间 ID的初始值(即第 
一 个子空间jD)为全 0，随着整个空间的分裂，对子空间 ID 

进行相应调整。调整规则为：当系统在某个子空间中的某一 

维上进行分裂时，该维较小值区域的新子空间ID维持原来 

未分裂子空间的ID不变，该维较大值区域的新子空间 ID则 

在下一个需要分裂的ID位数(在本文中定义为 Next—Split) 

上置 1̂ ．Next
— Split初始值为 1，最大值为 N，每分裂一次加 

1。举例来说 ，在进行了如图 2所示的第①次分裂后，系统分 

为 2个子空间。由于分裂是在 z轴上进行的，因此左边子空 

间 ID保持不变，右边则为 1000。当系统进行 了第②次分裂 

后，由于分裂是在Y轴上进行的，因此右边上面部分的子空间 

ID为 1100，右边下面部分的子空间 ID保持不变，依次类推。 

图 2 空间分裂历史示意图 

这样每当系统发生分裂产生新的子空间的时候，这个新 

的子空间的Route_peer就可以根据前面所述的ID分配方式 

得到一个 ID，并据此按照 Chord~*的节点加入协议加人到系 

统中。最终由各个子空间的 Route—peer形成一个顶层的环 

状网络。 

(2)路由表构造 

为了保证分组Chord 中查询路由的效率以及适应系统 

中节点的动态变化，需要为系统 中的每个节点构造路 由表。 

描述如下。 

每个 Route peer以递归 的形式维护系统 中另外 m 个 

Route
— peer的地址信息 (假设系统中有 N个 Route— peer，则 

2 ：N)。另外，还需要维护一定数据量的后继 Route—peer地 

址信息和本组内所有 Data—peer的地址列表 Data
—

peerlist， 

如表 1所列。 



表 1 Route_peer路由表定义 

符号 定义 

finger[|] 

SUCCeSSOr 

predecessor 

SllCCeSSOr1ist 

Data peerlist 

finger[i一11，finger[i一11，o<i≤m 

finger[0] 

本节点的前一个Route_peer 

后继Route_peer列表 

Data peer[i]，O≤j≤Load_rmx一1 

Route
— peer定期将更新的路由表信息告知本组内所有 

Data
—

peer(Data
—

peerlist除夕h)。Data—peer维护finger[i] 

的主要 目的是，使查询消息直接通过其它Route—peer转发出 

去，而不需要每次都由本组 Route—peer转发，从而降低对本 

组Route_peer的依赖。Data—peer维护successorlist的主要 

目的 是，本 组 Route—peer失 效 后 可 根 据 successorlist 

重新加人新的组。 

(3)性能分析 

根据前文描述，在包含 N个节点的Chord 中，并且在已 

知 目的地节点 11)的前提下(如从节点 0000将消息转发给目 

的地节点 ii00)，查询步长(跳数)为 O(1ogN)，平均查询步长 

为 1／2 O(1ogN)，更新每个节点的路由表开销(消息数)为 0 

(1ogN)。那么可以得出，在包含 N个节点，每个分组的节点 

个数为 M，并且已知 目的分组 ID的前提下，分组 Chord 的 

查询步长为 O(1ogN／M)(由于路由消息在分组之间转发 ，分 

组的个数为 N／M)，平均查询步长为 1／2 0(1ogN／M)，查询 

开销为 0(1ogN／M)+M(当查询定位到分组后 ，分组 内的 

Data
— peer收到查询消息的开销为M)，更新每个分组的路由 

表的开销为 O(1ogN／M)+M<当每个分组的Route peer更新 

路由表后，需要以广播的形式告知分组内的 Data—peer，开销 

为 。 

4 分组Chord~下的空间查询与路由恢复 

(1)点查询 

点查询的分组定位步骤为：当系统中的任一节点提出点 

查询 q时，如果该节点发现 g属于本组的子空间范围内，则将 

查询转发给本组的 Route—peer(~[1果节点本身就是 Route— 

peer，则不需要转发)，由Route—peer向本组所有节点广播这 

个点查询。如果该节点发现 q不属于本组的子空间范围内， 

则通过本地维护的分裂史信息，将查询利用Chord 路由协议 

转发给在该节点看来其子空间包含了 q的分组。之所以用 

“在该节点看来”来表示，是因为系统中的每个节点并不知晓 

全局的子空间分布状态，因此该分组可能不是真正包含 q的 

分组。该分组收到查询后，继续按照上述步骤解析查询，直到 

查询被转发给其子空间真正包含 了 q的分组。如算法 l所 

示，LocalGID表示提出查询的节点所属的分组 ID，qEsplit— 

dim]表示 q在LocalGID当前位上的分裂维上的坐标，pos表 

示在LocalGID 当前位上的分裂维上的分裂坐标，DesGID则 

表示最终得到的下一步转发目标分组，初始值为全 0。 

算法 1 PointRouting(q) 

1．for i一1 to Next
—

split do 

2． c—ith bit in LocalGID 

3． if(c=O＆＆qEsplitedim])≤pos or 

c=l＆&q[sp1itediln])>pos then 

4． DesGIDEi]=c 

5． else 

6． DesGID[i]=be 
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i． return DesGID 

8． break 

9． end if 

10．endfor 

(2)区域查询 

区域查询的分组定位步骤为：当系统中的任一节点提出 

区域查询 qrange时，如果该节点发现 qrange被本组的子空 

间范围包含，则将查询转发给本组的Route_peer(~l果节点本 

身就是Route—peer，则不需要转发)，由Route—peer向本组所 

有节点广播这个区域查询。如果该节点发现 qrange不被本 

组的子空间范围包含(可能相交也可能不相交)，则通过本地 

维护的分布式搜索树，将查询利用 Chord#路由协议转发给那 

些在该节点看来其子空间与 qrange相交或包含了qrange的 

分组。这些分组(可能不止一个)收到查询后，继续按照上述 

步骤解析查询，直到查询被转发给其子空间真正与 qrange相 

交或包含 了qrange的那些分组。如算法 2所示，LocalArea 

表示本地分组所属的子空间，RemoteArea表示Route—peer维 

护的局部搜索树中的非本地分组子空间，ne~At2rea表示Re— 

motearea和qrange相交的区域。 

算法 2 AreaQuery(qrange) 

1．if(LocalArea contains qrange) 

2． perform local query(qrange) 

3． else for all RemotoArea in local KDB tree 

4． if(RemoteArea．isintersect(quange))then 

5． newarea=intersected(RemoteArea，qrange) 

6． forword areaquery(newarea)to RemoteArea 

7． end if 

8． endfor 

9．endif 

(3)基于空间接管的路由恢复 

在本文的分组 Chord 环境下，Route_peer的失效会引发 

以下问题：本组内所有正常的 Data—peer不能贡献存储在本 

地并且符合空间查询条件的结果，以及即使失效的节点经过 
一 段时间恢复正常，也有可能不能重新回到系统中，并且新的 

节点也有可能不能加入系统(数据空间的丢失)。因此需要有 

相应的处理机制来应对 Route_ peer失效。 

基于子空间接管的路由恢复方法的关键就是当系统中的 

某个 Route_peer发现 自己的后继节点失效后如何处理。基 

本思路为：系统中的每个Route—peer不仅维护r个后继节点 

的地址 ，还维护它们所在分组对应的子空间范围。当节点 P 

发现后继节点失效后 ，首先将失效节点的后继节点作为 自己 

新的后继节点，然后将失效节点所管理的子空间发送给新的 

后继节点，即始终保持整体数据空间的完整性。 

在算法3中，takeAreanum的初始值为 0(并不是每次调 

用路由恢复算法时都将其置 0，而是在收到了后继节点成功 

接管的确认消息后置 0)，用来计算需要接管的失效节点个 

数。temptakeArea的初始值为空，用来存储当前需要发送给 

后继节点接管的子空间信息。 

算法 3 routing recovery 

／／takeAreamum的初始值为 0，temptakeArea的初始值为空 

1．if(finger[O]failed＆＆ takeAreanum<succList．1enght) 

2． takeAranum++ 

3． finger[O]一succList[takeAreanum] 



4． for i一0 to takeAreanum 1 do 

5． temptakeArea．add(succList[i]．Area) 

6． endfor 

7． send temptakeArea to finger[0] 

8．endif 

5 实验与分析 

本文所有的仿真实验都是基于 P2P仿真平台 PlanetSim 

以及Java SDK 1．6，实验程序运行环境为 IntelP4 3．0G，内存 

512M。测试分为两大部分，第一部分为对分组 Chord 进行 

测试，第二部分为对分组 Chord 下的空间查询进行测试。 

第一部分包含 3个测试。第一个测试将基于 Chord 的 

分组式覆盖网络与 Skiplndex的底层覆盖网络 SkipGraph进 

行比较。在分别由2 ，2“，2 ，2 ，2“，2 个节点组成的网络 

中，随机选取源节点和目标节点，对查询从源节点到目标分组 

内的节点所经历的跳数进行测试对比。从图 3可以看到，在 

每个组的大小为 1的情况下，基于Chord 的分组式覆盖网络 

在平均查找跳数方面至少优于 SkipGraph 40 。 

图 3 Chord~与 SkipGraph的平均查询跳数对比图 

第 2个和第 3个测试为在不同规模的覆盖网络下将分组 

的大小分别设置为 1，8，64，256，然后随机选取源节点和目标 

节点，对查询从源节点到目标分组内的节点所经历的跳数和 

所花费的消息数进行测试。从图 4可以看到，由于查询步长 

是由Route—peer的个数决定 的，分组越大，节点总数一定的 

前提下 Route—peer个数就越少 ，因此基于分组 Chord 的覆 

盖网络的查询步长随着每个分组大小的增加而减少。从图 5 

中可以看到 ，由于当查询到达 目标组后需要在组内进行广播 

才能确保组内节点收到查询，随着分组大小的增加，组内广播 

带来的消息数增长幅度远远大于跳数减少 的幅度，因此基于 

ChoM 的分组式覆盖网络的查询开销随着每个分组大小的 

增加而增加。 

图4 不同分组大小下的查询跳数 图5 不同分组大小下的查询开销 

第二部分包含 3个测试。第一个和第二个测试为随机选 

取源节点和数据空间范围内的查询点 ，对查询从源节点到 目 

标分组所经历的跳数和所花费的消息数进行测试。如图 6所 

示，随着系统中节点数量的增加，点查询步长并没有显著增 

长，表明系统有较好的可扩展性。另外，随着分组内节点数量 

的增加，点查询步长逐步减少。根据前面的分析可以得出，点 

查询开销为 O(1ogN／M) +M。如图 7所示，点查询的消息 

开销随着 M 的增加表现为一种由大变小然后再变大的形式。 

从查询开销的理论分析和实际测试中能够得出，针对点查询 

开销存在一个最优分组成员个数。 

图 6 不同分组大小下的点查询 图 7 不同分组大小下的点查询 

跳数 开销 

第三个测试为在不同规模的覆盖网络和分组大小下，随 

机生成其大小为整个数据空间1 的区域查询，并对查询所 

花费的消息数进行测试。从图 8可以看出，分组大小为 8的 

时候，消息开销最优 ；分组大小为 1的查询开销在查询范围很 

小的时候和分组大小为64的情况差距不大，但随着查询范围 

的增加，前者的查询开销增长幅度高于后者。这是因为随着 

查询范围的增加，在分组间转发的消息数对查询开销的影响 

要大于在分组内多播的消息数对查询开销的影响。 

图 8 不同分组大小下的区域查询开销 

结束语 提出 P2P环境下基于分组 Chord 的分布式空 

间索引，并描述 了如何利用这种索引进行 P2P空间查询。 

测试表明，这种分布式索引的维护代价较低，利用其进行 

空间查询具有较好的可扩展性。分组的增加可以减少查询跳 

数。但对于查询 的总开销，存在一个最优的分组成员个数。 

另外，提出的路由恢复机制可以较好地应对 Route—peer失效 

的问题，增强了系统的可用性。 

由于组内多播会导致很多无效的查询消息(不可能贡献 

查询结果的节点收到查询消息)，因此，在下一步的工作中重 

点考虑如何在组 内通过索引将查询消息进行再次过滤，从而 

实现减少查询开销的目的。另外，完善路由恢复机制 ，给出在 

路由恢复情况下的空间查询方法，并测试其对查询成功率 、节 

点加入成功率等因素的影响也是下一步需要考虑的内容。 
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制也不例外。所以在考虑系统安全性的同时，需要兼顾信息 

损失和代价两个因素对系统的影响。本节从 OLAP系统实 

际应用的特殊性，给出了QES方法的两种性能优化策略。 

(1)优化历史推理集。基于查询的推理控制方法大多和 

历史查询集大小有关，系统的查询响应效率会随着查询集的 

增大而降低，QCS方法也不例外。因为大多数用户一般不会 

基于一个长时间、大量的查询历史来推导敏感数据，所以在安 

全许可情况下，可定时删除过期历史查询集，或设定优化阈值 

来限制查询集大小等。当然这些策略必须对用户透明，以避 

免被用户恶意利用。 

(2)基 于角 色 的推 理 控制。基 于 角 色 的访 问 控 制 

(RBAC)模型本质是把权限指派给角色而不是单个用户，所 

以，引用这种思想，在 QCS方法 中以角色为单位来维护查询 

历史推理集，这样既减少系统的性能负担 ，又可防止同角色里 

的用户间的串谋推理威胁。 

结束语 本文着重讨论 OLAP系统多维数据集 的多维 

推理控制问题。提出的 QCS方法能有效预防多维推理威胁 ， 

有较好的多维推理威胁检测效率。其算法的计算复杂性只与 

历史推理集长度有关，与底层数据集大小无关。QCS方法是 

基于查询的动态推理控制，在提高系统安全性的同时牺牲了 
一 定的在线查询响应时间。鉴于静态推理方法在这方面的优 

势，今后，我们将结合静动态推理控制各自的优势做进一步的 

优化研究 ；另外，本文的 QCS方法没有考虑不同用户或角色 

间的串谋推理威胁，如何防止串谋推理威胁也是今后的研究 

重点。 
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