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QCS：一种 OLAP预防多维推理方法的研究 
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摘 要 针对目前多数联机分析处理(0LAP)推理控制方法计算复杂性高、实用性不强的问题，在前人研究基础上， 

提 出一种改进的基于查询单元集 QCS(Query Cells Set)的 OLAP预防多维推理方法。该方法把 OLAP查询的多维 

推理威胁预防检测放在查询涉及到的底层不相交的单元集(即Qcs)，而不是单个单元上，从而降低了推理威胁检测 

算法的计算复杂性，这更符合 OLAP的查询处理要求。同时给出QCS方法的有效性证明和算法的实现，并用实例进 

行说明。与以往的推理控制方法相比，QCS方法不仅可有效保护 OLAP系统的隐私信息，而且具有较高的计算效率， 

能满足 0LAP系统的实用性要求。 
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Abstract For high complexity and low practicability of most on-line analytical processing(OLAP)system inference 

control approaches，the paper proposed an improved preventing multi-dimensional inference approach on the basis of 

previous researches．This approach is based on the QCS(Query Cells Set)．It puts preventing detection of multi-dimen— 

sional inference threat on the cells set(not sim ple cel1)that requested cells of the query depend on，SO the complexity of 

detection algorithm is reduced greatly，which meets the normal query processing requirement of OLAP．Then the effec— 

tiveness proof and algorithm  were provided，and an example was used tO illustrate the algorithm as wel1．Compared with 

former inference control approaches，QCS approach not only protects the sensitive data in OLAP system effectively，but 

also has better computationally efficiency，which meets the practical requirements of OLAP system． 
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1 引言 

联机分析处理(OLAP)系统是 目前在决策系统领域中最 

流行的决策支持和知识发现技术 ，而隐私泄露是 OLAP系统 

面临的严峻安全问题。传统的数据库访问控制和数据清理等 

技术并不能彻底解决 OLAP中因数据聚集产生的推理问题， 

所以推理控制是数据仓库理论与应用研究者重点关注的安全 

问题[ 。 

推理控制是 Denning 等_8]最早在统计数据库中提出的， 

主要有数据干扰和查询约束两种方法。这两种方法都能保护 

隐私数据，但准确的查询结果对于依赖于这些数据的重要决 

策是非常重要的，所以本文主要针对查询约束方法进行研究。 

OLAP系统类似统计数据库，传统的基于多维数据模型的推 

理控制方法多从统计数据库的推理控制方法[8 0=演变而来。 

但继承统计数据库的局限性和查询效率问题_g ，使得这类 

方法只适用于一些特定的环境，如只支持单种聚集函数的查 

询[1,2,12-15]，或只能防止特定敏感数据泄露[12,13,15 (如基于基 

数推理控制方法l_13_)，很难满足 OLAP系统实用性要求。 

针对这些方法的不足，Wang等人先后提出基于格的推 

理控制方法_6]和基于查询驱动的推理控制方法_7]，这两种方 

法都是基于预防的推理控制方法 ，能有效预防各种聚集数据 

的推理威胁。但是，前者是依靠事先预测用户查询来防止敏 

感信息的泄露，属于一种静态的方法；后者的在线计算时间和 

空间都与查询集的底层数据集大小紧密相关。OLAP的在线 

交互性和海量数据聚集性，使得这两种方法都不适合实际应 

用中的0LAP系统。 

所以，本文针对以上这些方法的优点和不足，以文献 E7] 

提出的推理控制方法为基础，保留了原有方法的特点：细粒 

度 、广泛适用性、有效性等；针对其运算效率低、实用性不强等 

问题 ，从实际应用需求深入研究 ，提出一种改进的基于查询单 

元集的预防多维推理方法 QCS(Query Cells Set)。该方法把 

OLAP查询的多维推理威胁预防检测放在查询涉及到的底层 
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不相交的单元集(即 QI )，而不是单个单元上，不仅有效防 

止了因多维推理而造成的敏感数据泄露，保护了 0LAP系统 

隐私信息，而且具有较低的算法复杂性，能满足 0LAP系统 

的实用性要求。 

2 形式化数据模型 

数据立方体是 OLAP系统的基本数据模型。下面参考 

文献[6]中的相关术语给出数据立方体及其相关概念的形式 

化定义。 

定义 1 数据立方体是一个二元组 ，DataCube=( 奶 ， 

(1)V tE 是属性值的一个 k元组，称为单元(Cel1)； 

(2) U C是数据立方体中所有单元的集合；C一(d ， 

dz，⋯，dk)是维级别的一个 k元组，称为方体(Cuhoids)； 

(3) =ⅡDi是数据立方体中所有方体的集合 ；D一{ I 

14 ≤Di)是第 i个维度 ，尼>O是维数； 

(4)若方体(或单元)q Cz，称 C 是 C。的祖先 ，C 是 C 的 

后代；C1 C2 f1都不成立 ，称 Cl与 C2不可比；把 Data-Cube 

中最细粒度的方体称为核心方体(Core cuboid)，记作 。 

这里从维层次和属性值层次对数据立方体做双重定义， 

数据立方体既是方体集 也是单元集 依照文献E16]，本 

文给每一维增加一个顶层属性 all(有唯一值 ALL)。由维层 

次间的偏序关系可诱导出数据立方体的依赖格 ” (Lattice， 

简称为格)结构，这里用偏序集< )表示方体格(见图 1)。 

因为这种偏序关系同样存在于单元间，所 以，同理 (姐 )表 

示单元格。格结构中的偏序关系说明了数据立方体中数据间 

的依赖关系。 

图 1 一个数据立方体方体格结构 

图 1为一个由核心方体(city，month>对应的事实表 Tla 

诱导出的二维数据立方体方体格结构。其中包含 16个方体 

(<city，month)，(province，month)，⋯，(all，all>)；数 据表 

(T1a，T2a，⋯，T4d)中的每个数据对就是一个单元(如(Guang- 

zhou，2009一10))；(city，quarter)是(city，month)的后代，(city， 

month>是<city，quarter>的祖先 ，因为 (city，month) (city， 

quarter>。 

敏感数据是相对概念 ，不被某用户或者角色直接访问的 

数据对该用户或者角色就是敏感、不可见的。作为推理控制 

的对象，敏感数据也是数据立方体的一部分。根据安全系统 

的设计需求，用户的敏感数据和查询数据都应该既可以是某 

些方体集，也可以是满足某些条件的单元集。从这个意义上 

讲，本文对敏感集和查询集作如下形式化定义。 

定义 2 在 DataCube=( s／>中， 

(1)定义 Slice(r)一{t l t∈A，j t ∈r---~t t V￡ t}， 

Slice(r)为单元集 r的切片闭集 ； 

(2)定义 Below(B)一{CI C∈L， C ∈B---~C C }，Below 

(B)为方体集B的后代闭集； 

(3)定义 Sensitive(S)一{tlt∈Slice(r~)，t∈c— c∈Below 

(B )}，s：{( ，B )I 1≤ ≤ }，Sensitive(S)是由规范集 s定 

义的敏感集。 

Below(B)可看作是数据立方体垂直维度上关于方体集 

B的一个划分，Slice(r)是数据立方体水平单元上关于单元集 

r的一个划分 。敏感集 Sensitive({(r，B)})是 Slice(r)和 
n 

U C的交集，且 Sensitive(S)=USensitive({(t，B )})。 

例 1 假设用户要分析图 1数据立方体 中的数据 ，但受 

到这样的限制：不能看到各省 2010年第一季度之前每月的销 

售量数据。因此方体 (province，month)和 (city，month)中 

quarter<2010一Q2的数据对于该用户都是敏感 的。由定义 2 

知，该敏感集形式化为 Sensitive(S)，S一{(rl，B )}，rl一{(S， 

q)l S∈province，q∈quarter，q<2010一Q2}，Bz一{(province， 

month)}；Sensitive(S)对应图 1中①线以下的数据集，包含了 

该用户的所有不能访问的数据。 

本文假设系统只需定义敏感集 ，敏感集里的数据对于用 

户都是不可访问的；而对应非敏感数据，即 DataCube-Sensi— 

tive(S)~U默认为授权集 ，允许用户访问。 

如果用户得到了查询数据 S，用户根据格结构中的偏序 

关系能从 S推理得知 S所有后代数据，因此，这里定义的查 

询集包含用户真正查询数据及其所有的后代数据。 

定义 3 在 DataCube=( >中， 

(1)定义Above(V)一{c{C∈ j C ∈V—c C}，Above 

( )为方体集 的祖先闭集； 

(2)定义 Query(Q)一{tlt∈Slice(u~)，(￡∈f—c∈Above 

( )}，Q一{(uk， )l 1≤愚≤m)，Query(Q)为由规范集Q定 

义的查询集。 

查询集Q一{(“， )是Slice(u)和 U C的交集，且有 
c∈ Above(V) 

m  

Qu ery(Q)一UQu ery({(“ ， )})。 
一 l 

例 2 设用户要查询 2010年第一季度各 国家的季度销 

售情况。由定义 3知，该查询的查询集形式化为 Query(Q1)， 

QI={(ul， ))，Ul一{(c，q>l C∈country，qE quarter，q一2010一 

Q1}，V1={(country，quarter)}；Query(Q1)对应图 1中②线 

以上满足切片条件 Slice(u )的数据集，包含用户在这个查询 

中所有能直接查询和间接推理的数据。 

用户通过查询除得到查询集的数据外，亦可结合多次历 

史查询结果多维推理出非历史查询集里的数据。为更好地描 

述由查询能推理出的所有数据，这里引人推理集[7]的概念，它 

包含查询集和通过查询集间接得到的所有单元集。 

定义 4 在 DataCube一( 奶 中，定义 Inferable(Q)一{tl 

∈ n —Slice(uk)一 ∈ĉ c∈Above(GLB(U Vk))}，In— 

ferable(Q)是关于查询集 Qu ery(Q)的推理集”。 

最大下届 GLB(h9一{zl Vy(yE ẑ  ̂ z (z )一z 一 )} 



 

例 3 设用户在例 2的 Query(Q1)查询后，又查询 了 

2010年各 省的年销售情况，这个查询表示 为 Q2一 {(“z， 

V2)}，u2一 {(P， )I P E province，YE year，y一2010}，V2一 

{(province，year>)，记 Q—Q1 UQ2，则两次查询集的推理集 

Inferable(Q)一Query(Q)U{<P，g>l PE province，qE quar— 

ter，q一2010一Q1}；说明用户能通过这两次查询结果二维推理 

出祖先方体<province，quarter>的部分数据。 

3 推理控制理论 

当敏感集的某些数据被用户得到的查询集结合外部知识 

推理得到时，则存在推理通道。根据推理源的不同，推理通道 

可分为两种：一维推理(1-d Inference)和多维推理(m-d Infer- 

ence)。一维推理是敏感数据通过其单个后代推理得到；而多 

维推理是一维推理的复杂形式，其通过两个或两个以上的后 

代数据推理得到敏感数据。 

不同于一维推理，多维推理往往涉及非敏感集的多个后 

代和多种聚集数据的结合推理，其推理通道的检测必然需要 

检测所有后代和各种聚集数据的组合结果 ，显然这种检测是 

不可行的。所 以，常见的基于检测推理控制方法一般是基于 
一 些特殊情况提出的，如只考虑 SUM 聚集函数[1 12-15]，但一 

般 0LAP系统不可能只涉及一种聚集函数。所以，本文提出 

的QCS(Query Cells Set)方法是一种预防推理方法 ，该方法 

虽然一定程度上降低了系统可用性，却能有效地避免所有可 

能的多维推理威胁，使得推理控制在OLAP系统上的有效实 

施成为可能。 

由格结构中的偏序关系可知，除非通过外部知识能够得 

到在不可 比方体间或单元间的关系，否则数据立方体中只存 

在后代数据引起的推理，因此在消除外部知识威胁的前提下， 

可以只考虑由后代数据引起的推理；一般分析中存在的聚集 

函数有分布(如 sum，count)、代数(如average，rain)和整体(如 

median，mode)3类 ，整体函数一般是直接从事实表中计算结 

果，而代数函数一般可转换成分布函数来计算(如 average-~ 

sum~count)。因此，可 以只考虑分布聚集 函数的推理问题。 

在无外部知识威胁和只有分布聚集函数的假设前提下，对于 

源数据 S关于敏感数据z的推理判断只需要考虑最小推理集 

Basis(S， )，因为 S-Basis(S，z)对这个推理判断取决于 Basis 

(S， )。 

定义 5E ] 在 DataCube= ( >中，定义 Basis(S， )= 

{tltES，z t， t (￡ ESAt +￡ 一 )}，Basis(S，z)为单元 

集(或方体集)s中关于 的最小推理集。 

如例 1的非敏感集 5a-Sensitive(s)关于敏感方体<pro- 

vince，month)的最小推理集为 Basis(2~-Sensitive(S)，{(pro- 

vince，month)})一{<country，month)，(province，quarter)}。 

Basis(S， )是推理源S对目标z的一个最小推理集合， 

显然当}Basis(S，z)I>1时，可能存在从 S到x的多维推理 

通道。因此，根据定理 1结论，当且仅当 Inferable(Q)N Sen— 

sitive(S)≠O时，敏感数据可被查询或存在多维推理威胁，也 

就是说，存在敏感数据泄露。 

定理 1[ 在 DataCube=( 奶 中，给定查询集 Query 
m  

(Q)，对于VtE USlice(uk)，当且仅当 tEinferable(Q)时，下 

面两个结论必有一个成立：(1)tEQuery(Q)；(2)V了 Query 

(Q)满足 lBasis(T，￡)>1l。 

因为一个OLAP查询往往涉及到核心方体层上一个连 
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续的单元集而不是单个的单元，所以，本文把查询的推理集和 

敏感集的交集检测放在查询涉及到的 不相交的单元集(这 

里称为查询单元集 QCS)，而不是单个单元 Cell上。这样做 

减少 了敏感泄露威胁检测算法的计算复杂性，更具合理性，符 

合OLAP的查询处理要求。为预防从推理集到敏感集的多 

维推理，本文定义了两个函数。 

定义6 在 DataCube一( >中，定义 Rsensitive(S，D — 

max({cl cE T G ，cn Sensitive(S)nSlice(T)≠0})； 

Rsensitive(S，丁)是敏感集 Sensitive(S)关于查询单元集 T的 

极大方体集。 

定义7 在 DataCube=( >中，定义 Rinferable(Q， — 

rain({c l cE T ，c n Inferable(Q)n Slice(，r)≠0})； 

Rinferable(Q，T)是推理集 Inferable(Q)关于查询单元集 T 

推测集的极小方体集。 

由以上定义可知，任意包含 T后代的敏感方体 c都是 

Rsensitive(S，丁)部分元素的祖先,Rinferable(Q，丁)只有一个 

元素，且任意包含 T后代且与推理集 Inferable(Q)有相交的 

方体 c都是Rinfetable(Q，T)的后代 。因此，如果 Rinferable 

(Q， 是部分 Rsensitive(S，丁)的祖先时，则可能存在多维推 

理通道。 

定理 2 对于 DataCube=< sg>，给定敏感集 Sensitive 

(S)和查询集 Query(Q)，当且仅当存在查询单元集 rc e，方 

体 csERsensitive(S，rc)满足 Rinferable(Q，c )时，Inferable 

(Q)NSensitive(S)≠0，即敏感数据可能被查询或存在多维 

推理威胁。 

证明(先证充分性)：假设 ∈G，c ∈Rsensitive(S， ) 

满足 Rinferable(Q， ) ，令{ }=Rinferable(Q，rc)，即 

。由以上定义知，Slice(re)N ≠0，Slice(re)Ncq≠0。令 ∈ 

Slice(re)Ncq，贝4 EInferceble(Q)。再由c。 ，存在 ESlice 

( )Nc 满足 tq 。故由 tq∈Slice(t,)，c口EBelow@ )推得 

t ESensitive(S)。综上， EInferable(Q)nSensitive(S)，充 

分性得证。(必要性)假设 Inferable(Q)n Sensitive(S)-／-0， 

令 tEInferable(Q)nSensitive(S)，tE c，J一{iI1≤ ≤ ，tE 

Slice(ri)}，K一{kl1≤ ≤m，tESlice(rk)}。由 tESensitive 

(S)得，c cs=GLB(UBf)。由 tEInferable(Q)推得 

c，Cq—GLB(U )，综上， cs。令 rc={ lt t， EG}， 

贝0 E[-]Slice( )N Slice( )NG，故Vt E 。由Cs NSlice 

(￡) Sensitive(S)，c。N Slice(￡) Inferable(Q)推得，C E 

Rsensitive(S，{t })， ERinferable(Q，{t })，且满足 c ， 

必要性得证。 

定理 2表明，当且仅当存在查询单元集 T，Rinferable 

(Q， 是 Rsensitive(S， 部分元素的祖先时，推理集和敏感 

集相交。如果系统响应了该查询会令，敏感数据被直接(通过 

查询结果)或者间接泄露；反之，如不存在这样的 T，响应该查 

询不会对敏感数据造成多维推理威胁。由此，可通过检测 

Rinferable(Q，T)和 Rsensitive(S， 的祖先后代关系来预防 

多维推理威胁。 

4 QXZS方法的实现 

本文提出的预防多维推理方法是通过查找上节构造的查 

询单元集 QCS来实现的，所以把这个方法称为 QCs方法。 

基于查询的推理控制是一种动态推理控制，是把用户当前和 

历史查询集作为当前推理控制推理源，并及时更新历史查询 



集。因此，Qcs方法需包含两步：首先对新传人的查询请求， 

检查该查询集联合历史查询推理集是否对敏感集产生多维推 

理威胁(见4．1节)；其次若确定查询是安全的，除响应该查询 

请求外，需将该查询更新到用户历史查询中(见 4．2节)。 

4．1 检查新查询的多维推理威胁 

算法 1遍历每个 与新 查询集 NewRq相交 的非空 的 

QCS，计算基于 QCS的推理集的极小方体集和 NewRq的最 

大上界方体C ；然后判断同样基于该 QCS的敏感集的极大 

方体集的每个方体G是否是C。的后代或与其重叠。 

算法 1 CheckQuery 

CheckQuery(Rinferable[]HisRis，Query NewRq(newu，newV)，Rsen— 

sitive Rsensitives) 

输入：历史推理集 His s，新查询 NewRq(newu，newV)，敏 感集 

Rsensitives 

输出：当新查询不存在多维推理威胁，返回 True；否则返回 False，表 

示拒绝响应该查询请求 

Begin 

newu—Slice(newu)N c。；／／cc为核心单元集 

Foreaeh HisRi in HisRis 

If(newun HisRi．u≠D) 

uunit=nevcuN HisRi．u；／／HisRi．u是一个 QCS 

Cq=GLB(HisRi．V，newV)； 

Foreach Rs in Rsensitives 

If(uunitNRs．r-# )／／历史推理集和敏感集在某个 QCS有重叠 

ForeaehCbinRslB 

If( ≤Cb)Return False；／／可能引起多维推理威胁 

Return True； 

End Begin 

算法分析：(1)有效性：算法 1通过检测基于每个 QCS的 

推理集和敏感集之间是否相交来预防多维推理威胁，根据定 

理 2的结论可证明该算法是有效的；(2)复杂性：令 一length 

({HisRilH ∈H n~1．truN HisRi．M≠0))，算法时间 

复杂度主要在第 3、7、9行开始的 3个嵌套循环上，其计算次 

数为 n·length(Rsensitives)·length(Rs．B)一O( )(因相比 

，其它两项可看作常数)，所以算法的时间复杂度是O( )；而 

空间复杂度则为O(1ength(HisRis))。文献E73算法的时间和 

空间复 杂 度 分 别 是 o(I 删 1))和 0(} 1)，因 为 

《0(1 7zezuuI)，length(HisRis)<< lG f，与文献[7]算法相 

比，算法 1在时间和空间上的复杂度都有很大程度的降低 ，可 

更好满足 0LAP系统的实用性要求 。 

4．2 更新历史查询推理集 

更新历史查询推理集的过程是，把一个没有多维推理威 

胁的新查询添加到用户的历史查询集，形成新的历史推理集， 

作为下次推理威胁检查推理源的一部分。算法 2的时间和空 

间复杂度都是 O(1ength(HisRis)) 。 

算法 2 UpdateRinferable 

updateRinferable(Rinferable[] HisRis，Query NewRq(unew， 

Vnew)) 

输入：历史推理集 HisRis，单个新查询 NewRq 

输出：更新后的历史推理集 HisRis 

Begin 

unew=Slice(unew)NC。；／／C。为核心单元集 

Foreach HisRi jn HisRis 

。 length(v)表示向量 口的长度；l丁I表示单元集 T中的单元个数。 

If(unewN HisRi．u≠0) 

uunit=unewN HisRi．u；／／HisRi．u是一个 QCS 

Vunit—GLB(HisRi．V，Vnew)； 

If(uunit=HisRi．u)／／新查询单元包含某个QCS 

If(Vunit≥ HisRi．V)unew—unew—uunit； 

Else HisRi．V— Vunit：unew—unew— uunit； 

ElseIf(uunit=unew)／／新查询单元被某个 QCS包含 

If(Vunit≥HisRi．V)Return HisRis； 

Else HisRis．Add(Rinferable(uunit，Vunit))； 

HisRi．u—HisRi．u— uunit；Return HisRis； 

Else／／新查询切块与某 QCS互不相包含 

If(Vunit≥HisRi．V)unew—unew—uunit； 

Else HisRis．add(Rinferable(uunit，Vunit))； 

HisRi．u—HisRi．u— uunit：unew— unew—uunit； 

If(newu≠D)HisRis．Add(Rinferable(unew，Vnew))； 

Return HisRis； 

EndBe gin 

5 举例说 明 

例 4 假设事实表 Tla中有 100个城市 ，5年(2006— 

2010)共 6000条数据。根据例 1的假设，敏感集Rsensitives 
一 {Rsl}，Rs1．r一{<c，m>l c∈city，m∈month，m<2010—4}， 

Rs1．B=B1。并假设历史推理集为空，即 H =0； 

(1)检测例 2的查询 Query(Q1)：由算法 1可检测到该 

查询是可以被允许的，并通过算法 2得到更新后的历史推理 

集 HisRis={HisRil}，HisRil．u={2010—14month~2010- 

3}，HisRil．V—V1； 

(2)检测例 3的查询 Query(Q2)：由算法 1，uunit=Slice 

(u2)NCNH 1． 一HisRil．u， =GLB(H 融1． ， ) 

一<province，quarter)， ≤B1不成立，所以该查询是可以被 

允许的；更新后的历史推理集 HisRis-={HisRil，HisRi2}，其 

中 HisRil． ： {2010—1≤ month≤ 2010-3}，HisRil．V= 

(province，quarter)；HisR 一{2010—4≤month~2010-6}， 

HisRi2．V一(province，year>； 

(3)检测输入的新查询 Query(Q3)：O3={(均， ))，均= 

{<n，rn)I a∈all，m∈month，m一2010—3}， ={(country， 

month))。由算法 1，uunit—Slice(u3)N Cc N HisRil．u= 

{month~2010—3}，C 一 GLB(HisR殂．V，V2)= (province， 

month)一B ，所以新查询可能引起多维推理威胁 ，必须拒绝 

该查询。 

表 1 算法 1和文献[7]算法相关数据对比 

Query(Q1) 300 1 1 300 6000 

Query(Q2) 1200 2 2 1200 6000 

Query(Q3) 100 1 2 100(最坏) 6000 

表 1为关于以上 3个查询检测多维推理威胁的过程算法 

1与文献[7]算法的计算次数、所用空间大小和查询涉及到的 

底层数据表 Tla记录数的对比结果 。 

6 性能优化策略 

任何安全机制的实施都会影响系统的服务性能，推理控 
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制也不例外。所以在考虑系统安全性的同时，需要兼顾信息 

损失和代价两个因素对系统的影响。本节从 OLAP系统实 

际应用的特殊性，给出了QES方法的两种性能优化策略。 

(1)优化历史推理集。基于查询的推理控制方法大多和 

历史查询集大小有关，系统的查询响应效率会随着查询集的 

增大而降低，QCS方法也不例外。因为大多数用户一般不会 

基于一个长时间、大量的查询历史来推导敏感数据，所以在安 

全许可情况下，可定时删除过期历史查询集，或设定优化阈值 

来限制查询集大小等。当然这些策略必须对用户透明，以避 

免被用户恶意利用。 

(2)基 于角 色 的推 理 控制。基 于 角 色 的访 问 控 制 

(RBAC)模型本质是把权限指派给角色而不是单个用户，所 

以，引用这种思想，在 QCS方法 中以角色为单位来维护查询 

历史推理集，这样既减少系统的性能负担 ，又可防止同角色里 

的用户间的串谋推理威胁。 

结束语 本文着重讨论 OLAP系统多维数据集 的多维 

推理控制问题。提出的 QCS方法能有效预防多维推理威胁 ， 

有较好的多维推理威胁检测效率。其算法的计算复杂性只与 

历史推理集长度有关，与底层数据集大小无关。QCS方法是 

基于查询的动态推理控制，在提高系统安全性的同时牺牲了 
一 定的在线查询响应时间。鉴于静态推理方法在这方面的优 

势，今后，我们将结合静动态推理控制各自的优势做进一步的 

优化研究 ；另外，本文的 QCS方法没有考虑不同用户或角色 

间的串谋推理威胁，如何防止串谋推理威胁也是今后的研究 

重点。 
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