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基于内容和地点维度的机密信息降级策略 

朱 浩 庄 毅 薛 羽 丁卫平 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

(南通大学计算机科学与技术学院 南通226019)。 

摘 要 目前机密信息降级策略的研究主要集中在信息降级的内容、地点、时间等维度上，每个维度的策略都有一定 

的局限性，攻击者将会利用其他维度的漏洞，非法获取额外的机密信息。降级策略需要综合考虑多个维度来确保机密 

信息的可信降级。为此，利用攻击者知识模型，提出了一种基于内容和地点维度的降级策略。内容维度的关键思想是 

攻击者不允许通过滥用降级机制来获取额外的机 密信息，而地点维度控制机密信息仅能通过特定的语 句进行降级。 

此外，建立 了该策略实施的类型规则，并证明了类型规则的可靠性。 
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Abstract Current research on dec1assification policies mainly involves content，1ocation，time and other dimensions，and 

each of them has some 1im itations．Attacker could 1earn more confidentialinformation than intended by using the,mlnera- 

bility of other dimensions．A synthesis of different dimensions in deelassification policy would further improve assu- 

rance that confidential information is being declassified properly．This paper proposed a declassification policy based on 

the content and location dimensions，using attacker knowledge mode1．The key idea of content dimension of the policy is 

that attacker iS not allowed to increase observations about confidential information by causing misuse of the declassifica— 

tion mechanism，and that 1ocation dimension of the policy controls confidential inform ation is declassified only through 

the dec1assmcation statement．Additionally，we established type rules of policy enforcement and proved its soundness． 
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机密性是软件的可信性属性之一。保护机密性的常用方 

法是访问控制和加密技术，但是它们都不能完全确保端到端 

的机密性[9]。为了克服上述问题，近年来，研究人员广泛采用 

信息流控制策略来研究机密性问题[iI,IZ]。在基于语言的信 

息流控制策略中应用最广泛的是无干扰_2]策略：低机密性的 

输出不依赖于高机密性的输入，使得攻击者无法从低机密性 

的输出中推导出高机密性的输入。但是，无干扰的限制性太 

强 ，很多实用软件由于功能的要求，不可避免地需要违反无干 

扰策略。例如，登录口令检查程序在拒绝错误口令登录时，却 

泄漏了关于口令的部分机密信息(程序的拒绝登录行为排除 

了一个错误的口令，缩小了攻击者的口令搜索空间)。针对这 

种需求，需要放松无干扰的限制性，机密信息降级策略是一种 

放松的无干扰策略。它的基本思想是允许程序由于功能需要 

而将高机密性信息降级为低机密性信息，但是需要通过制定 

和实施相关的安全策略，对程序中高机密性信息的降级加以 

分析和控制，以防止恶意代码非法降级高机密性信息(该攻击 

也称为信息清洗攻击)。 

目前机密信息降级策略的研究主要集中在信息降级的内 

容、地点、时间等维度上[3 ]。本文主要关注内容和地点维度 

的策略。文献[5]提出的“渐进释放”(gradual release)是一个 

基于地点维度的降级策略，它限定高机密信息只能通过特定 

的降级语句来释放到低机密性变量，但是没有对降级的内容 

进行限定，那么攻击者可能利用机密信息的降级通道，在程序 

中正确的降级地点泄漏额外的高机密信息。文献r-4]提出的 

“定界释放”(delimited release)是一个基于内容维度的降级策 

略，它对降级语句中降级表达式内容做了限定，使得攻击者不 

能通过程序运行的最终存储状态推导出额外的高机密信息。 

但是它没有对除了降级语句以外的高机密信息的降级进行限 

到稿 日期；2011—09—18 返修日期：2011—11—25 本文受航空基金(2010ZC13012)，江苏省普通高校研究生科研创新计划项 目(CXLXll一0205) 

资助。 

朱 浩(1977～)，男，博士生，讲师，CCF会员，主要研究方向为信息安全、智能计算 ，E-mail：searain@ntu．edu．cnl庄 毅(1956一)，女，教授，主 

要研究方向为信息安全、分布式计算；薛 羽(198l一)，男，博士生，主要研究方向为智能计算、信息安全}丁卫平(1979一)，男，博士生，讲师，主 

要研究方向为智能计算。 

· 153 · 



制，攻击者就可能在除了降级语句以外的其他程序点降级高 

机密性信息；而且“定界释放”策略的控制粒度过于粗糙，只关 

注程序运行的最终存储状态 ，对程序运行过程中的各个存储 

状态没有做限定，这就可能导致高机密信息在中间存储中泄 

漏。基于以上两个降级策略各自的优缺点，本文提出一种结 

合地点和内容维度的“渐进定界”策略：首先限定高机密信息 

的降级只能通过降级语句来完成，在程序的其他任何地点都 

不能存在高机密信息的降级；其次在程序中的每一个降级语 

句点，采用“定界释放”的策略来确保每一个降级点不存在超 

过必要降级内容限度的额外高机密性信息的降级。 

本文第 1节描述了程序语言模型；第 2节阐述了攻击者 

的知识模型；在此基础上 ，第 3节提出了结合内容和地点维度 

的机密信息降级策略，给出了策略实施的类型规则，并进行 了 

可靠性证明和约束性分析；最后总结全文。 

1 语言模型 

1．1 安全格与信息流 

机密信息降级策略所研究的程序语言是一种具有安全类 

型的语言，其中每个常量和变量都具有一个安全级别，本文分 

低机密性L和高机密性H两级。对攻击者而言，低机密性L 

的数据是完全公开的，而高机密性 H 的数据是保密的。令常 

量的机密性级别恒为 L，变量的机密性级别可通过机密性环 

境 I1获得(I1是一个从变量到其机密性级别的映射)。令集合 

SC={L，H}，SC中偏序关系[表示机密性级别的高低，L[ 

H。(SC，[)构成一个安全格，(SC，u，厂])是格(SC，E)诱导的 

代数系统，其中，u和]是定义在集合 SC上的两个二元运算： 

Vm， ∈SC， u 表示 1与 0"2的最小上界，0"1 I-I 表示 

们与0"2的最大下界。例如，表达式X+ 的机密性级别为 

r(z)Ur( )。 

程序中的信息流可分为显式流和隐式流_1]。显式流是由 

赋值语句引起的，比如 ：一y语句，变量 y的信息直接流入 

了变量 。语句 ：一 中从变量 到X的显式流是合法的， 

当且仅当 r(y)KF(x)成立。隐式流是由程序的控制结构引 

起的，比如if bthenX：=1 elsez：=O，条件表达式b的信息间 

接地流人选择语句的被赋值变量X中。循环结构也存在类似 

的隐式流。语句if b then ：一1 else z：=0中的隐式流是合 

法的，当且仅当P(b)ff-F(x)成立；语句 if ≥j，then 2：一W 

else i：一 +1中的隐式流是合法的，当且仅当r(z)u r(y)EF 

(z)V7I1( )。 

1．2 语法和语义 

本文采用具有安全类型的确定性顺序式语言，即whi1e 

语言。它由表达式 和命令c组成，用巴科斯范式描述如下： 

e：：一 f f吼op 82 

c：：=skip l ：一P l C1；C2 l if e then C1 else C2 1 

while e do c l ：=declassify(e) 

其中， 是常量， 是变量，Vars(e)表示表达式 e中变量的集 

合，op是算术或逻辑运算符； ：=declassify(e)是机密信息的 

降级语句，它的功能是将表达式 的高机密性级别H 降低到 

低机密性级别L，并赋值给变量 ，其中I、( )一L，e称为降级 

表达式。 

程序语言的结构化操作语义采用转移系统来描述。配置 

(Configuration)具有两种形式：①(m，f)，表示命令 c将在存 
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储m(：if-储是变量到其取值的映射，可扩展为对一个表达式求 

值)上开始执行；②(m，stop)，表示命令执行完的终止配置状 

态。结构化操作语义中的转移关系是小步转移，可描述为 

(m，c>一 < ，C >或(m，c)一，(m ，stop)，表示命令C在存储m 

上单步执行后到达配置(m ，c >或命令 c执行完毕，到达终止 

配置( ，stop)，其中 t是转移事件，表示一个赋值操作，对变 

量 z赋值为 的事件记作(z， )。如果转移关系不影响存储 
* 

状态，那么转移事件可以记作∈或省略。用一了表示 的 自 
一  * 

反传递闭包，其中， 是转移事件序列，(m，c>一 y表示从(m， 

c>经过零步或多步转移后到达配置 7，当不考虑配置 时，可 
* * 

记作< c>一 。此外 ，(m，c> m 表示( c>一_『(m ，stop)。 

2 攻击者知识 

在攻击者知识[1。_的表示中，有两个关键元素：存储的L 

投影和可观察事件。 

存储 的L投影表示将存储 m限制在仅对低机密性变 

量进行映射，记为mL。如果所有的低机密性变量在存储 优 

和m2映射下变量值相等，称存储优 和mz的L投影相等，记 

为 mlL一优2L或 m1一L 2；形式上，m1L=优2L{ V饥I1( )一 

L= ml( )= 2( )。 

对于攻击者而言，对低机密性变量的赋值或命令的执行 

终止称为可观察事件；一个特殊 的可观察事件是 V-*一declas— 

sify(8)，其称为降级事件。用 表示可观察事件，用 表示可 

观察事件序列，用 =gl⋯ 表示序列长度为 的可观察事 

件序列。不可观察事件是指对高机密性变量的赋值。假设程 

序执行产生的转移事件序列为 t，其中包括 了可观察事件和 

不可观察事件，依次提取 t中的所有可观察事件而形成的可 

观察事件序列，记为 t 。在策略的研究 中，我们更关注转移 
* 

关系中的可观察事件序列，常用转移关系(m， >一_『表示(优， 
* 一 —’  

c>— ^tL= 。 

攻击者根据程序运行中可观察事件序列而推导出可能产 

生这些事件的初始存储的集合，称该集合为攻击者知识。攻 

击者知识包含的元素越多，攻击者对机密信息的不确定性就 

越大；攻击者根据程序执行中新产生的可观察事件 ，将不断排 

除不满足条件的存储，攻击者知识中包含的元素个数将不断 

减少，该性质称为知识的单调性。 

定义 1 假设程序c从初始存储m开始运行，产生可观 

察事件序列 ，则攻击者知识 k(mL，c， )为： 

k(mL，f， )一{ J观 一饥 ^(( ，f>一了( ，stop)V 
* 

< ，c)一 ．，)} 

在定义 1中，程序 C运行产生的可观察事件序列t分两种 

情况：①可观察事件序列 后面不再产生可观察事件，程序运 

行最终能到达终止状态 ；②可观察事件序列 后 紧跟着其他 

可观察的事件。由此可见，定义 1的攻击者知识是终止不敏 

感的，即忽略了是否进入死循环所引发的攻击者知识的变化 。 

例如，程序 C： 

Z：一0；while 一3 do skip；Z：一6 



其中 r(z)=L，r(̂)一H。假设程序 c的一次运行产生了可 

观察事件序列(z，O)(z，6)，根据定义 1可得 ： 

k(mL，c，(Z，0))：愚(帆 ，c，(Z，0)(Z，6)) 

说明攻击者知识k(mL，C，(z，O))在事件(z，6)发生后并没有发 

生变化，为 h=fi3且与初始存储具有相 同 L投影的存储的集 

合。Askarov等人对终 止不敏感的安全性给出了下面的论 

断嘲 ：攻击者不可能在机密信息取值空间大小的多项式时间 

内获取到机密信息；并且，如果机密信息的取值均匀分布，那 

么在多项式时间内猜测出机密信息的概率是可以忽略的。基 

于此论断，本文仅考虑终止不敏感的情况。 

另外，攻击者初始知识 k(mL，c)表示能导致程序运行终 

止且与初始存储 !T1有相同L投影的存储的集合，形式上有 ： 

k(mL，f)一 {优 l帆 一mL  ̂ ， ．<m ，c>一 ( ， 

stop}) 

3 降级策略 

任何一种安全策略都与攻击者的能力假设有关。本文假 

定攻击者除了具有观察程序运行状态的能力外，还具有注入 

攻击代码而改变程序执行过程的能力 ，但限制攻击者注入的 

代码不能包含降级语句。如果可以注入降级语句，那么攻击 

者就可以直接获取任意的高机密性信息。该限制可以通过代 

码的完整性约束来实现u ，本文仅考虑机密性问题。 

3．1 “渐进定界”策略 

定义 2 可观察事件序列 = ⋯ ， ≥1，其中如 ⋯ 

是 中的降级事件序列，该序列中每个降级事件 对应的降 

级表达式为e。，其中14 ≤k，初始存储为 m，m ， ，令 斫 

和 表示分别从初始存储rY1 ， z开始运行程序 c且降级事 

件 l 发生时各 自的存储状态，其 中 1≤ ≤ 。程序 c满足“渐 

进定界”策略，当且仅当同时满足下列两个安全条件： 

I)Vi，14 ≤n，(V J，1≤ ≤惫， ≠rj) 是(帆 ，c， H )= 

k(mL，C， )，其中k(mL，f， o)~-k(mL，c)； 

II)ml=I m2 A Vi，14 ≤愚，(V ，1≤ ≤i， l( )一舰 

(e9))二>前 一L啦 。 

安全条件I)表示只有降级事件发生时才可能改变攻击 

者知识，从而限定了高机密性信息的降级只能在程序的降级 

语句中完成；安全条件 Ⅱ)表示程序 C分别在两个L投影相等 

的初始存储 m 和 上开始运行，如果程序中每个降级语句 

点之前的所有降级点的降级表达式值都是相等的，那么程序 

C执行到该降级语句点时存储的L投影依然是相等的，这个 

条件可防止在每个降级语句点泄漏超过期望降级内容的额外 

机密信息。举例说明“渐进定界”策略提供的安全性。考虑程 

序 n： 

Z1：一 6； ：一 declassify(h1+hz)；Z2：= 8； ：= 1̂4-h2 

设变量 h 和 是高机密性变量，且m(h )=7，m(h2)= 

9，变量 厶，zz和 是低机密性变量。程序 C 运行将产生可观 

察事件序列(z ，6)( ，16)(z2，8)( ，16)。当第一个可观察事 

件(f1，6)产生时，攻击者知识 k(mL，C，(Z ，6))是与初始存储 

m具有相同的L投影的存储集合；当第二个可观察事件( ， 

16)产生时，攻击者知识 k(mL，c，( ，6)( ，16))是 h 4-h2= 

16且与初始存储 m具有相同的L投影的存储的集合 ，显然有 

k(mL，C，(z1，6)) 忌(舰 ，c，(z1，6)(口，16))；当第三、第四个可 

观察事件(zz，8)( ，16)产生时，攻击者没有得到新的高机密 

性信息，攻击者知识没有发生变化。由此可知，程序 C 满足 

定义2的安全条件 I)，另外，通过分析不难得出定义 2的安 

全条件 1I)也是满足的。综上，程序 c 是满足“渐进定界”策 

略的。下面考虑程序 C 的变体C ： 

Zl：=6； ：= l̂4- h2；Z2：一8； ：=deelassify(h14-h2) 

该程序中，h 4-hz的值在降级语句 ：=declassify(h + 

hz)执行之前就通过赋值语句 ：一九 4-hz泄漏(非法降级)到 

了低机密性变量 中。当赋值语句 ：一 4-hz执行时产生 

的可观察事件( ，16)将引起攻击者知识的更新，但是 ：一h 

+ z不是合法的降级语句，根据安全条件 I)，它的执行是不 

允许引起攻击者知识更新的，从而可得程序c 不满足“渐进 

定界”策略的条件 I)，因此，“渐进定界”策略认为程序 C 是 

不安全的。但是“定界释放”策略ll4]判定该程序是安全的。在 

实际应用中，如果不考虑高机密信息的降级地点是非常危险 

的，比如在信息购买协议中，用户可能会通过信息清洗攻击不 

需要付费而提前获得所需要的信息。 

考虑另外一个例子。假设公司中有 个员工，每个员工 

的工资用高机密性变量h 表示，其中1≤ ≤ 。现在要求把 

个员工的平均工资释放到低机密性变量 avg中，除此之外，不 

能泄漏更多的关于员工工资的信息。假设 一4，则求平均工 

资的语句 fz： 

avg：一declassify(( 14-h24-h34-h4)／4) 
一 种针对求平均工资的信息清洗攻击Cz—attack： 

h2：= ；h3：一 ；h4：=hi； 

avg：一declassify((̂1 4-h2 4-h3 4-h4)／4) 

显然该程序将员工工资h 完全泄漏给了avg，用类似的 

方法可获取其他员工的工资信息。假设初始存储 m 和m2 

满足 1=L／722， l( 1)一 (̂2)=2，m1( )一m2(̂1)一3，并 

且 ViE{3，4}，m1( )= ( )一0，则有： 

(( 1 4-h2 4-h3 4-h4)／4)一舰 (( 1 4-h2 4-h3+h4)／4) 

一5／4 

程序c2一attack分别从初始存储ml和 开始执行，当降 

级语句执行完时，存储状态分别是 ml 和Irng ，则 (avg)=2 

和 m2 (avg)一3，不满足定义 2的安全条件 Ⅱ)，从而“渐进定 

界”策略判定程序 Cz—attack是不安全的。但是“渐进释放”策 

略[5]判定该程序是安全的。考虑 C2一attack的变体 cz—at— 

tack ： 

h2：= 1̂； ：=h1；h‘：一h1； 

avg*一declassify((hi4-h24-h34-h4)／4)；avg：：0 

采用与程序Cz—attack同样的分析可知，“渐进定界”策略 

判定程序Cz—attack 是不安全的，但是“渐进释放”和“定界释 

放”都判定该程序是安全的。由上述例子分析可见 ，“渐进定 

界”策略在结合“渐进释放”策略的地点维度和“定界释放”策 

略的内容维度的同时，对策略的控制粒度进行了细化，能判别 

出“渐进释放”和“定界释放”策略都不能识别的攻击。图 1一 

图3是这 3个策略的示意图。 

图 1 渐进释放策略 图 2 定界释放策略 
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图3 渐进定界释放策略 

3．2 类型规则 

本节给出了一个实施“渐进定界”策略的类型规则，如图 

4所示。表达式类型规则的一般形式为 r ke： ，它的含义是 

在机密性环境 r下，e是机 密性级别 为 的 良类型 (well- 

typed)表达式。命令类型规则的一般形式为 I1， 卜c：u，D， 

它表示在机密性环境和程序计数器标签 下命令C是良类 

型，C的执行产生了效果 u和D，分别表示在c执行到当前程 

序点时所有被更新的变量的集合和所有降级表达式中的变量 

的集合。为了跟踪程序 中的隐式流，引入 了程序计数器标 

签_9_(program counter labe1)，简称 ，它的取值是一个机密 

性等级，表示所有影响当前程序点的隐式流机密性级别的最 

小上界 。比如程序 ： 

⋯ ；if h then 一 1 else 一0；⋯ 

其中．f语句条件表达式h的信息隐式地流入了各个分支命令 

( ：一1或 ：一0)，所以各个分支命令的 值至少为r( )， 

但是可能存在 if语句 的嵌套或循环语句中嵌套 if语句。那 

么流人最内层 if语句各个分支的隐式流的数据源有多个，分 

别是嵌套的 if语句或循环语句的各个条件表达式。最内层 

的if语句各个分支命令的 值是这些条件表达式的机密性 

级别的最小上界。上述程序中，if语句各个分支的 值是 if 

语句的 值与 if条件表达式 h的最小上界。如果类型规则 

能应用到程序的每个表达式和命令上，那么类型规则判定该 

程序是良类型，即是安全的程序。下面对规则作较详细的阐 

述。 

规则 T-CO表示常量的机密性级别是低机密性级别 L； 

规则 T_VA表示变量 的机密性级别在机密性环境下是( )； 

规则T-OP表示表达式e 和e2的op运算值的机密性级别是 

它们各自机密性级别的最小上界。 

规则T-SK表示skip命令是良类型，它的执行不修改效 

果集合 和D。 

规则 T_AS表示赋值语句右侧表达式 e的机密性级别和 

程序计数器标签的最小上界必须不高于赋值语句左侧的变量 

的机密性级别(目的是防止隐式的和显式的非法信息流)， 

才能保证赋值语句 ：= 是良类型；另外，由于变量 赋值而 

更新了效果集合 U。 

规则T-SE表示当顺序语句 C ；0中的两个命令都是良 

类型，并且命令C 中的所有降级表达式的变量在命令C 中没 

有被更新时，顺序命令fl；Cz是良类型，顺序语句的执行将引 

起命令 q和 C 相应效果集合的叠加。 

规则T_IF表示当IF选择语句的各个分支命令在机密性 

环境和程序计数器标签值 upc下是 良类型(防止由于选择 

语句的嵌套 、循环语句嵌套选择语句所引发的隐式非法信息 

流)时，该选择语句是 良类型。由于类型规则需要考虑所有可 

能的执行路径，因此选择语句的效果集合是各个分支命令相 

应效果集合的叠加。 
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规则 rr_wH表示当 while循环语句的循环体在机密性环 

境和程序计数器标签值 u 下是 良类型，并且循环体内所 

有降级表达式中的变量没有在循环体内被更新(循环体 c的 

循环执行可看成若干次顺序命令c；C的形式)时，该循环语句 

是良类型。 

规则T-DE表示降级语句执行时程序计数器标签必须是 

低机密性L(防止非法的隐式信息流)，并且降级后赋值给低 

机密性变量，才能保证降级语句是良类型，该语句的执行将引 

起效果集合的更新。 

r卜 ：L (T-CO) 

r卜 ：I1( ) (T-VA) 

(T-OP)P 卜_P
1 op e2：glU 2 

r，pc[-skip：0，0 (T-SK) 

氅 罢 (T-AS) r
， c卜口：一e：{ }，0 

(T-SE)p
c kcl C2 U UUz D1 Dz r， ； ：1 ，， U 

(T-IF)if 
ethen Cl else C2 U r， 卜 ：1Uu2，D1nD2 

(T-WH)p
c}-wihile e do C U1 r， ： ，D1 

p
lecI

c=

a 

P

s

(ifyv)
(

=

e)

L

： 
丽 (T-DE) r， c卜 ：一declassify(e)：{ }，V r ( ) 

图4 While语言的类型规则 

3．3 类型规则的可靠性 

定理 1(可靠性定理) 如果根据上述类型规则能推出程 

序c是良类型，即r， 卜c：u，D，则程序 c满足“渐进定界” 

释放策略。 

证明：对 r， ：U，D导出结构的深度作归纳证明。 

1)(T-SK)规则。skip命令的执行不会引起存储状态和 

攻击者知识的变化，因此满足“渐进定界”的两个安全条件。 

2)(T-AS)规则。分两种情况： 

①当r( 一H时，没有高机密性信息流人到低机密性变 

量 中，此时赋值命令的执行不会引起存储的L投影和攻击 

者知识的变化，因此满足“渐进定界”的两个安全条件。 

②当r( )一L时，通过对规则前提条件 r ke： 和 u 

pc Er( )反向推导可得g=pc=L，从而可推出赋值命令没有 

引起高机密性信息显式或隐式地流人到低机密性变量 中， 

从而攻击者知识没有变化 ，满足“渐进定界”的安全条件 I)。 

另外，本规则由于不涉及I~．ta语句(降级语句由 T-DE规则考 

虑)，因此显然满足“渐进定界”的安全条件II)。 

3)(T-SE)规则。假设顺序语句 Cz从初始存储 m上执 

行产生可观察事件序列 一玖⋯ ， ≥1，其中 ⋯ 是 中 

的降级事件序列。分两步证明： 

第一步，证明其满足安全条件 I)。 

令 L(mL，c)一{ l m ·mL=mL ̂ ( ，f)一了< ， 

stop)}，则 ∈L(mL，c1；C2)，分两种情况考虑： 

①当 ∈L(mL，c )时，说明 Cz的执行没有产生可观察事 

件，那么 c ； 执行时攻击者知识的变化仅仅与命令 c 有关 ， 

从而有 ： 

k(mL，cl；C2， 1)=k(mL，c1， 一1)，l≤ ≤ (1) 

k(mL，f1；f2， f)=k(mL，C1， )，1≤ ≤ (2) 



 

根据规则的前提条件 r， ： ，Di， =1，2，对命令c1 

应用归纳假设可得： 

Vi，1≤ ≤ ，(VJ，1≤ ≤忌， ≠rj) 尼(矾 ，c1， 一1)： 

k(mL，C1， ) (3) 

综合式(1)一式(3)，可得 ： 

Vi，1≤ ≤ ，(V ，1 ≤ 五， ≠巧) 是(舰 ，Cl；c2， H )= 

k(mL，c1；c2， ) 

从而满足“渐进定界”策略的安全条件 工)。 

②当 L(mL，c )时， 可看成两个可观察事件序列 。 

和 的顺序组合 ： ： ； ，其中 一历⋯么， = +1⋯ 

并且 ml，m2，m3，?nl Lm，(el，C1) 了 (m2，stop)̂ (m2， 

Q>一了 (m。，stop)。根据规则的前提条件 r，pc卜-Q：U_f， ， 

i一1，2，对命令 c 应用归纳假设可得，安全条件 I)在序列 

部分是成立的。下面仅考虑 部分：令 k (mL，c， )={(m ， 

m2)leL= L̂ ( 1，c)一 (舰 ，stop)}，根据攻击者知识的 

定义，可推出： 

Vi，nt14 ≤ ，k(mL，c1； ， )一{m1 l(ml，m2)∈k 

(mL，c1， )̂ m2∈k(m2L，c2， )} (4) 

对 cg应用归纳假设可得： 

V ，at14 ≤ ，(VJ，at1≤ ≤志， ≠rf) 是(mZL，C2， 

)一忌(优2L，c2， 一1) (5) 

由式(5)，显然可得： 

k(mzL，c2， 6)=k(mzL，c2， 6—1) (6) 

由式(4)和式(6)得： 

V i，at14 ≤ ，(VJ，at1≤ ≤愚， ≠rj) 是(帆 ，c1；f2， 

f)一{m1 l(m1，m2)∈k (mL，c1， 。)̂ m2∈k(m2L， ， 6—1)} 

一是(概 ，Cl；c2， 一1) 

第二步，证明其满足安全条件II)。 

令E(c)表示命令c产生的降级事件，分两种情况： 

①当 EE(c )Wt，顺序语句C1．f2产生的降级事件 ⋯ 

都由命令c 产生，根据前提条件对命令 c 实施归纳假设 

即可推出其满足“渐进定界”策略的安全条件lI)。 

②当 q~E(c )时，在顺序语句 c 产生的降级事件 

⋯  中，假设从 到 的降级事件序列属于集合E(c1)， 

从 + 到 的降级事件序列属于集合 E(cz)，根据前提条件 

对命令 c 进行归纳假设 ，可得： 

l—Lm2^Vi，1≤ i≤a(VJ，1≤J≤ i，el(er )一m2 

( )) 本：L (7) 

令(m1，cl> ml ，(mz，c1){}m2 ，设 l—Lm2̂ Vi，14 

≤口，(V ，1≤ ≤ ，ml(e， )=耽 ( ))，根据式(7)可得，砰 

一。磅 ，在命令 n范围内，降级事件 之后不存在降级事 

件，所以可推出m = mz 。规则的前提条件(U1 nD2—0)确 

保了降级表达式e (n+1≤ ≤惫)中的变量 没有在命令Cl 

中被更新，即ml(口)一仇l ( )，m2( )=耽 ( )，从而可得： 

V ，atl≤ ≤是，ml( )=耽 ( ) ml ( )= m2 ( ) 

从而根据规则的前提条件对命令 cz实施归纳假设可得： 

e l 一 I
，砚 八V ，n+1≤ ≤ (Vj，“+1≤ ≤ ，Wl1 ( ．)= 

m2 (er))= =I ≯ (8) 

综合式(7)和式(8)可得，其满足“渐进定界”策略的安全 

条件 II)。 

4)(T4F)规则。分两种情况 ： 

①当r}_e：L时，如果 mL：m ，则 re(e)一m ( )，那么 

IF语句在所有 L投影相同的初始存储上执行时将进入相同 

的选择分支 c (i：1，2)。由规则的前提条件 P： upc卜 

，D( 一1，2)可确保 IF语句满足“渐进定界”策略的两个安 

全条件。 

②当 r ：H时， 一r(8)=H，则 Upc=H，从而规则 

的前提条件具有形式 I、：H ： ，Di( 一1，2)。这确保了在 

各个分支ct( =1，2)中没有可观察的事件序列发生，保证了 

攻击者的知识和存储状态在分支语句的执行过程中是不变 

的，满足了“渐进定界”策略的两个安全条件。 

5)(T-WH)规则。分两种情况 ： 

①当 r ：L时，如果 mL=帆 ，则 re(e)一m (e)。由此， 

当while循环语句在所有 L投影相同的初始存储上执行时， 

根据表达式 e的取值，要么执行相同的有限次数的循环体，要 

么跳过循环体执行终止(规则仅考虑终止不敏感的攻击者知 

识，所以忽略死循环的情况)。当循环体c被执行多次时，可 

将其看成有限次数的顺序命令 c；c的情况，规则的前提条件 

n D =0确保了循环体中降级表达式中的变量没有在上一 

轮循环体的执行 中被更新，因此可归结为规则(T-SE)的证 

明。 

②当r ：H 时，与规则(T_IF)对应情况类似。 

6)(T-DE)规则。释放语句执行时，安全条件 I)所表示 

的蕴涵式的左侧为假，因此不要求其蕴涵式右侧为真，所以满 

足安全条件工)。假设el 和m。 是降级语句分别从初始存储 

m 和 m2执行完时各 自的存储状态，如果 m 一 mz并且 

( )一mz( )，则释放语句执行完后 一 m2 显然成立，从而 

安全条件II)成立。 

3．4 类型规则的约束性 

上节给出了类型规则的可靠性证明，即满足类型规则的 

程序一定满足“渐进定界”策略。但反之未必，即满足“渐进定 

界”策略的程序不一定满足类型规则。这个关系如图5所示。 

“渐进定界”策略 

图 5 策略与规则 的关 系 

例如，对于程序： 

￡ 一 1̂；̂2：一 1； 1：一￡；口 。=declassify((̂1 thz)／2) 

该程序满足“渐进定界”策略的两个安全条件，但是 3．2 

节的类型规则判定该程序是不安全的。可见本文提出的类型 

规则虽然满足可靠性定理，但是规则的约束性比策略的约束 

性更强，因此提出更加宽容的类型规则是未来的工作之一。 

结束语 机密信息降级策略是基于语言的信息流安全的 

关键挑战之一。本文利用攻击者知识模型提出了结合内容和 

地点维度的机密信息降级策略，其克服了单一的内容和地点 

维度策略的局限性，提高了降级策略抵抗信息清洗攻击的能 

力；该策略具有更细的控制粒度，能检测出单一的内容或地点 

(下转第 185页) 
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以看到，最优分数位 minwise哈希的准确率和召回率在整数 

位之间，验证了此算法的有效性。 

图4 估值的准确率和召回率 

结束语 min-wise哈希算法广泛地应用于海量数据下的 

信息检索。b位哈希算法将b一32位缩小到l或者2位，降低 

了存储空间和计算时间。分数位minwise哈希算法对各种精 

度和存储空间需求有着更加广泛的可选择性。本文找到了构 

建分数位的最小方差组合，通过大量的基金项目数据对分数 

位估值的准确率和召回率进行实验分析，证明了最优分数位 

minwise哈希的准确率和召回率在整数位之间，验证 了最优 

分数位 minwise哈希算法的有效性。 
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