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基于特定区间承诺值证明机制改进的 DAA认证方案 
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摘 要 针对 目前可信计算平台直接 匿名认证(D从 )机制的不足 ，提 出一种改进的匿名认证方案。该方案先采用 

CA验证示证者的 EK证书，协助示证者和 DAA颁布者各 自生成会话密钥，使 DAA颁布者能够为示证者颁发秘密的 

DAA证书；然后示证者用两承诺值相等协议及 C盯 证明协议来证明承诺值位于某个特定区间的方法，向验证者证明 

其平台的真实合法性。分析表明，该方案具有较高的安全性，还具备不可欺骗性、匿名性、撤消性，效率更高。 
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Abstract An improved scheme was proposed against the shortage of current mechanism of direct anonymous attesta— 

tion(DAA)in trusted computing platform．This scheme firstly adopted the CA to verify the EK certificate of prover to 

help prover and DAA issuer building  the session key respectively．The DAA issuer can issue the secret certificate to the 

prover with the key．Then the prover used a committed number lying in a specific interval to attest the validity to the 

verifier by integrating the protocol that tWO committed numbers are equal with the protocol of the CFT proof．The analy- 

sis shows that this scheme not only has a higher security，but also is non-fraudulence，anonymity，can be withdrawed and 

more efficiency． 
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1 引言 

传统的防病毒技术、防火墙、入侵检测不能从根本上解决 

网络安全问题，而可信计算试图从根本上解决计算机和网络 

结构的不安全 ，提高终端的安全性和计算机 自身的免疫力。 

目前，欧美地区的大计算机公司以及相关机构在国际可信计 

算组织(TCG)的协调下，正在不断地推动可信平台模块 

(Trusted Platform Module，TPM)相关标准的发展。 

TPM 的一个基本问题是可信平台认证。可信平台认证 

是指 TPM 用户 向验证者证 明 自己拥有一 个真实合法 的 

TPM，而又不暴露 自己是具体哪一个 TPM，也就是 TPM在 

不暴露 自己身份的情况下向验证者证明自己身份的合法性， 

这就产生了匿名认证的思想。目前可信计算组织提出两种身 

份认证协议：一是 TPM v1．1的可信第三方协议(Privacy 

Certificate Authorifles，PCA)l1]，二是 TPM v1．2中的直接匿 

名认证(Direct Anonym ous Attestation，DAA)[ 。在 PCA方 

案中，TPM生成一对AIK密钥的RSA公私钥对，以代替 EK 

身份密钥签署完整性度量值，然后 TPM将 AIK公钥发送给 

PCA，由PCA验证 EK密钥并生成AIK证书，用于证明TPM 

拥有真实的EK。因此PcA方案可使验证平台在通信过程中 

隐藏身份信息。然而该方案的缺陷在于通信过程都需要依赖 

PCA，使 PCA成为瓶颈。另外，PCA可能与验证者相勾结， 

使得验证者仍然能识别 TPM 来 自哪个平台。DAA方案由 

Brickell等人提出l_2_，使用 DAA证书代替原有的 AIK证书， 

DAA证书一次生成就可多次使用，在保证 TPM 所在平台的 

匿名性的同时，尽量减少了对可信第三方的依赖。DAA方案 

克服了 PCA方案的瓶颈问题，但方案复杂 ，计算量大，这对 自 

身资源和计算能力都有限的 TPM 芯片造成极大负担。另 

外，其还存在DAA Issuer与验证者合谋共同欺骗示证者的安 

全隐患 。 

为解决 TPM v1．2所存在的问题，已有学者对该方案进 

行改进研究 。文献[5]运用决策Diffie-Heltrnan和 q-SDH 

假设对 DAA方案进行改进，缩短私钥和签名长度，提高了方 

案的安全性。文献[6]提出基于椭圆曲线和双线性映射的 
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BCL-DAA方案，减少了 TPM 运算的时间复杂度，提高了安 

全性。文献[7]运用新型的 XTR公钥体制对 DAA方案进行 

改进，提高了方案的安全性和认证效率。总体而言，这些解决 

方案都是基于公认的数学难题来求解的，相对而言，其运算量 

比较大，认证效率还有提升的空间。 

文献[8]对于证明承诺值 z在特定区间[n， 的问题，提 

出了一种运用统计零知识证明并结合两承诺值相等协议以及 

CFT证明协议的新方法，该方法具有计算量少、通信量小、安 

全性强的特点。本文将该方法引入到可信计算的匿名认证 

中，同时引入可信第三方 CA，提出一种改进的匿名认证方 

案。由于新方案 的join协议引入可信第三方 CA 以协助在 

DAA Issuer和示证者之间实现密钥交换，使 DAA Issuer能 

安全地 向示证者发送 DAA证书。另外 ，在 sign协议中运用 

上述证明承诺值 在特定区间[n，6]的新方法，使得新方案的 

安全性和认证效率都有较大提高。 

2 DAA认证协议 

TCG的DAA认证协议结合了群签名、身份托管和证书 

系统技术。DAA认证协议中的 TPM 在 PrivCA的帮助下， 

向远程服务器证实它的真实性。该方案涉及 DAA颁发者 

(DAA Issuer)、验证者(Verifier)、TPM、HOST(TPM所在平 

台)4个实体，以及 join和 sign两个协议。其中 join协议表 

示 TPM创建 DAA私钥 pfivDK，使用 EK向DAA颁发者签 

发 自己，如果 DAA颁发者验证成功，DAA颁发者将向 TPM 

及其所在平台签发 DAA证书 certDK。sign协议表示示证者 

产生一个RSA密钥对AⅡ(，使用pfivDK和certDK对该AⅡ< 

的公钥签名，发送给验证者 ，验证者使用 IKEY检验该签名是 

否合法，如果检验通过，验证者则可以确定 TPM 平台是真实 

可信的，就可以向 TPM 及其所在平 台提供服务。图 1为 

DAA认证协议的简单描述。 

EK，privDK 

图 1 DAA认证协议的简单描述 

文献[9]指出，DAA Issuer由长期公钥 PK 计算出本次 

使用的 PK ，通过验证 EK公钥是否正确来决定是否为 

Prover发布使用 PKI 生成的 DAA证书，因此 DAA Issuer可 

以建立 PKI 和 EK 的映射表。如果 Verifier与 DAA Issuer 

合谋，则 Verifier获取 prover的 PKI 提供给 DAA Issuer， 

DAA Issuer查询映射表就可以了解相应的 EK。因此，DAA 

方案虽然解决了 PCA方案的缺陷，但在隐私保护上仍然比较 

薄弱，存在安全隐患。 

3 假设与定义 

在以下定义中， 为安全的强 RSA模数，h是以g为生成 

元的循环群中的元素，g和h为大于160比特的素数；z，t，s为 

安全参数；a Il 6表示两个二进制数的级联；H()表示输出 2 

比特的无碰撞哈希函数，l l表示 的二进制长度，x6R[a，6] 
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表示 z是[a，6]中的随机整数。 

假设 1(强 RSA假设) 存在一个有效算法，输人 I l时， 

输出RSA模数 和一个元素 ∈ ，使得不能找到 {一1， 

1)和 U满足z Ue rood 7z。 

定义 1(F0承诺) Alice和 Bob都不知如何分解 ，在循 

环群中计算离散对数是不可行的。Alice不知 loggh和 loghg。 

Alice在{--2 7z+1，2'n一1}中选取 r，计算 E( ，r)=旷  ̂rood 

，并把 E(x，r)作为对 的承诺发送给 Bob。因为 Alice不能 

分解 ，且不知 loggh和 loghg，所以她不能找到 z1≠娩 使得 

E(x ，n)=E(x2，rz)。称这个承诺方案为 F0承诺[1 。这 

说明这个承诺方案是统计安全的，具体分析过程见文献Elo]。 

定义2(协议PK( ，r：E一旷  ̂̂ z∈[一2升 b，2件 6])) 

Alice运用 FO承诺随机选择 ∈E0， 以及 rE[一2'n4-1， 

2Sn一1]，通过使用零知识协议证明 xE[一2t+lb，2t+z6]。(1) 

Alice随机选取 ∞∈R[O，2升 6]和 r／ER[一2t+t+s 7"／4-1，2什升 

7z一1]；(2)A1ice计算w一 h'l rood ，C—H(w)，f=C mod 

2 ；(3)D1= +凹，Dz=呀+cr，如果D1∈[cb，2件 b一1]，则 

Alice把(c，D】，Dz)发送给 BOb，否则 Alice重复上述过程。 

(4)BOb检验D ∈Fcb，2'+Zb一1]和c=H( D2 E- )，如果 

检验通过，则 BOb确信 ∈[一2件 b，2升 6]。该协议在随机预 

言下是安全的，且 BOb不能获得 z的相关信息L1 。 

定义 3(协议 PK{ ，rl，r2：E=El( ，r1)A F：E2(z， 

r2)}) 其中 n∈[一2'i +1，2'1 一1]，r2∈[一2'z +I， 

2'2n--1]， 、Sz是安全参数，Alice向Bob证明E和F都是对 

z的承诺。(1)Alice随机选取 ∞∈R E1，2t+tb一1]， ∈[1， 

~l+t+s1 b--1]， ∈[1，2什升电6一1]，然后计算 一 ” mod 

， = mod ，c—H(w1【l W2)，D一犯+叫，D1一crl 4- 

171，D2=cr2+ ，发送(c，D，Dl，D2)给 Bob。(2)Bob验证 c— 

H( ， E rood ll  ̂F。rood )。该协议在随机预 

言下是安全的，具体分析过程见文献[1O]。 

4 改进的 DAA认证方案 

结合前面的分析，从join协议和 sign协议两方面人手， 

对 TCG的DAA认证协议进行改进 ：(1)在 join协议方面，加 

入可信第三方 CA，用于检验示证者的EK证书是否有效，并 

协助在DAA Issuer和TPM之间生成会话密钥，使两者之间 

能进行安全、有效的通信。通过这种方式 ，TPM 平台避免向 

DAA Issuer暴露自己的 EK公钥，解决 DAA Issuer与 Veri- 

tier的共谋问题。(2)在 sign协议方面，在示证者和验证者之 

间运用随机预言模式下的统计零知识证明，以证明承诺值在 

特定区间，且(z，r)是一个有效的密钥对。 

改进的 DAA方案如 图 2所示 ，图中涉及有 4个实体： 

DAA Issuer(DI)，CA，Prover(即 Alice，用 A表示)，Verifier 

(即 Bo b)。 

图2 改进后的 DAA认证架构 



4．1 参数设置及 AAK生成 

管理员生成系统参数( ，g，h，Z，t，s)，其中 为安全的 

RSA模数，g和矗为大于 160bit的素数；z，t，s为安全参数。 

本方案中，在 TPM生产制造的同时生成匿名认证密钥 

AAK[”]。管理员将系统参数传给TPM的安全单元(Secure 

Unit，SU)，用于生成 AAK和匿名认证所需的信息。在此过 

程中，外界无法获取SU内部信息且无法干涉其运算过程。 

SU随机选取 rE{一2'n+1，⋯，2'n一1}，再随机选定在 

区间 ，6]的一个承诺值 ，把 (z，r)发送给 TPM，TPM 将 

( ，r)作为 AAK加以保存。 

4．2 join协议 

join协议的形式化定义如图3所示。在该协议中，示证 

者 ice和DAA Issuer在CA的协助下，各自生成会话密钥。 

1．1 A：Create a non-predictable 160bit NonceA 

l_2 A--,-DI：MsgA．1一(TSA．1， Ⅸ，1，NoneeA) 

2．1 DI：Create a non-predictable 160bit NonceDi 

2．2 D|_ A：Msgtn，1一(TSDI，1，S【)I+A，1，NonceDi，MsgA，1) 

3．1 A：Create Mssage~ⅣIsg∞ l一(TSA，2，S ，1，MsgDt，，1，EKe 

(CertEK)) 

3．2 A斗CA：MsgA，2一(Msg廿npl，Mge(Msg订np1)) 

4．1 CA：Validate MsgA．2 

4．2 CA：Create a non-predictable 160bit Nonee~n 

4．3CA：CreateMssage：MsgnI幡一(TScA，2，ScA—DA，1，EKI(NoncecA)) 

4．4 CA÷DI，MsgcA．1一(Msgtmp2，MKI(Msgtr~2)) 

5．1 DI：Validate MsgcA，1 

5．2 DI：KEYDI-A= CreateSKey(NonceA，Nonceoi，None~
_

A) 

5．3 DhCreate M age：～Is{『恤 一( ，2，Su-ca，1，NonceA，NonceDi)) 

5．4 D}+CA：MsgDi，2一(Msgnnp3，MK!(Msg廿I )) 

6．1 CA：Validate M sgDI，2 

6．2 CA：Create Mssage：Msgnnp4一(TScA，3，S( A，1，EKP(NoneecA)) 

6．3 CA—A，Msgca，2=(MsgnI ，M (Msgn叫 )) 

7．1 A：Validate M sgcA
．2 

7．2 A：KEY D】A CreateSKey(NoneeA，NonceDi，Nonceca) 

图3 join协议的形式化定义 

第 1．1步 ice生成不可预知的 160bit随机数 NonceA。 

第1．2步 Alice把消息Msga，l发送给DAA Issuer。其 

中MSgA， 表示 Alice所发送的第一个消息，TSa，1表示发送第 
一 条消息时的时间戳 ， ， 表示消息由 Alice发送至 DAA 

Is-suer的第一个会话I【)，后面的符号含义类似。生成的随机 

数和时间戳用于防止重放攻击。 

第 2．1、2．2步 DAA Issuer生成不可预知的 160bit随 

机数 Nonceol，然后向Alice发送消息 MSgDI．1a 

第 3．1、3．2步 Alice生成消息 胍  ，该消息包含 

M gⅨ．1'使用KP加密后的Alice所在TPM平台的EK证书 

为 CertEK。Alice把 MsgA，2发给 CA，MSgA，2包含 p1以 

及 跏  对应的消息认证码。KP是 Alice与 CA之间的通 

信密钥，M_KP(·)表示运用KP加密得到的消息认证码。 

第4．1、4．2步 CA检验MSgA，z，如果通过，则生成不可 

预知的 160bit随机数 NoncecA。 

第4．3、4．4步 CA使用KI对NoncecA进行加密，并将 

其加入到消息 M z中。然后生成消息 MsgcA’1'并发 给 

DAA Issuer。KI是 CA与 DAA Issuer之间的通信密钥。 

MsgcA
， 由胍g 2和M 呻2的消息认证码组成。 

第 5．1、5．2步 DAA Issuer检验 MsgcAll，如果通过，则 

以NonceA、NonceDI和NoncecA为参数，生成与Alice之间的通 

信密钥KEl A。CreateSKey()函数用于生成通信密钥。 

第 5．3、5．4步 DAA Issuer创建消息Msg 。，该消息包 

含 Noncea和 Nonceoi。然后生成消息 跏 ．2，并将其发送 

给 CA。消息 Msgca，1由M p。和 M 聊3的消息认证码组 

成。 

第 6．1、6．2、6．3步 CA检验消息MsgDI 如果通过，则 

使用KP对NoncecA进行加密，并加入到消息Ms跏  中，再把 

由Ms踟 和其对应消息认证码构成的消息 Msgca，z发送给 

Alice。 

第 7．1、7．2步 Alice检验消息 MsgcA．2，如果通过，则 

Alice以NonceA、Nonceot和 NoncecA为参数，计算与 DAA Is— 

suer之间的通信密钥 KE n。 

Alice和 DAA Issuer在 CA协助下生成共享对称密钥 

KEyDM，此后双方运用 KEYlDJ 进行直接通信，Alice安全地 

从 DAA Issuer处取得秘密的DAA证书。 

4．3 sign协议 

第 1步 Alice向 Bob承诺 E(x，r)一旷 rood ，并与 

Bob执行 PK{x，r：E(x，r)一  ̂mod }，令 yl= 一口，yz= 

6一 ，Alice计算 E1： h rood，z，E2一 h rood 。 

第 2步 Alice选取随机 口，ccJ，T，使 u—ot2Y1yz+∞> 

2 1’，其中a≠O；叫∈(0，2 r)；1≤ J口l，l b J，J口一6l≤T。 

同时选取 T1，r2，r3，r4∈[一2 +1，2'n一13，并满足以下条 

件： 

(ryz+r1)口2+rza+r3∈[一2 +1，⋯，2'n一1] 

计算 E3一Ey2 rood ，E4：日 rood ，E5=Eli 

rood ，F：g~hr4 rood ， =g ̂ (ry2 +r1az+r2 +r3 rood 7／，将 

( ，B ，E4，E5，F)发送给 Bob。 

第3步 BOb计算 E1一E(x，r)／ ，E2一 ／E(x，r)，u一 

5 

第4步 Alice与BOb执行： 

PK{y2，一r，n：Ez一 2h—mod AE3一E 2hrl rood ) 

(1) 

PK{口，r2，r3：E4=毋 rood A E5=E2hr3 mod } (2) 

PK{co，r4，一( +rlif2+r2a+r3)：F一 r̂4 rood ^U 

= 一̂‘ry2+rI +r2。+r3 mod } (3) 

PK{~o，， ：F=g hq mod A--2 十 十 +T≤c￡J≤2 + + 十丁} 

(4) 

第 5步 BOb核实式(1)一式(4)的正确性，并验证 > 

2件件 ，如果成立，则 Bob确信 xE ，6]，认为 Alice的可信 

平台是真实合法的。 

5 安全性及效率分析 

本方案引入可信第三方 CA，作用是在join阶段中验证 

Prover可信平台 EK证书的合法性、DAA Issuer和Veri-fier 

身份的合法性，以及协助Prover和 DAA Issuer双方生成通 

信密钥，避免了DAA Issuer和 Verifier共谋去欺骗 Prover的 

安全隐患。零知识性保证不会泄露x的任何信息。sign协议 

的各步骤运用了具备零知识性的PK协议，因而其具备很高 

的安全性。另外 ，sign协议引入时间戳和会话 I【)，防止协商 

过程中的重放攻击，进一步提高了本方案的安全性。 

本方案还满足不可欺骗性、匿名性、撤消性。 

1)不可欺骗性：如果 Alice向BOb承诺的 E(x，r)一  ̂

· 】】3 · 



rood 中37 ， ，Alice可以通过如下方法来欺骗 Bob：一是 

找到一个x ，／且z ∈[n， 使得  ̂rood 一旷h mod ，再 

用z 代替z执行零知识证明式(1)一式(4)，这需要解离散对 

数，在计算上是不可能的；二是找到一个32 ∈Ea， 且 矿mod 

一 mod ，由于 Alice不知道 的分解，因此这也是不可能 

的，否则与强 RSA假设矛盾。在上两项都不可能被攻破的情 

况下，Alice要欺骗成功，则需要攻击式(1)一式(4)。因为攻 

破每一个公式的成功概率均小于 2 [1 ，所以 Alice成功欺 

骗的概率小于4×2 一2 怕。例如，当安全参数t取值 80 

时，Alice成功欺骗的概率小于 2 。 

2)匿名性：sign协议的式(1)一式(4)都是统计零知识证 

明，具有无限计算能力的攻击者也不能求解出相应的离散对 

数。Bob从 Alice获得的公开数据有 E(x，r)、E1、E2、U、E3、 

E4、E5、F、u，其中包含 x、Y1、Y2 60、r、rl、r2、n、r4，未知数共 

l0个，而方程却有 9个，攻击者可以猜测出一个未知数，再决 

定其他随机数 ，它们都是合法解。因而 Bob不能从此过程中 

获取 TPM的相关信息，这保障了匿名性。 

3)撤消性 ：在本方案中，如果 Prover所在 TPM 泄露了匿 

名认证密钥(z，r)，则(z，r)将被加入至撤消列表中。当 Veri- 
， 

fier接到请求时，检查是否存在(z ， )，使得E(x ，r )=E(z， 

r)，如果相等，则可以判断事务请求来自一个被撤消的无效 

TPM，Verifier拒绝为其提供服务。 

在本方案中，Prover共执行 1次签名，生成和验证消息认 

证码各1次，生成密钥 1次；CA执行 1次签名验证，生成和验 

证消息认证码各 2次；DAA Issuer共执行 1次签名，1次签名 

验证，生成和验证消息认证码各 1次，生成密钥 1次；共需要 

执行 24个复合模指数运算及 8个 hash运算。而在原DAA 

方案中，Issuer生成密钥 1次，Prover签名 3次，共执行 43次 

复合模指数及 20个 hash运算。可以看到，本方案的join协 

议比 DAA方案的复杂不少，但是本方案的 join协议解决了 

Issuer与Verifier的共谋问题，而且 Prover获得 DAA证书 

后，CA不再参与 sign过程，因此 CA不会成为性能瓶颈；而 

本方案的复合模指数运算和hash运算数量比原DAA方案少 

得多，因而总体运算效率有较大提高。 

对于选择的参数，假设 l I一1024bit，l 6一al一512bit， 

T一512，Z一40，t一8O，s一40，s1—40，s2：552。根据文献 

[1o]，sign协议仅需要发送 13222bit数据。因此，本方案的 

sign协议通信量也是比较少的。 

结束语 直接匿名认证是可信计算平台的重要功能。面 

对复杂的网络环境和不断涌现的各种攻击手段，设计具有高 

安全性和高效率的直接匿名认证方案具有重要意义。本文通 

过引入可信第三方以及使用特定区间承诺值证明机制，使改 

进的 DAA认证方案具有较高的安全性和效率，解决 了已有 

协议的安全隐患。 
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