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摘 要 基于AbRiyami框架的无证书签名(CLS)的安全性以密钥分发中心(KGC)不能实施公钥替换攻击为前提， 

存在能被 KGC实施公钥替换攻击这一缺陷。给出公钥不可替换攻击无证书签名体制的定义，提 出通过对用户的公钥 

签名来抵抗任何敌手(包括 KGC)实施的公钥替换攻击，以将无证 书签名的安全性提升到一个新的级别。基于 Al- 

Riyami的方案给出了新方案的构造实例，基于随机顸言机模型证明了公钥签名算法的安全性。该方案构造的对公钥 

的签名方法适用于所有基于A1-Riyami框架的双线性对无证书签名方案。 
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Abstract In certificateless signature(CLS)based on A1-Riyami frame，the secure condition is key generation center 

(KC-C)which can not implement public key replacement attack．So CLS can not resist this attack from KGC．A new sig— 

nature system called certificateless signature without public key replaced was presented．It shows that public key signa— 

ture for users can resist the public key replacement attack from KGC and raise the security of CLS to a new leve1．An 

instance of constructing this class of certificateless signature scheme based on A1-Riyami frame was afforded．The public 

key signature was proven unforgery under the random oracle mode1．The method to construct the public key signature 

can be applied to any certificateless signature schemes based on A1-Riyami fram e． 

Keywords Bilinear pairing，Certificateless signature，Public key replacement attack，ROM 

1 引言 

A1-Riyami和Paterson于 2003年提出了无证书的密码系 

统Ⅲ，给出了无证书签名 CLS(Certificateless Signature)的详 

细定义，基于该定义构造了第一个无证书签名系统。该签名 

系统用到一个第三方密钥分发中的 KGC(Key Generation 

Center)，其作用是生成用户的部分私钥。用户的完整私钥由 

用户随机选取的秘密值以及 KC,C帮他生成的部分私钥共同 

产生，其公钥由用户根据系统参数以及自己的秘密值进行一 

定运算生成。无证书签名的优势在于：相对基于证书的公钥 

体制，不需要系统在计算、存储和管理证书方面付出大量的代 

价；与基于身份的公钥体制下的数字签名相比，其没有基于身 

份的密码系统中的密钥托管问题。无证书签名系统在实践 中 

具有较强的实用性 ，因为近几年它已成为签名系统的一个研 

究热点。Hung等人基于文献E13的工作定义了两类无证书 

签名的安全性证明模型_2]，证明文献[1]的方案在随机预言机 

模型下对第 2类攻击是可证安全的。后来，许多学者提出一 

些高效的基于双线性对的无证书签名方案[3 。葛等人[14] 

基于一般的离散对数困难性问题，提出具有强安全性的不含 

双线性对的无证书签名方案，相对其他方案效率较高。刘等 

人_1 ]利用知识证明方法构造了一个无证书签名方案，其通信 

复杂度较高，与其它方案相比效率较低。 

然而，由于缺少对公钥的认证，无证书签名方案必须能抵 

抗公钥替换攻击。但在已有的方案中，许多方案不具备这一 

特性，如文献[1，3—5]，对这些方案的攻击分别见文献[2，16— 

18]。同时，现有的能抵抗公钥替换攻击的方案都是以假定 

KGC不能实施公钥替换攻击和用户的部分密钥对其他人保 

密为前提的。拥有私钥的用户和KGC都能产生多个该用户 

的有效公钥 ，也都拥有该用户的部分密钥，若 KGC实施替换 

公钥攻击，或是部分密钥泄露，则用户无法向第三方证明 
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KGC或获得部分密钥的敌手所伪造的公钥。因此，已有的无 

证书签名方案并不能抵抗来自KGC(包括因泄露部分密钥所 

引起)的公钥替换攻击。从安全角度而言，它的有效性完全依 

赖于KGC的可信度，本质上讲。它与基于身份的签名方案无 

多大区别，这一点限制了它的发展和应用。基于该缺陷，本文 

给出能抵抗来 自任何敌手(包括 KGC)的公钥替换攻击的无 

证书签名方案的新定义，提出在 KGC和要注册的用户(即该 

KGO的申请者)之间执行公钥签名协议。其主要思想是：在 

保密注册用户 ID的前提下，使其能安全地获取 KGC对其公 

钥(绑定了该用户的 ID和私钥)的部分签名，以作为其公钥的 

有效性的证据。但只有该用户向 KGC发送 ID，并且通过 

KGC验证了公钥的有效性后 ，该用户才能获得在无证书签名 

的验证过程所使用的有效公钥签名。在签名的接收者验证该 

公钥签名的有效性时，只需要该用户的公钥和相应的系统参 

数，而并不需要公钥证书，因此仍保持了其无证书性质。该协 

议借用了数字承诺Ⅱ9]原理，即申请者发送公钥的同时，承诺 

了使用公钥的 ID及对应的私钥，在他获得对该公钥的认证 

后，必须打开其中的一个承诺(即 D)，才能获得全部有效的 

公钥签名。基于随机预言机模型，对公钥签名协议 中的验证 

公式进行了安全性证明。表明，该协议能抵抗任何 KGC或是 

ID用户的恶意攻击。 

2 预备知识 

2．1 双线性映射及数学困难问题 

假设 Gl是一个阶为素数 q的加法群，P是它的一个生成 

元；G2是与G1具有相同阶的乘法群。若一个映射：Gl×G1一 

G2满足以下 3条性质，则称其为双线性映射。 

(1)双线性：对于任何 U， ，w∈G1，有 P(U，V+w)=P 

(U，V)e(U，w)，从而对于任意 口，bE么。，有 e(aU，bY)一(U， 

V) ~-e(abU，W )=P(U，abW)； 

(2)非退化性：存在U，VE G1，使得e(U，、厂)≠1； 

(3)可计算性：对任何U，VE G1，存在一个高效算法以计 

算 P(U， 。 

基于双线性映射的困难问题描述如下。 

定义 1(双线性对的离散对数问题，BCDH) 设 ，P是 

前面双线性映射中定义的参数，则 G 中的离散对数问题描 

述如下：给定h∈Gl，找到一个值aE ，使得h=aP。 

2．2 无证书签名方案定义 

定义2r1] 一个无证书签名方案由系统参数生成、部分 

密钥生成、设置秘密值、设置私钥、设置公钥、签名以及验证 7 

个算法组成。通常，前两个算法由KGC执行，而其它算法由 

签名者或验证者执行。下面是对各个算法的描述。 

系统参数生成：输入安全参数 k，输出系统主密钥 master- 

key和系统公开参数 params，其中系统公开参数 params向系 

统中的全体用户公开 ，而主密钥 master-key则由 KGC秘密 

保存 。 

部分密钥生成：输入系统参数 params、用户的身份 ID和 

系统主密钥 master-key，KGC为用户输出部分私钥 D∞。 

设置秘密值：输入系统参数params和用户身份 ID，输出 

该用户的秘密值 z皿。 

设置私钥；输人系统参数 params、用户的身份 lid、该用 

户的秘密值 XID和部分私钥 D ，输出该用户的私钥 Sro。 

设置公钥：输人系统参数 params、用户的身份 ID、秘密 

值 z∞和部分私钥Dw，输出该用户的公钥 PD。 

签名：输入系统参数 params、消息 M、用户的身份 ID、其 

公钥 Pm及私钥 Sw，输出该用户对消息 M 的签名 。 

验证：输人系统参数 params、消息 M、签名 、签名者的身 

份 ID及公钥P皿，当检验签名有效时，输出1；否则，输出0。 

2．3 安全模型 

在无证书系统中有两类攻击者，即第 1类攻击者 碰 与第 

2类攻击者 第 1类攻击者不知道系统主密钥，但可以任 

意替换用户的公钥。第 2类攻击者知道系统的主密钥，但不 

能替换 目标用户的公钥。在实际应用中， 模拟的是除 

KGC之外的攻击者 ；而 模拟的是恶意的 KGC。 

无证书签名方案的安全性可用下面的挑战者 和攻击者 

鳆 或 磁 间的两个游戏来定义_2]。游戏 1(适用于第 1类攻 

击者)： 

初始化： 运行系统参数生成算法，输入安全参数 k，输出 

系统主密钥 master-key和系统参数 params。 将 params发 

送给 碰 而对主密钥 ma ster-key严格保密。 

攻击：衄 可以适应性地进行公钥询问、部份私钥询问、秘 

密值询问、公钥替换询问以及签名询问， 模拟签名方案中的 

相应算法，分别做出回答。 

伪造：最后 & 输出一个四元组(M ， ，ID ，P )。 

赢得了这个游戏，当且仅当： 

(1)a 是公钥为 P 、身份为 ID 的用户对消息M 的一 

个有效签名； 

(2)dY没有询问过身份为 ID 的用户的部分私钥； 

(3)碰 没有询问过身份为 ID 、公钥为 P 的用户对 M 

的签名。 

游戏 2(适用于第 2类攻击者)： 

初始化： 运行系统参数生成算法，输出系统主密钥 

master-key和系统参数 params。 将 master-key和 params 

发送给 碰织 

攻击：碰 可以适应性地进行公钥询问、秘密值询问、公 

钥替换询问以及签名询问， 模拟签名方案中的相应算法分 

别做出回答。 

伪造 ：最后 d-YJ输 出一个四元组 (M ， ，ID ，P )。 

我们说 赢得了这个游戏，当且仅当； 

磁 没有询问过身份为 ID 的用户的秘密值且没替换用 

户 ID 的公钥。其他 的同第 1类攻击中的描述。一个无证 

书签名方案在适应性选择消息攻击下是存在不可伪造的，当 

且仅当任何计算能力多项式受限的攻击者赢得以上两个游戏 

的概率是可忽略的。 

2．4 可信机构的信任级别 

在公钥密码系统 中，可将第三方 的信任机构 (Trusted 

Third Party，1vrP，即本文的KGC)划分为3类信任级别 0]： 

第一级：TTP知道用户的私钥，能在任何时候假 冒任何 

注册用户而不被发现。绝大多数基于身份 的签名方案中的 

1vrP属于这一信任级别。 

第二级：TTP不知道注册用户的私钥，但可伪造一公钥 

(即进行公钥替换攻击)来假冒该用户而不被发现。到Ifl前为 
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止，已有的无证书方案的TTP都属于这一信任级别。 

第三级：TTP不知道注册用户的私钥，若伪造一个用户 

的公钥，该用户就可(用某一证据)证明该公钥是伪造的。 

对于传统的基于 PKI的公钥密码系统而言，若 TTP进 

行公钥替换攻击，对同一用户就会出现两个不同的公钥证书， 

这显然是不可行的。而对于无公钥证书的签名方案而言(包 

括基于身份的签名方案和无证 书签名方案)，研究如何将 

KGC的信任级降低到第三级以抵抗来自恶意的KGC的公钥 

替换攻击 ，具有重要意义。 

3 公钥不可替换无证书签名 

在给出公钥不可替换攻击无证书签名的定义之前，先给 

出如下 3个假定：1)KGC不能对非注册用户进行公钥替换攻 

击。这是合理的，因为如果一个用户不使用无证书签名系统， 

而KCA3使用公钥替换攻击冒充他进行签名则无任何意义， 

这反而暴露了其恶意性。2)KGC和任何其他用户在某个用 

户向 KGC注册前不知道该用户的身份 jD(或者是他使用哪 

个 ID进行注册)。3)KGc有一个列表 PkSignlist，其用于保 

存注册用户的公钥的相关信息，但并不对外公开。上面说的 

注册用户指的是该 KGC的无证书签名者。 

3．1 无证书签名者的公钥签名协议 

无证书签名的公钥签名协议是一个在 KGC和 ID拥有 

者之间进行的双方协议。该协议执行的结果是 ID拥有者得 

到 KGC对其所选定的公钥的签名，成为其注册用户，同时， 

KGC将在PkSignlist列表保留该用户的ID等相关信息。 

假设KGC属于先前所定义的第三级的信任中心，ID拥 

有者可能是恶意的，即他们随时都可能中止公钥签名协议，并 

获取有用的信息。协议中所用的参数包括2．1节所定义的双 

线性对，S表示系统主密钥，Po=sP为系统公钥， 是 ID拥 

有者选定的私钥，杂凑函数：H(·)：{0，1} 一 ，公钥签名 

协议定义如下： 

(1)用户将公钥 P】D=五H(工D)P0发送给 KGC； 

(2)KGC用主密钥S对其进行(部分)签名为 一sPin， 

并将 发送给用户； 

(3)用户保留 ，并将 一∞Po和 让)发送给 KO2； 

(4)KGC先验证 P —H(ID)X 是否成立，若不成立， 

则中止对公钥的签名；否则，查看表 PkSignlist中是否存在该 

ID，若有，则中止签名，否则计算对公钥的签名为aIP 一s(P∞ 

+H(JD，P皿))； 

(5)用户验证等式 e(P，ap )一P(P0，PⅢ)e(P0，H(PzD， 

JD))是否成立 ，若成立，则接收 ；否则，拒绝。 

因为： 

g(P，卯 )一P(P，s(PⅢ+H(ID，Pm))) 

一g(P，sP仍)P(P，sH(ID，Pw)) 

一e(sP，PⅢ)e(sP，H(PⅢ，ID)) 

= (P0，PD)P(Po，H(P皿，ID)) 

所以该验证等式正确。 

对用户公钥签名协议的安全性(抗恶意性)分析如下。 

(1)若 KGC收到 P∞后 中止签名过程，由于它无法从 

P∞求得用户的ID，因此无法用该 P皿冒充该 ID 的拥有者进 

行签名。 
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(2)若用户获得 后中止签名过程，他由于无法获得对 

公钥的签名，因此无法用私钥和 ID进行有效的签名。 

(3)若 KGC获取用户 ID和Pm后中止签名过程，此时， 

KGC可利用 JD伪造另一个 P ，并冒充该 的拥有者进行 

签名。然而，该 ID拥有者可出示 和他 自己先选定的私钥 

z ，任何其他人输入系统公钥、m 和z ，验证 or；=sP皿的有 

效性，以揭露 KCA2的替代公钥攻击行为。 

(4)公钥签名有效性的验证确保用户和 KGC在协议执 

行过程不被造假，否则签名验证无法通过，这一点将在 3．3节 

基于随机预言机模型给出详细证明。 

公钥签名协议的本质在于用户发送给 KGC的公钥承诺 

了他的ID和选定的私钥，在用户不主动打开该承诺之前，基 

于双线性对上 CDH 的困难性，KGC无法计算 出 ID及用户 

私钥。而用户获得所选公钥的部分签名后，即相当于获得了 

KGC对该公钥签名的证据 ，以防止 KGC的恶意攻击。然而， 

他必须向 KCR2发送 ID后，才能获得有效的公钥签名，以防 

止他对 KGC的攻击。公钥签名的验证等式确保在协议执行 

过程双方不能利用假的数据进行欺骗。 

3．2 公钥不可替换无证书签名的定义 

定义3 不可替代无证书签名方案由系统参数生成、部 

分密钥生成、设置秘密值、设置私钥、设置公钥、公钥签名过 

程、消息签名及签名验证等 8个算法(协议)组成。 

其中，公钥签名过程即调用 3．1节定义的公钥签名协议。 

签名验证修改为： 

(1)公钥签名crP 验证：输入系统参数params，签名者公 

钥 P皿和其ID，当公钥签名验证等式有效时，转到(2)；否则， 

输出0。 

(2)消息签名 验证：输入系统参数 params、消息M、签 

名 、签名者的身份 ID及公钥PD，签名验证等式有效时，输 

出 1；否则，输出 0。 

其它部分定义与原有的无证书签名方案的定义相同。 

已有的无证书签名方案中，一个用户可以生成多个有效 

的公私钥对。本文的公钥不可替换攻击无证书签名方案中， 

每个用户只允许有一对有效的公钥私钥对。 

3．3 对公钥签名验证等式的安全性证明 

基于随机预言机模型，给出公钥签名验证等式e(P，卯 )一 

e(Po，PⅢ)g(Po，H(Pm， ))的安全性证明。 

定理 1 假定系统主密钥 保密，在随机预言模型下，若 

群G 中的离散对数问题是困难的，除 KGC以外的任何第三 

方无法伪造 6rp 。 

证明：假设 是挑战者，想解决 G 中的离散对数问题 ， 

其输人为任意的 aP，需要计算出 。，假设 蜗 是攻击者，他能 

以不可忽略的概率攻破公钥签名方案。 

(1) 设置Po=aP，选择系统参数 pararns {e，Gl，G2， 

P，Pc，H }。然后 将系统参数{P，G ，G2，P，Po}发送给 蜗 。 

这里将杂凑函数 H 看成随机预言机。 

(2)公钥询问： 维护一个列表 Klist，其每一项的格式为 

(ID，z，P皿)，并将该列表初始化为空。当 接收到 对身 

份 IDi的公钥询问时， 首先检索 Klist。若 Klist中存在一项 

(I ， ， )，则 返回 Pz作为应答 ；否则， 随机选择 OCi∈ 

，计算 P ： P，返回 作为回答，并将(I ，∞，P )加入 



到 Klist。 

(3)Hi询问： 维护一个列表Hllist，其每一项的格式为 

(ID，P】D，y，u)，并将该列表初始化为空。当 ‘蜗 询问 H1 

( ，P )时， 首先检索 Hllist。若 Hllist中存在一项( ， 

P ，y ， )，则 返 回 作为应答；否则， 随机选择 yl∈ 

，计算U 一 P，将(IDi，P ，yl，Ui)加入到 Hllist并将 U 

返回给 AI。 

(4)签名询问：当 向 请求身份为 J ，公钥为 只 的 

系统对一个公钥的签名时， 按照如下步骤回答 ： 

1．计算 a．P =蕊Po+yiPo； 

2．返回( ，卯 )。 

最后，如果 蜗 能以不可忽略的概率成功地攻破该方案， 

则输出一个伪造(ID ，P南， =五Po+yiPo)。根据分叉 

原理[。 ， 重排 Hash函数 H ，并再次利用 的能力，它可 

以得到对同一个身份 JD的另一个伪造(ID ，P南， 一 

五P。+yl P。)，从而 得到了两个有效的伪造，并且它们满 

足 ： 

(P， )一P(P0，P南)P(P0，U) (1) 

P(P， )一 (P0，P南)P(Po，U ) (2) 

式中，U一弘P，U 一 P并以(ID ，P壶)，Y，U)的形式存在于 

Hllist中。 

由式(1)和式(2)计算可得 GP r D一 一“( --U)，然后 

求出 口= 一 ／ 一U。 

即挑战者 以不可忽略的概率根据在给定 aP的情况 

下，求出n的值。因为 aP的任意性，相当于敌手帮助 以不 

可忽略的概率解决了Gl中的离散对数问题 ，这与 G1中的离 

散对数问题是难解的相矛盾。定理 1得证。 

3．4 效率分析 

文章提出的公钥签名协议可有效地将 已有 的基于 A卜 

Riymni框架的双线性对无证书签名方案改造成公钥不可替 

换无证书签名方案。改造方法是在已有方案上(基于文章给 

出的3个合理假设的前提下)增加对注册用户公钥的签名协 

议，并在验证签名之前增加对公钥的有效性验证。在效率上， 

对公钥的签名协议只需运行一次，因而对整个签名算法效率 

的影响可以忽略不计，而对公钥的有效性验证只需(在已有方 

案上)多 3个双线性运算。其签名长度也只需(在 已有方案 

上)增加 中的一个点的长度。总体而言，现有方案改造成 

公钥不可替换方案后，几乎没增加复杂性，但其安全性获得了 

很大的提高，有效地将KGC的信任级别降低到了第三级。 

结束语 现有的无证书签名方案大都以 KGC不能实施 

公钥替换攻击和用户的部分密钥对其他人保密为前提，对该 

类方案的安全性分析和改进也基于这一前提，并没解决恶意 

KGC进行公钥替代攻击这一安全隐患。因此，无证书的签名 

方案与基于身份的签名方案相比，其在安全性上并无多大提 

高。提出的公钥不可替换无证书签名方案是对基于 A1-Riyami 

框架的无证书签名方案的一种改进。因为有了对注册用户的 

公钥签名协议，所以在实际的签名系统构造过程，部分密钥这 

一 项就可以不用。新方案的安全模型由原来的两类变为一 

类，且不存在公钥替换询问。本文定义的公钥不可替换无证 

书签名方案的构造方法对改造已有的基于 A1-Riyami框架的 

双线性对无证书签名方案具有普适性。 
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