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摘 要 提出了一种能够抵抗万能攻击者的安全网络编码算法。在敌人可以窃听所有节点和信道及污染 个链路 

的情况下，该算法利用稀疏矩阵对信源信息进行矩阵变换，增强了信息的抗窃听能力，并利用列表译码法在信宿处进 

行译码，对污染攻击进行检测和排除。理论分析和仿真结果表明，该算法能够在多项式时间内设计完成，能够抵抗窃 

听和污染等安全性攻击，使得原本的随机网络编码以很高的概率达到弱安全的要求；同时提高了编码速率，减小了存 

储空间的占用。更重要的是 ，该算法仅在原随机编码体制的基础上对信源和信宿进行了修改，中间节点保持不变。 
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Abstract A secure network coding algorithm against the omniscient adversaries was presented．晒 ile the adversary carl 

eavesdrop all links and jaln Zo links，the algorithm  transforms the source news with sparse matrix to enhance the data 

anti-wiretapping capacity．In order to detect and eliminate pollution attacks，the receiver uses list decoding algorithm  to 

recover the source news．The theoretical analysis and sim ulations both confirm  that this algorithm can be designed and 

implemented in polynomial time，resistant eavesdropping and pollution attacks．At the same time，this algorithm  can also 

make the standard random network coding to achieve the weakly secure condition at a high probability，increase the an- 

coding rate and reduce the occupied memory space．Furtherm ore，only the source an d destination need to be modified， 

and interm ediate nodes implement a classical distributed network code． 
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1 前言 

2000年，Ahlswede等c1]基于网络信息流的概念，首次提 

出了网络编码的思想，即允许网络节点对来自不同链路的信 

息进行编码组合，这样便可以实现网络流量的最大化。对于 

网络编码的应用研究已经证明，网络编码多播传输和线性网 

络编码均可以实现网络的最大流，并且，所有的算法都可以在 

多项式时间内设计完成_2 ]。虽然网络编码的初衷在于提高 

网络的吞吐量、实现网络最大流，但是进一步的研究发现，它 

也是一种安全网络传输的好方式。 

在网络通信中，搭线窃听和污染攻击是破坏数据安全传 

输的常用手段 。针对上述安全性问题，2002年，Cai等L5]首先 

论述了网络编码在安全方面的应用，最先研究了单源无圈网 

络中数据的安全多播问题，给出了搭线窃听的网络通信模型， 

并且构造了信息论意义下安全的网络编码。之后又有许多学 

者在Cai的基础上开展了很多卓有成效的研究。在抗搭线窃 

听的安全网络编码得到广泛研究的同时，针对有更大隐患的 

污染攻击，研究者也取得了一些重要的研究成果。Ho等_6] 

最先研究 了网络编码和污染攻击的相互影响，给出了利用网 

络编码检测攻击敌手存在的体制。然而，搭线窃听和污染攻 

击很有可能同时出现在同一网络中，称具有此种能力的攻击 

者为万能攻击者，它对于网络系统有很强的攻击和破坏能力。 

文献E53仅对具有有限窃听能力的攻击者进行了分析，其 

所提出的网络模型并不能对污染攻击进行检测与抵抗；赵慧， 

卓新建等[7]在I(．Jain[。]研究的基础上，提出了一种安全性定 

理，并证明在编码节点处使用伪随机函数更能确保信源消息 

不被恶意攻击者获取。然而，该算法没有考虑到对污染攻击 

的抵抗，并且需要知道整个网络的拓扑结构 ，不适宜用于大规 

模网络和无线网络。文献E6]的算法对污染攻击仅能够进行 

检测，而不能进行错误纠正，并且对于窃听攻击的抵御能力较 

弱。蒋铭勋等l9 提出了一种网络编码污染数据的检测分析方 

法，结合了同态哈希函数和线性空间签名进行污染检测，但其 

同样不能对污染信息进行错误纠正。Jaggi等_1o_针对有线网 

络，讨论了抗污染的信息论上的速率最优解，然而需要中心化 

设计且复杂度较大。Jaggi等[11]提供 了分布式解决方法，其 

可以在多项式时间内设计完成。然而，其对于抗窃听能力的 
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考虑较少，并且对于存储空间的需求较大。周亚军等l1 利用 

消息空间的所有子空间上的一种度量，给出了一种安全的纠 

错网络编码。然而，其在传输过程中需要一条秘密信道，针对 

万能攻击者 ，该算法的安全性较差。 

网络编码在执行过程中伪装 了数据，并且能有效地承载 

数据，但同时也在节点处增加了额外的计算和存储要求，增加 

了节点的复杂性 。因此，需要设计合适的网络编码方案来抵 

抗具有强大能力的万能攻击者，同时降低网络编码节点的复 

杂性。文献[13]讨论了信息论安全和弱安全两种不同的安全 

性 ，并且给出了每种安全性的编码域。周亚军等l1 指出采用 

弱安全方案可以在保证文件不被攻击者获取的同时，降低安 

全网络编码的复杂性、提高传输效率。对于网络编码的节点 

复杂性优化，申肖肖等『1 采用伪范德蒙德矩阵来改善P2P网 

络编码的分发及 P2P网络编码的安全性能。然而，文献[16] 

已经证明，在优化节点复杂性方面，稀疏矩阵中的对角矩阵具 

有更大的优势。文献[16]的算法在降低编码节点复杂性和提 

高解码速率方面有了很大的改善，但其未提及对于污染攻击 

的检测与纠正。 

综上所述，本文首先提出了万能攻击者模型(即攻击者有 

强窃听能力和主动污染能力)，然后基于稀疏矩阵和列表译码 

法对文献[16]的编解码算法进行改进 ，提出了能够抵抗万能 

攻击者的安全网络编码算法。理论分析和仿真验证表明，该 

算法达到了弱安全性的要求，并有效地降低了网络节点的复 

杂性。 

2 基本模型与概念 

2．1 网络模型 

为了简化对问题的分析，我们主要集中讨论一类无延时、 

非循环的单信源多信宿多播通信网络。对于一个无环多播网 

络G----( ，E)，V是点的集合，E是信道的集合，为了构造网 

络码_1]，令 GF(q)为 q阶有限域(这里 q为一个大素数)。 

网络编码 一个定义在 G=(V，E)上的 维线性网络 

码 ，对 G中的每条边 eEE分配一个向量 (P)，称其为信道 e 

的“全局编码核”(global encoding kerne1)，使其满足： 

(1)分配给信源X的向量空间为z(x)一G (q)，即一个 

维向量空间； 

(2)分配给边 eE E的向量必须是所有到达节点 tail( ) 

的边上的向量的线性组合 (tail(e)指边 e的尾节点)；若 e的 

尾节点是信源X，则e上的向量从≈(x)中选取； 

(3)在每个信宿节点上，必须有能够恢复信源信息的特定 

函数操作。 

用 2(S)表示节点 S的向量空间，并注意到，对于任何非 

源节点 S， (S)是到达 S的所有边上向量的所有可能线性组 

合的集合。因此可以很容易判断出，对于任意 eEE，有 (e)∈ 

z(tail(e))。 

信源 A A产生不可压缩的数据信息，并利用编码算法 

将这些信息编码，然后将编码后的信息分组为b个数据包为 
一 组的若干组。这样，A就可以通过网络将这些数据信息传 

送给信宿。文中提到的编码算法将在第4节介绍。 

信宿 B B将接收到的数据包整合组成矩阵 y。整合的 

过程是这样的，y的第i行 对应第i个接收到的数据包，然 

后 B利用矩阵 y进行译码，从而恢复出A发出的数据信息 

X。具体的译码算法将在第 4节介绍。 

总的来说，令M为A要传给B的数据信息，A利用编码 

算法将M编码，这样获得编码后的数据信息 x。A再通过网 

络将信息x传输出去，中间节点按照基本网络编码将信息进 
一 步处理后，最后传送到信宿B。B将接收到的消息组成y， 

对y进行译码解出信息x，进而得到信源原始消息M。 

弱安全 弱安全指的是攻击者仅仅得到了信源信息运算 

后的比特(如异或)，且其不能够恢复信源的片段。这样，攻击 

者没有得到关于M的任何有意义的信息，即信源信息M仍 

旧是安全的[13,14]。 

2．2 万能攻击模型 

文献[11，12，17]中的秘密信道共享模型指出，在A与B 

之间存在一条安全的秘密信道可以无误地传送数据信息，这 

样便增加了网络系统本身的安全性；而文献[5，18]中所假设 

的攻击者只具有有限的窃听能力，并且不向数据信息中注入 

污染信息，所以文献[5，18]中的安全算法仅能抵抗较弱的窃 

听攻击。 

不同于以上文献中所出现的攻击者，本文所假设的攻击 

者隐藏在网络中，可以窃听A与 B之间的任何信道，而且具 

有恶意的攻击行为，会向链路所传送的信息中注入污染信息 

包。在本文中，定义这样的攻击者为万能攻击者 C。 

令 表示攻击者 C所能够污染的链路的数量 ，Z表示 C 

所注人的污染信息，则 Z是一个 。× 矩阵。 

3 万能攻击模型中的网络编码列表译码法 

3．1 列表译码法 

列表译码法是通过改进传统线性分组码的伴随式译码算 

法而提出的一种低复杂度的译码法。在基本网络编码中，由 

于信源中未加入冗余，在有污染攻击存在的情况下，信宿B 

不可能唯一解出原始信源数据信息。然而，B却可以对这些 

结果进行列表译码 ，即接收者鉴定出一些可能是信源数据信 

息的结果。一旦建立起这些列表，在信源中加入冗余便可进 
一 步求出唯一的信源数据。网络编码与列表译码法的结合是 

本文译码算法的核心内容。 

3．2 信源信息的处理 

首先，对编码后的信源信息 x进行划分，用分块矩阵 

[H 尺 J]来表示。其中，H表示由原始消息M编码后的数 

据符号所构成的bX( 一An--b)矩阵；R表示为进一步求得 

X 而加入的冗余符号组成的b×An矩阵；I是一个用来记录 

全局编码向量的b×b单位矩阵。将 X写入列 向量 Wx(在编 

码算法中会详细介绍)。令 D一( )为 banxbn阶冗余矩 

阵，其中 在 中独立均匀选取。则构成 R的ban个冗余 

符号可由式(1)求解得到： 

DW_x一0 (1) 

式中，D对于信源A、信宿 B和攻击者 C是公开的，所以R也 

是公开的，该译码算法不需要秘密信道。 

3．3 网络编码列表译码法 

在网络编码中，中间节点对来 自不同输入链路的信息进 

行随机线性组合，则信宿B接收到的信息可以表示为： 

Y—JX+‘， Z (2) 

广Y 1 

即 Y=EJ f ]l‘二l (3) L么_J 
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式中，．，和J 分别表示从信源A和攻击者c发出的数据信息 

包到B所接收到的线性独立的数据信息包集合的线性映射 ， 

即转移矩阵。 

信宿B首先从y中选取线性独立的6+ 列构成一个子 

矩阵 ys，并且 Y丐必须包含 y的后 b列(即 I的对应列)，ys 

中另外的z。列为任意选取的。令 X5和z 分别表示x和z 

在 y5中的对应列，则有 ： 

Y~=UIJ ]l l (4) 
由于 是 y的列向量所张成的线性空间，且 的秩为 

6+ [“]，因此 y5是可逆的，且 y=ysF，则： 

F=(ys)一 Y (5) 

由式(3)一式(5)推得 ： 

y ][ ] (6) 
由于线性随机网络编码中的编码向量是随机选取的，因 

此很大概率上 和J 均是可逆的，则对比式(3)、式(6)可得： 

X= F (7) 

Z=Z F (8) 

信宿B运用以上线性列表译码法得到式(7)、式(8)。此 

时，令Fl表示F的前z。列，F2表示 F的余下b列，Ⅺ 表示 

Xs的前 。列。因为在最初构成x最后b列的单位矩阵I和 

信源信息矩阵的其他部分经受了同样的线性变换(即网络编 

码)，所以式(7)可以写为： 

X一搿 F1+Fz (9) 

x可由式(1)、式(9)唯一解得Ⅲ]，从而信宿 B可成功恢 

复出原始信源信息M。 

4 抗万能攻击的安全网络编码算法 

本文提出了一种新颖的能够抵抗万能攻击者的安全网络 

编码算法。在信源的编码算法中，利用稀疏矩阵及其逆矩阵 

对信源信息数据进行矩阵变换，以达到抵抗强窃听攻击和降 

低网络编码节点复杂性的目的；在信宿译码算法中，信宿B 

利用编码后的数据矩阵，首先生成一个低维线性列表，之后对 

其进行列表译码。B将网络编码与列表译码相结合，以达到 

排除污染信息的目的。 

4．1 信源的编码算法 

假设信源和信宿共享有一个随机数生成器，信源信息数 

据M经过一系列变换，最后得到处理后的信息 x，其处理流 

程如图 1所示。具体的算法处理过程如下： 

1)首先，信源在有限域 F0上选取一个随机数P，然后在 

随机数生成器上生成 z ，Zz，⋯，lb，并重新排列，得到如下形式 

的对角矩阵： 

L= (1O) 

3)选取一组线性无关的向量 gl∈ + ， ：1，2，⋯，b，生 

成如下行列式： 

G— 

P 

gz 

其中，第一个信息包是信源所选取的随机数 P。 

4)设 H：G1K，则 ： 

H —G- 
● 

●

● 

h11 h12 

2̂1 22 

l̂ 一△ 一6 

2n 一 6 

岛J Lhbl 62 ⋯ 一△ 一6 

(12) 

(13) 

5)求解方程(1)获得加入 的冗余矩阵符号，并构成R。 

同时向 x中加入一个 b×b阶单位矩阵 j，则得到 X一 

[H R I]。令 表示将M所有列向量一列接一列地依 

次串联所得到的新的列 向量，W 表示 w 的转置。则将 X 

表示为列向量 一[wn wr] 。wx为最后信源要 

传输到网络中的消息。 

I 
输入M 

输出x 
● 

图1 信源编码流程图 

4．2 信宿的译码算法 

信宿将接收到的数据信息包整合组成矩阵 y，并通过如 

下步骤译码，以获得原始信源消息M。 

1)求解方程(1)得到冗余数据R。 

2)用万能攻击模型中的列表译码法(式(1)、式(9))得到 

唯一的x。又因为有 X=[H R I]，所以可进一步得到 

H。 

3)信宿从 H中译码得到K： 

K— GH—G 

ll 1̂2 

h21 h22 

hb1 hb2 

(14) 

4)从 G中可得到信源最初选取的随机数 P，以 P为种 

子，在随机数生成器中得到向量(z ，zz，⋯，f6)，从而可进一步 

得到 L。 

5)原始信源消息 M=(M1，M2，⋯，％ )可用式(15)唯一 

解得 ： 

M 一 (M1，M2，⋯，舰 )= L 

， 

’⋯，舰 L J8l， ，⋯， ’。重新组 
：( ， ，⋯，届) 合( 

， ，⋯，届)得消息 K： 。 ‘ 

K= 
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k1l k12 

k21 k22 

● ● ● ● ● ● 

岛l kbe 

I臼l 

● ● ● 

届 

(15) 

(11) 5 编码体制的通用安全性 

在该编码方案中，网络中间节点的随机编码系数在有限 



域 上选取，而信源节点中对随机线性网络编码的线性变换 

矩阵在上述有限域的扩域中选取，以此来达到编码的通用性。 

对于强窃听攻击，该安全网络编码算法能够以很高的概 

率达到弱安全的要求，其证明过程与文献[17]类似。只要攻 

击者得不到信源开始所选取的随机数 P，他便不能得到关于 

M的全局编码向量，进而无法得到关于M的任何有意义的信 

息[1 。由于G对于攻击者 C是安全的(证明过程不再赘述)， 

因此随机数 P对于C也是安全的。又 

则 

f厶 
l A 

一 ( ，⋯， )f ‘． 

【 

l 
』 ( ，⋯，届) (16) 

l J 

c一 ⋯  一 ．

厶厂 
显然，因为随机数 P对于攻击者C是安全的，则(￡1，⋯， 

厶)对于C是安全的。所以，即使当攻击者得到所有信息包 

，⋯，届时，攻击者C也无法得到关于(M ，⋯，舰 )的任何信 

息。从信息论角度，有 

I(A ；ML)=0，A盔∈M (18) 

即攻击者得不到M的任何有意义的信息，该算法也达到了弱 

安全的要求。 

对于污染攻击，由网络编码列表译码法可以得出抗万能 

攻击的安全网络编码算法能够以高于 1一 (e为某个小正 

数)的概率解出x_】 ，即排除污染信息，达到信息的安全传输 

要求。所以，无论对于网络 中存在的两类安全性威胁还是能 

力强大的万能攻击者，该安全网络编码算法都是通用安全的。 

6 仿真实验及性能分析 

本文提出的编码算法对信源进行矩阵变换操作，且在中 

间节点进行线性网络编码，由于它运用了稀疏矩阵，因此其编 

码复杂度由0( n)降为0(ran)。本文译码算法利用低复杂 

度线性列表译码算法，由于信源中加入了冗余，因此译码算法 

复杂度为O((删 )。)l1g]。由此可见，本文提出的抗万能攻击 

的安全网络编码方案具有较低的复杂度，并且节省了大量存 

储空间。 

使用rnatlab对编码算法进行仿真并取得实验数据。选 

取6个不同大小的文件进行编码处理，分别从编码速率和占 

用存储器空间两方面来验证抗万能攻击的安全网络编码的性 

能。 

如图2所示，与文献[17]给出的安全网络编码算法相比， 

在编码同样大小的文本文件时，本文算法的编码速率有显著 

的提高，在某些情况下可达到 1．5MB／s。而且，随着所需编 

码文件的增大，传统安全网络编码的编码速率减小，这种情况 

可能是由于内存读取的开销和缓存大小引起的【2 。如图3 

所示，从0．5MB到2MB不等的文件经过改进的编码方案编 

码后，所占用的存储器空间为0．O03MB左右，与传统编码方 

案所占用的空间相比，大大减小了。经更多的仿真实验验证， 

文件的增大不会影响抗万能攻击的安全网络编码算法对于文 

件所占用空间的压缩性能，并且在接收端通过译码可恢复出 

原文件口 。具体实验数据如表 1所列。 

表 1 仿真实验数据 

图2 编码速率的比较 图 3 存储空间占用情况比较 

结束语 本文提出了一种新颖的抗万能攻击的安全网络 

编码算法，利用稀疏矩阵与列表译码法的特性，结合线性随机 

网络编码，对信源和信宿编解码算法进行了改变。该算法不 

需要知道网络拓扑，其内部节点不需要任何新的功能，且它对 

有线和无线网络均适用。 

经理论特性分析和实验结果验证 ，抗万能攻击的安全网 

络编码算法在攻击者有强窃听能力和主动污染能力的情况 

下，能够以很高的概率达到弱安全的要求，而且还具有很高的 

编解码速率和较低的复杂度，节省了大量存储空间，有效地减 

小了开销。 
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rood 中37 ， ，Alice可以通过如下方法来欺骗 Bob：一是 

找到一个x ，／且z ∈[n， 使得  ̂rood 一旷h mod ，再 

用z 代替z执行零知识证明式(1)一式(4)，这需要解离散对 

数，在计算上是不可能的；二是找到一个32 ∈Ea， 且 矿mod 

一 mod ，由于 Alice不知道 的分解，因此这也是不可能 

的，否则与强 RSA假设矛盾。在上两项都不可能被攻破的情 

况下，Alice要欺骗成功，则需要攻击式(1)一式(4)。因为攻 

破每一个公式的成功概率均小于 2 [1 ，所以 Alice成功欺 

骗的概率小于4×2 一2 怕。例如，当安全参数t取值 80 

时，Alice成功欺骗的概率小于 2 。 

2)匿名性：sign协议的式(1)一式(4)都是统计零知识证 

明，具有无限计算能力的攻击者也不能求解出相应的离散对 

数。Bob从 Alice获得的公开数据有 E(x，r)、E1、E2、U、E3、 

E4、E5、F、u，其中包含 x、Y1、Y2 60、r、rl、r2、n、r4，未知数共 

l0个，而方程却有 9个，攻击者可以猜测出一个未知数，再决 

定其他随机数 ，它们都是合法解。因而 Bob不能从此过程中 

获取 TPM的相关信息，这保障了匿名性。 

3)撤消性 ：在本方案中，如果 Prover所在 TPM 泄露了匿 

名认证密钥(z，r)，则(z，r)将被加入至撤消列表中。当 Veri- 
， 

fier接到请求时，检查是否存在(z ， )，使得E(x ，r )=E(z， 

r)，如果相等，则可以判断事务请求来自一个被撤消的无效 

TPM，Verifier拒绝为其提供服务。 

在本方案中，Prover共执行 1次签名，生成和验证消息认 

证码各1次，生成密钥 1次；CA执行 1次签名验证，生成和验 

证消息认证码各 2次；DAA Issuer共执行 1次签名，1次签名 

验证，生成和验证消息认证码各 1次，生成密钥 1次；共需要 

执行 24个复合模指数运算及 8个 hash运算。而在原DAA 

方案中，Issuer生成密钥 1次，Prover签名 3次，共执行 43次 

复合模指数及 20个 hash运算。可以看到，本方案的join协 

议比 DAA方案的复杂不少，但是本方案的 join协议解决了 

Issuer与Verifier的共谋问题，而且 Prover获得 DAA证书 

后，CA不再参与 sign过程，因此 CA不会成为性能瓶颈；而 

本方案的复合模指数运算和hash运算数量比原DAA方案少 

得多，因而总体运算效率有较大提高。 

对于选择的参数，假设 l I一1024bit，l 6一al一512bit， 

T一512，Z一40，t一8O，s一40，s1—40，s2：552。根据文献 

[1o]，sign协议仅需要发送 13222bit数据。因此，本方案的 

sign协议通信量也是比较少的。 

结束语 直接匿名认证是可信计算平台的重要功能。面 

对复杂的网络环境和不断涌现的各种攻击手段，设计具有高 

安全性和高效率的直接匿名认证方案具有重要意义。本文通 

过引入可信第三方以及使用特定区间承诺值证明机制，使改 

进的 DAA认证方案具有较高的安全性和效率，解决 了已有 

协议的安全隐患。 
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