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主动 Overlay物联网 QoS服务路由算法研究 

曹怀虎 朱建明 

(中央财经大学信息学院 北京 100081) 

摘 要 在物联 网环境中，服务可能由任意多个结点汇聚而成，而传统的尽力而为的通信服务不能保证服务质量 

(QoS)。为此，首先提 出了主动 Overlay物联网服务路由逻辑拓扑结构，然后对物联网服务路 由问题进行了建模。在 

此基础上，设计了基于Agent和蚁群优41~(ACO)的主动Overlay物联网OoS蚁群服务路由算法。该算法结合移动A— 

gent对 ACO进行了改进，实现了保证 QoS的服务路径选择。最后从理论上证明了该算法的正确性和收敛性，同时通 

过仿真实验对该算法的实际性能进行 了验证和比较。 
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Abstract In the internet of things，the service may be provided by any nodes together，and the traditiona1 besbef~rt 

communication service can not guarantee quality of service(QoS)．This paper established an active services Ov erlay rou— 

ting logic topology structure，and made a model of the service routing problem for internet of things．On this basis，this 

paper proposed an active Ov erlay OoS service routing optimization algorithm based on Ag ent and ACO，which was im— 

proved with mobile Agent and OoS guaranteed service path selection．It is proved theoretically that the algorithm is cor- 

rect and convergent．And the actual performance of this algorithm was tested and compared by simulation experiments． 
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1 引言 

物联网本质上是一个服务集合体，是由各种异构、动态演 

化的业务网络(包括互联网、接人网、无线传感器网络等)组成 

的一个服务网络L 。在物联网上，服务可能不再只由一个结 

点提供，而可能由任意多个结点汇聚而成，传统的尽力而为的 

通信服务不能保证服务质量(QoS)。因此，如何融合现有的 

异构动态网络，向用户提供具有 OoS的服务，是物联网将面 

临的一个重要挑战。对于这一难题 ，主动 Overlay技术可能 

将是一个有效的方法。一个主动 Overlay Network是由底层 

物理网络结点的子集所形成的，其能够在不改变底层网络的 

基础上，支持新的应用和协议。ov erlay结点之间的连接是 由 

虚拟连接提供的，每一个通常是由一个或多个物理连接组成 ， 

作为Overlay应用通常是构筑在应用层的。它可以有效地使 

用底层基础设施 ，同时某些结点具有主动功能，对信息进行处 

理(如压缩、加密等)，最终给高层用户提供具有附加值的服 

务 ]。 

目前的业务网络形成了基本的代价(Cost)模型(包括接 

纳控制、路由和资源预留等)，并依赖这一模型设计了许多有 

效的路由协议，如“最短路径路 由协议(Shortest Path Rou— 

ring)”l6 ]。但是物联网不仅仅只需要一般的信息传输功能， 

同时还必须通过中间结点对信息流进行处理。这种情况下 ， 

因为传输过程中随着流的属性的变化(如重新编码、混合)，也 

在不断影响后续传输的代价，所以，传统的代价模型及其路由 

算法就不再适用于物联网。为此，本文提出了一个新的代价 

模型，并给出保证 QoS的服务路由的解决方案及相关算法。 

2 主动 Overlay物联网服务路由逻辑拓扑结构 

所提主动 Overlay物联网服务路 由逻辑拓扑结构如图 1 

所示。在底层异构网络之上，通过 Overlay Network，建立一 

个逻辑的端到端的服务传输基础，再通过服务合约进行路由， 

用户使用物联网提供商的增值服务。在该逻辑拓扑结构中， 

基础网络层提供必要 的网络通信和路由，包括端到端的运输 

层传输、点到点交换连接的网络层传输以及点到点直接连接 

的链路和物理层传输；主动 Overlay层是一个在基础网络层 

上构成的虚拟层，它由提供服务的主动结点组成 ，并分为支持 

用户端的多样服务的服务主动结点和进行的 Ov erlay Net— 

work内部路由的普通主动结点；用户应用层工作于主动覆盖 

层主动结点上，根据用户的需求，通过 OoS路由提供用户保 

证质量的服务。 
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图 1 主动 Overlay物联网服务路由逻辑拓扑结构 

3 主动Overlay物联网QoS服务路由优化模型 

QoS服务路由问题的网络模型可表示为带权 图 G=(V， 

E，R)， 是主动结点的集合 ，E是边 的集合，R 为提供 A— 

gent服务的中间结点集合(结点或者子网)，每一条边 e∈E 

的代价为C( )；主动结点 rER的结点处理代价为 C(r)。有 

一 个源结点 ，一个 目的结点 d，中间至少包括一个主动结点 r 

加载Agent。QoS服务路由目标：1)寻找满足 QoS约束条件 

的服务路径；2)降低寻路的计算开销并提高网络资源的利用 

率。服务路由优化问题可以表示如下： 

min厂一 ∑C ×z( )+ ∑ (A × Ⅱ ( ( )× )) (1) 

式中，zc ，一{；：善 耋 ，-厂为最小的代价函 
数，G 表示结点提供服务的代价， 表示节点i对流的影响， 

A 表示流速率(单位为带宽)。 

4 基于Agent和ACO的QoS服务路由优化算法 

4．1 算法基本思想 

蚁群算法是对 自然界蚂蚁的寻路方式进行模拟而得出的 

一 种仿生算法。目前蚁群算法的应用已经涉及多个领域，如 

旅行 商 问题、指 派 问题 、joh-shop调度 问题、图着色 问题 

等[s 。蚁群算法中的运行主体是人工蚂蚁，因此如何构造 

合适的人工蚂蚁是非常重要的一项任务。移动 Agent在性能 

上充当人工蚂蚁有着许多优越性[12,13]。本文结合这两种技 

术，提出一种 基于移动 Agent的 QoS蚁群 服务 路 由算法 

(AQSR)。 

4．2 AQSR算法中移动 Agent的路由机制 

AQSR算法利用经过改进的蚁群算法中的 3个规则： 

(1)状态转移规则 

根据链路信息素和链路代价来计算得到结点路由表中的 

链路选取概率数值。 

硌= 葫 Lre+(1mot 砖一{ 。[a。 )&] (2) 
【o， L( ) 

式中，L( )表示第惫个蚂蚁下一步可以选择的路径的集合， 

( )表示第k个蚂蚁在i点选择经过路径( ， )的概率， “) 

表示在t时刻路径( ， )上的信息素浓度，8J一1／GJ， 表示 

经过路径( ， )的花费，a用来控制信息素和路径长度的重要 

程度。 

(2)局部信息素刷新规则 
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当蚂蚁(Agent)每前进一条链路时，通过该规则来刷新链 

路信息素的浓度。若该链路符合 QoS约束条件，则信息素浓 

度增加，否则信息素处于挥发状态，减少了该链路被后来蚂蚁 

选择的机会[14 16]。 

功—一(1一 ) +A西+ (3) 

(3)全局信息素刷新规则 

当某蚂蚁成功找到一条符合 QoS约束条件的路径返 回 

到源结点时，将采用该规则刷新整个路径的信息素浓度 。若 

该蚂蚁寻路综合代价低，则路径的信息素增加的浓度将更大。 

A』 

．
d一 (1一I。z) ，d+ (4) 

L， ．d 

4．3 AQSR算法的实现 

下面给出了AQSR算法中应用移动 Agent进行路由的 

详细步骤。 

若现有一连接请求 R(Bw，￡ )，源结点为 S，目的结点为 

d，其中 为R要求的最小带宽，D 为R要求的时延，则 A— 

gent在探索路径 P(N为经过的结点集合)的过程中要满足 

以下条件： 

Delay(P)一 ∑LDz+ ∑ND ≤ 
∈P ∈ (5) 

Bandwidth(P)一min{LBz}≥ 
f∈ P 

假设系统中每个结点都执行同样的路由选择算法。当某 

个源结点 S接收到一个来自目的点d的带有参数R( ，上 ) 

的连接请求时，首先使用初始化的信息素值初始化网络中每 

个结点的信息素表 adjphertable[·]和 publicphertab1e[·]。 

为了进一步提高算法的速度，在每个结点应用蚁群算法时，先 

剪除该结点中不符合带宽约束条件的所有链路，此后按照下 

面的步骤进一步实现。 

Stepl 源结点共产生 K个 agent，每个 agent都有唯一 

的标识 I【)，设置并初始化这些 agent的时间域 agent．Elaps- 

time=O、结点集合域 agent．Tabu (s}、目的结点标识域 a— 

gent．destNode=d、跳数 agent．hopCount=0。 

Step2 源结点 S周期性(不妨设时间周期为 △(△《Dt )) 

地依次发送这些 agent。首先在源结点 s的信息素表中选择 

具有最大概率的邻结点(根据式(2))作为 agent移动的下一 

个结点(如果存在多个最大 的选择概率，就在其中随机地选 

取)。 

Step3 设第 k个 agent到达某个结点 (假设其前驱结 

点为 )，如果 vE agent．Tabu，则 agent返回到前一个结点 ， 

并从 agent．Tabu中将 口结点弹出，同时通过在局部刷新公式 

(见式(2))中设置 △ =O来计算刷新链路(“，口)上的信息素 

强度(此时，信息素处于挥发状态)。该 agent在 “点根据信 

息素表重新选取下一结点 ，并转本步开始处。否则 ，进行下 

一 步。 

Step4 如果 agent．Elapstime+ ( ， )≤ ，则利用局 

部刷新公式刷新链路(“，口)上的信息素强度，同时刷新 agent 

数据结构中的相关数据：agent．Elapstime*-agent．Elapstime+t 

(乱， )，agent．Tabu+一{agent．Tabu， }，agent．hopCount~-a— 

gent．hopCount+1。另外在链路(”， )预留相应的资源，进行 

下一步。否则，利用局部刷新公式刷新链路(“， )上的信息素 

强度(设置 △乇 ：0，即信息素处于挥发状态)，在 agent．flag 

中设置失败标识，该 agent沿原路返回，同时释放所经过链路 



上为自己预留的资源，转到Step8。 

Step5 如果 v=agent．destNode，转 Step7；否则，进行下 

一 步。 

Step6 以结点 作为当前结点，按照信息素浓度表，选 

取下一结点，转 Step3。 

Step7 第 愚个 agent到达 目的点 d后 ，在 agent．flag中 

设置成功标识，此时 agent．Tabu中的结点构成了符合 QoS 

约束条件的路径 P。之后，该agent根据 agent．Tabu记录的 

结点 ，反向沿原路返回源结点 S，并根据携带的数据按全局刷 

新公式(见式(4))计算刷新路径P的信息素强度。 

Step8 agent返回源结点 S后，若 忌≥m，且该过程中所 

有返回 agent的 agent．flag中都为失败标识 ，则表明网络不能 

满足连接请求的 Oos约束条件，拒绝连接请求。若 忌≥m，且 

有返回成功标识的agent，则存在满足连接请求的路径。若有 

多个标识成功的agent返回，则比较所有探索到的路径的信 

息素浓度，选择出浓度最大的那条路径 ，并释放其它路径上预 

留的资源。该连接开始服务数据传输，并在服务结束后释放 

链路上的资源，算法结束。 

4．4 AQSR算法正确性和收敛性分析 

下面的定理给 出 AQSR算法正确性和收敛性证明。不 

失一般性，先给出抽象的网络图G=( ，E)，用 l l表示网络 

的结点数，}El表示网络链路数 ， 和E分别表示网络结点集 

合和链路集合。 

定理 1 考虑网络 G一(V，E)基于提出的 AQSR算法， 

并满足如下假设： 

a)网络 G存在唯一从源结点 s到 目的结点 d，且满足时 

延限制的路径 P(s，d)。 

b)沿着路径 P(s，d)从源结点 s到目的结点d的跳数为 

H 。 

c)假设 Pj(z)是第 忌个 agent在时间t找到路径P(5， 

)。 

则得出以下结论： 

(1)1 P，(￡)=1，其中z是一个有限的正实数(1imP，( )： 

1说明本文提出的算法在有限的时间内一定可以找到 QoS路 

径 P( ， ))。 

(2)其收敛时间最大不超过 0(1V1 )。 

证明：首先，假设网络的所有结点中度最大的结点的度数 

为 D，所有链路中传送时延的最大值为 ～ ，所有结点的最大 

处理时延为 。如果结点选择了正确的结点 (即结点 在 

路径 P(s， )上)，则 agent在结点选择正确链路所用的时间最 

长不超过 D×( 一 + )。下面用数学归纳法进行证明。 

当 agent经过 H一1跳时，假设定理成立。 由以上的讨 

论可知，agent选择下一个结点为 目的结点所需要的时间最大 

不超过 DX( + )。也就是说，当 ≤Dx( + ) 

时，可得 P，( )一1；又由于 agent选择某个结点作为其移动的 

下一个结点独立于选择其它结点，故定理成立。 

假设 agent经过 H—z(Z为整数且 H≥z≥2)跳时，定理 

为真。我们证明agent将在有限的时间内找到正确的下一条 

链路。事实上，agent找到正确的下一条链路所用的时间最大 

不超过(1E J—H+z)×DX( + )，因为 agent巡遍某 

个结点的所有邻结点使用的时间不超过 D×( 一 + )，而 

agent选择的独立性很容易得到。结合以上两步，定理 1的第 

一 部分得证。 

从上面的讨论中可以得出，agent最差的收敛时间为 l EI 

×D×( + )，而结点的最大度数 D，链路最大传播时 

延( 一 + )，只要通过恰当的结构设计和接人控制，就可 

以使其为常数。所以lEI×DX( 一+ )兰0(IEl·D)兰 

0(1VI。)，定理得证。 

5 仿真实验 

5．1 实验设计 

为了验证所提算法的有效性 ，设计了仿真实验进行验证。 

仿真实验是在 aglet移动代理系统环境 中，通过 Java语言编 

程工具在局域网中来实现的。 

图 2是模拟实验中用到的网络拓扑结构，它由 13个结点 

组成，每个结点代表一个网络结点，用一元组[node-dday~来 

表示，nod~delay表示结点的时延；每条边表示网络结点间的 

链路连接，用三元组(1d，lbw，lc)来表示，其中 3元素分别表 

示链路时延、链路剩余带宽和链路代价。 

【0．7J 

图 2 实验网络拓扑结构 

AQSR算法中的各个参数数值为： ：0．9， =0．45，』。2 

一O．45， 1一O．35， 2—0．25，y=0．15，各链路信息素初始数 

值为 100，每次服务连接产生的 agent数量为 10。 

5。2 实验结果及分析 

(1)AQSR算法与遗传算法比较 

本实验验证了AQSR算法的性能，并与遗传算法的性能 

进行了比较。图3是 AQSR与遗传算法求解 QoS路由的性 

能曲线图(为了集中比较 ，对结果进行了无量纲化处理)。从 

图3可以看出，AQSR的代价曲线比遗传算法的代价曲线平 

稳，而且能更快地找到最优解(或近优解)。时延曲线虽然抖 

动要略微大一些，但平稳后的时延小于遗传算法的。对于延 

迟抖动的曲线 ，两者差距不大。 

图 3 AQSR算法与遗传算法的比较 
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(2)本实验主要考察 AQSR算法与最小代价优先 QoS路 

由算法在业务会话连接的阻塞率及自适应性方面的差异。图 

4、图5展示了通过仿真 120个时间步，AQSR算法与最小代 

价算法的性能比较。如图4所示，在 2O步以后，AQSR算法 

开始优于最小代价算法，并在 80步时达到最优，这是因为蚁 

群算法需要一个对网络的适应过程；另外在网络达到平稳后， 

通过改变网络节点的服务请求来观察算法的适应性。图5展 

示了每个节点的服务呼叫数增大为原来的 5倍时，网络的波 

动情况。从图中可以看出，基于蚁群的AQSR算法具有更好 

的适应性。 

特  

撇 
蓝  

图4 AQSR算法与最小代价算 图5 AQSR算法与最小代价算 

法的平均阻塞率比较 法在突发服务需求时的自 

适应过程比较 

结束语 本文首先建立了主动 Overlay物联网服务路由 

逻辑拓扑结构，然后对物联网服务路由问题进行了建模。在 

此基础上，提出了一种基于 Agent和 ACO的主动 Overlay物 

联网QoS蚁群服务路由优化算法。该算法结合移动 Agent 

对蚁群算法进行了改进，实现了保证 OoS的服务路径选择。 

最后从理论上证明了该算法的正确性和收敛性，同时通过仿 

真实验对该算法的实际性能进行了验证和比较，实验结果表 

明，该算法具有较好的性能，同时能够保证网络负载均衡。 

但是对于物联网环境下的 OoS服务路由这样一个复杂 

的问题来说，在本文研究的基础上还有许多值得继续研究的 

问题，如有效的 Ov erlay物联网的动态维护、资源预留、安全 

问题、结点物理层信息的获取等。 
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