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基于 Petri网的密码协议形式化建模 
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摘 要 密码协议是安全共享网络资源的机制和规范，是构建网络安全环境的基石，其安全性对整个网络环境的安全 

起着至关重要的作用。提出了采用Colored Petri Nets(CPN，着色Petri网)分析密码协议的新方法。采用新方法对 

TMN协议的多次并发会话通信进行形式化建模，模型依据会话配置和会话顺序进行功能单元划分，采用 on-the-fly 

方法生成攻击路径。采用状态空间搜索技术，发现了该协议的多次并发会话不安全状态，并获得了新的攻击模式。 
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Abstract Cryptographic protocol is secure mechanism for sharing network resources，is the cornerstone to build security 

network environment．The security of the cryptographic protocol plays a vital role to entire network environment．A 

new colored Petri nets(CPN)methodology for security analysis of cryptographic protocol was proposed．We applied the 

new approach to model TMN protocol with multi concurrent session。and the model was categorized based on session 

configuration and session schedule．And the attack traces were obtained using on-the-fly method．Using the state space 

search method，several attack states of multi concurrent session were found，and a new attack pattern was obtained． 
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1 引言 

密码协议是以密码学为基础的消息交换协议，其目的是 

在网络环境中避免恶意方攻击，从而达到预定安全 目标。有 

很多种密码协议的应用，包括：认证协议、密钥交换协议、电子 

商务协议 、电子银行协议、电子投票协议等。由于与 日俱增的 

攻击能力和应用需求的复杂化，使得设计与分析密码协议越 

来越困难。大多密码协议的攻击是在使用很多年之后才发现 

的。因此对密码协议进行形式化建模，对其所存在的攻击进 

行分析是非常有价值的。常用的形式化分析方法有 ：BAN逻 

辑法 、进程代数法、串空间、7c演算和 Petri网。其 中 Petri网 

具有异步并发特性，与物理系统极其接近，适合于描述网络体 

系结构、服务和协议，此外它采用直观的图形表示，具有严密 

的数学理论和丰富的分析技术，便于进行协议的验证工作。 

以往基于 Petri网的密码协议分析与验证工作主要是针对单 

会话过程进行的。本文提 出了一种新的基于 Colored Petri 

Nets(CPN，着色Petri网)的密码协议多并发会话的形式化建 

模方法，并以密钥交互协议——TMN协议 为例说明了新方 

法的有效性。我们在模型检测工具 CPN Tools中实现了新 

方法，有效地控制了状态空问爆炸，得到了其新的多次并发会 

话不安全状态 ，采用 on-the-fly方法获得了攻击路径。 

有很多工作采用 Petri网对密码协议进行了分析_7，”]。 

绝大多数的工作主要集中在分析密码协议单会话协议执行过 

程[ ”]。Ah zoni[8]采用 CPN对密码协议进行了多会话通 

信分析，但作者没有对整个状态空间进行详细分析，同时主要 

分析的是两个会话的顺序执行，并且攻击者不能初始化会话， 

使得攻击能力受到很大影响。 

文献[4]采用运行模式分析法对TMN协议进行分析，发 

现该协议包括单会话和多会话 19个攻击。Lowe等人[ ]采用 

CSP发现和总结了 协议及改进协议的 1O余种攻击。 

本文采用具有较强图形化表示和分析能力的 CPN对 TMN 

进行建模分析 ，获得了不安全状态，并发现了新的多次并发会 

话攻击模式。 

2 Colored Petri Net(CPN)和 CpN Tools介绍 

定义 1 Colored Petri Net是一个八元组 CPN一(P，T， 
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A，C， ，G，E，j)，其中， 

P：是一个有限库所集合。 

T：是一个有限变迁集合，满足 Pn T—D。 

A：A Px TU TXP是有向弧的集合。 

C：是有限非空类型 Color Set的集合。 

V：是有限变量的集合，对所有变量 vEV满足 n E[ ∈ 

C。 

G：了 EXPRv是防卫表达式，每个变迁有一个防卫表达 

式，例如：TYPE EGO)]----Bool。 

E：A—EXPRv是弧表达函数，它为每个弧分配一个表达 

式 ，例如：弧 a，Type[E(a)]一C(p)Ms，P是与口弧连接的位 

置 。 

j：P--~EXPRO是初始化函数，它给每个位置一个初始化 

表达式 ，例如：Type[j( )]一C(户) 。 

CPN中的颜色集 ，即集合 C，代表相应库所的数据类型。 

CPN的数据类型包含基本数据类型和复合数据类型。基本 

数据类型有字符串型(string)、整型(int)、布尔型(boo1)和单 

元型(unit)等 4种。复合数据类型主要有 product型、列表型 

(1ist)、记录型(record)以及联合型(union)等。 

Colored Petri Net(CPN)(Jensen，1997)非常适合对同 

步通信的系统进行建模和验证。CPN具有的层次建模和标 

记语言特性适合于对安全协议进行验证分析。CPN Toolsl1] 

是专门针对CPN进行建模和分析开发的工具。作者提出了 
一 种新的基于 CPN的安全协议多并发会话建模方法，并采用 

CPN Tools对 TMN协议多会话并发通信进行了建模、模拟、 

状态空间分析、攻击路径生成等工作。 

3 密码协议建模方法 

Petri网作为密码协议分析和设计的典型形式化模型之 
一

，已被广泛采用。使用Petri网能够为密码协议的设计与分 

析提供有力的支持，但即便是一个小的系统，Petri网也面临 

状态空间爆炸的问题，难以进一步分析和验证。造成状态空 

间爆炸的主要原因有，采用基于 Dolev-Yao模型的攻击者具 

有较强的能力，可以发送“任意”消息组合，协议参与者的“任 

意”并发会话导致协议运行的多样性。 

攻击者遵循 Dolev—Yao模型I2]，其具备的能力包括： 

(1)攻击者具有窃听、篡改、丢包等功能； 

(2)攻击者可以初始化会话 ； 

(3)攻击者可以伪装成其他实体； 

(4)当知道解密密码时能够解密密文。 

本文提出的基于 CPN的密码协议建模方法有 以下几个 

特点： 

(1)攻击者知识分解：在不削减攻击者能力的前提下 ，将 

攻击者的知识分解成分解消息、合成消息和原子消息。攻击 

者只能发送合成消息，从而有效地限制了攻击者的“任意”消 

息组合操作。 

(2)会话设置功能分解：定义密码协议多会话参与模式和 

会话顺序，将密码协议进行功能单元 (Function Unit)分解。 
一 种功能单元分析协议的一类执行情况，从而有效地控制了 

状态空间。 

(3)提出一种简单、有效的on-the-fly生成攻击路径的方 

法 。 

3．1 攻击者知识分解 

将攻击者操作分成两个阶段 ：消息分解和消息合成。攻 

击者截获消息后 ，尽可能地将消息分解，然后再将分解后的消 

息合成新消息。采用 3个多重集(Multi Sets，MS)DB、AD和 

CB取代原有攻击者模型中的消息状态。DB集用于存储分解 

和待分解的消息，AB集用于存储分解过程中得到的原子消 

息，CB集用于存储合成和待合成的消息。 

攻击者截获消息后，将其添加到DB集中开始分解消息。 

消息被分解成最小的单位后，就可以转移到合成消息 CB集 

中。在转移过程中，需要一些过渡规则来限制转移的消息是 

最小单位。为了使分解合成操作不构成循环，我们首先应用 

所有可应用的分解规则，然后应用合成规则来合成消息。其 

中，只有 CB集中的合成消息才可以发送到通道(channd)上。 

VA：princ ／*协议实体 

VB：princ ／*协议实体 

Vt，tl，t2：msg ／*通道上的消息 

Vn：AB ／*原子消息 

Vk，k ：Key ／*协议实体的密钥 志 可以解密密钥 k 

加密的消息 

(1)分解规则： 

channel(A，t，B)— DB( )； 

channel(A，￡)-~DB(t)； 

DB(￡1t2)— DB( )++DB(t2)； 

DB({t}k)AB(k )---~DB(t)AB(k )。／*{t}k表示采用密 

钥 k对消息 t加密 

(2)合成规则： 

ClB(￡)r—channel(A，t，B)； 

CB(t)--~channel(A， )； 

CB(t1)++CB( 2)-*-CB(tlt2)； 

CB( )AB(惫)— CB({t}忌)AB(忌)。 

(3)过渡规则： 

DB(口)— AB(n)； 

DB({￡} )一AB(忌 )— CB({t) )。 

3．2 会话设置功能分解建模方法 

多数密码协议攻击都是在多次并发会话通信过程 中进行 

的。本文针对多次并发会话情况进行建模，以三方参与的密 

码协议即通信实体A、B以及第三方服务实体J为例加以说 

明。模型假设诚实实体A和B参与并且只参与一次会话，攻 

击者分别伪装成诚实实体A或B进行攻击，但不对服务实体 

‘，进行攻击 。 

下面给出密码协议多会话参与模式和会话顺序的定义， 

将密码协议进行模块分解，一种模块分析协议的一类执行情 

况 。 

定义 2 密码协议 CPN模型的会话配置为 eoket eonfig= 

product Sid *L1*Jl2*⋯ * 1 *I21*J22*⋯ *I2 ，1≤ ≤ 

m，m为并发会话的次数， 为参与密码协议会话的通信实体 

个数。 

其中： 

Si4：会话标识；／*多次并发会话中的会话标识 

I 厶。，⋯，I ：实际的会话参与者； 

Iz ，Izz，⋯，J 对应的会话参与者采用的身份，即 Iz 对 

应的会话参与者为I一1≤ ≤ 。 

定义 3 密码协议 CPN模型的会话顺序为 colset Step= 

list stl colset st=product Si&*Nj，1≤ ≤m，1≤ ≤ ，m为 

并发会话的次数， 为密码协议一次会话的步骤总数。 



 

其中： 

SicL：会话标识 ； 

Nf：会话的步骤数； 

st：表示会话的顺序列表。 

两次并发会话的顺序可以有很多种组合，但其主要的会 

话顺序为顺序攻击会话和中间人攻击会话。 

顺序攻击会话 ： 

stepl=[(1，1)，(1，2)，⋯，(1， )，(2，1)，(2，2)，⋯，(2， 

)]； 

中间人攻击会话 ： 

step2=E(1，1)，(2，1)，(2，2)，(1，2)，⋯，(1， 一1)，(2， 
一

1)，(2， )，(1， )J。 

3．3 On-the-fly攻击路径生成方法 

密码协议工作过程通常分为几个步骤执行 ，即在几个参 

与会话的诚实实体之间交互消息，从而达到安全目标，例如， 

分配密钥或通过认证。当分析带有攻击者的密码协议模型的 

状态空间时，对于存在漏洞的密码协议，可能会得到不安全状 

态、不安全状态的可达性，以及从初始状态到不安全状态的可 

达路径 ，从这个可达路径中提取实体(包括攻击者)之间交互 

的消息后即可得到攻击路径。CPN Tools工具 中提供 off- 

the-fly方式的攻击路径生成方法，即工具可产生状态空间，通 

过安全属性查询不安全状态，然后采用状态空间搜索法找出 

每个可达路径 ，提取攻击路径。本文采用一种简单、有效的 

on-the-fly攻击路径生成方法，它不用搜索整个状态空间，就 

能将攻击路径的交换消息存放在不安全状态的标记中。采用 
一 个融合库所(Fusion State)将实体之间交互的消息存放在该 

库所的列表颜色集 trace中。颜色集 trace的具体定义如下 ： 

colset msg=union id1[：namel~+id2[：name2]+⋯+ 

[：name~]；／*其中 为消息类型数，name；代表第i个消息的 

类型，1≤ ≤ *／ 

colset trace— list msg。 

4 TMN协议的描述及分析 

TMN协议是 由 Tatebayashk M，Matsuaaki．N和 New～ 

man．D[。 设计的密钥交互协议。TMN协议是针对移动通信 

系统中两个通信主体(初始发起者、响应者)基于可信第三方 

(服务者)在公开通道上安全地通信而设计的。通信双方首先 

要建立一个不能让攻击者知道的安全会话密钥 ，基于此共享 

密钥进行加密通信。 

协议过程描述如下： 

1．A一．，：(B．ENCK
， 
(K ))，A 

2．．，— B ：A 

3．B— J ：(A，ENCK
． 

(K ))，B 

4．J— A ；B，ENCK (K ) 

其中，A为初始发起者，B为响应者，J为服务者。 

ENCKj (K )是用．，的公钥K 加密A的新鲜密钥K 。 

A—J：(B，ENCK~p( ))表示 A 向J发送消息(B，ENC~, 

(K ))。K 为通信双方A和B建立的安全会话密钥。 

对TMN协议进行分析后得出，基于两次并发的会话配 

置主要有如下 4种： 

1．(1，A，B，A，B)＆ (2，In，In，A，B)； 

2．(1，A，In，A，B)＆ (2，In，B，A，B)； 

3．(1，In，B，A，B)＆ (2，A，In，A，B)； 
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4．(1， ， ，A，B)& (2，A，B，A，B)。 

例如：(1， ， ，A，B)表示会话 1中攻击者为初始者并 

且攻击者伪装成诚实实体 A，同时攻击者为响应者并且攻击 

者也伪装成诚实实体 B。 

两次并发会话顺序主要考虑顺序攻击序列和中间人攻击 

会话 ，即 

顺序攻击会话 ： 

step1--[(1，1)，(1，2)，(1，3)，(1，4)，(2，1)，(2，2)，(2， 

3)，(2，4)]； 

中间人攻击会话 ： 

step2-~[(1，1)，(2，1)，(2，2)，(1，2)，(1，3)，(2，3)，(2， 

4)，(1，4)J。 

5 TMN协议的CPN模型及分析 

5．1 TMN协议的CPN模型 

图 1给出了协议模型中的部分数据类型和函数声明。 

类型声明 

colset I—with Al BI In； 

colsetK=withK I pl KjprlKablKi； 

colset C—product K *K： 

colset M —product I*C 0 

colsetMI=productI*C*1 0 

colset DB—union cC：C； 

colset AB= union ak：K； 

colset CB= union crp：C： 

colset sid=INT； 

colset No= INT； 

colset st=product sid*No： 

colset Step= list st； 

colset config= product sid*I*I*I*I； 

colset tr=union bl：MI+b2。I+b3：M1+b4：M； 

colset trace~list tr； 

函数声明 

fun DecryKey(k：K)：K 

fun SharedKey(i：I)：K 

图 1 TMN协议模型的声明 

TMN协议顶级 CPN模型如图 2所示。模型由 A、B、J 

和Intruder(攻击者)4个实体组成。攻击者能够截获诚实实 

体之间的所有会话。模型只考虑一个攻击者的情形，攻击者 

具备创建、修改以及重放消息等功能。 

Intruder 

蕊圆  

图 2 带攻击者的TMN协议顶级 CPN模型 

图 3显示了实体 A的模型。变迁 n 创建协议第一步所 

要发送的消息。变迁 1_3和T4处理协议第四步接收的信息。 

库所c1中存储会话配置，形如(si&，i ，iz，src，des)。库所 

step中存储会话顺序采用 list(~lJ表)表示，形如 is=[(1，1)， 

(1，2)，(1，3)，(1，4)，(2，1)，(2，2)，(2，3)，(2，4)]。 



 

图 3 实体A的模型 

实体A的会话配置中要求实际的初始者为A。会话顺序 

当前列表头中的会话标识 send=(#1(hd ls))，满足：schid= 

si4，其中si4为会话配置中的会话标识。此外变迁T1在会 

话顺序当前列表头中的会话步骤数为 1时可以点火，变迁 T3 

和 T4在会话步骤数为 4时可以点火。 

攻击者的功能根据 TMN协议的4个步骤，建立了4个 

页面 ，其分别对应协议的 4个步骤。下面以协议第一步为例 

说明攻击者模型的建模方法。攻击者针对协议第一步的攻击 

模型如图4所示。变迁 1截获在协议第一步中传送的消息。 

库所 dcom中存储分解和待分解的消息，库所 corn中存储合 

成和待合成的消息，库所 Atom 中存储原子消息。变迁 2将 

采用攻击者的分解规则后形成的原子消息保存到库所Atom。 

变迁 3将采用攻击者的过度规则无法解密的消息以过度规 

则保存到库所 corn。变迁 ￡4采用攻击者的合成规则把原子 

消息合成后保存到库所 corn。融合库所 c2中存储会话配置。 

融合库所 step中存储会话顺序。 

图4 攻击者一1的模型 

攻击者的协议第一步模型的会话配置中要求实际的初始 

者为 。会话顺序当前列表头 中的会话标识 schid=(#1( 

hd 1s))，满足 schid= sidl，其 中 sid,．为会话配置中的会话标 

识。此外所有变迁在会话顺序当前列表头中的会话步骤数为 

1时可以点火。 

5．2 TMN协议的安全属性验证及分析 

状态空间分析工具(State Space)可以对 CPN模 型进行 

状态空间以及可达性分析，完整的状态空间能够给出模型的 

所有执行情况 。本文基于模型的状态空间，采用时序逻辑 

ASKCTL验证 TMN协议的安全属性，采用查询语句(query) 

分析协议的攻击状态(不安全状态)，并对不安全状态通过 on- 

the-fly方法得到其攻击序列，分析其真伪性。 

(1)安全属性 

密钥交互协议的安全属性要求所产生的共享会话密钥满 

足相等性和保密性。 

· 相等性：指协议参与方的相应共享会话密钥 ，即诚实实 

体A的ShareA和实体B的Share~相等：~lBl'eA= =K舶； 

·保密性：指诚实实体间的共享会话密钥KAB不被攻击 

者获得 ：KaB ABUDBUCB。 

(2)状态空间报告 

本文针对TMN两次并发会话的4种会话配置和2种会 

话顺序进行了模型的功能单元划分分析。8种功能单元的状 

态空间报告如表 1所列。针对 8种功能单元的状态空间报告 

分析得出协议模型没有活锁(Livelocks)和死锁(Deadlocks)。 

表 1 状态空间部分分析报告 

(3)TMN协议的安全属性的 AsKCTL验证 

采用时序逻辑 AsKCTL验证 TMN密钥交互协议的安 

全属性。检验成功攻击，即诚实实体 A和B获得相等的共享 

会话密钥，同时攻击者也截获到该密钥的 ASKCTL公式为： 

use(ogpatĥ ”／ASKCTL／ASKCTLloader．sml”)； 

fun secrecy n—cf(ak(Kab)，Mark step1 Atom 1 n)>O andalso 

cf(Kab，Mark．Entity
_

A share 1 n)> O andalso 

cffKab，Mark．Entity
_

B s
_

key 1 n)>O； 

fun EndSession n=cf(empty，Mark．Entity A'step 1 n)> 0； 

val SC= NF(””，secrecy)； 

val SessionEnds=NF(””，EndSession)； 

val myASKCTLfom u1a—POS(AND(se，SessionEnds))； 

eval
—

node myASKCTLIormula InitNode； 

CPN tools工具中采用时序逻辑 ASKCTL检测 TMN协 

议的安全属性的结果表明，存在满足相等性但不满足保密性 

属性的检验结果，即攻击者能够成功攻击的情况。结果表明， 

当诚实实体 A和B获得了相等的共享会话密钥时，攻击者也 

同样截获到了该密钥。 

(4)查询语句(Query)获得不安全状态 

通过查询语 句对状 态空间 中的终止状态 (Dead Mar- 

kings)分析后得出各个功能单元的消息秘密属性存在如下的 

违背结果。 

SearchNodes( 

ListDeadMa rkings O， 

fn n一> (cf(ak(Kab)。Mark．step1 Atom 1 n)>O 

andalso cf(Kab，Mark．Entity
_

A share 1)> 0) 

andalso cf(Kab，Mark．Entity
_

B s
_

key 1 n)> O， 

NoLimit， 

fn n一> n，[]，0p：) 
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其中，查询语句给出攻击者与实体A同时获得共享密钥 

Kab的不安全终止状态。同样可以查询攻击者与实体 A 同 

时获得其他共享密钥的不安全终止状态。 

查询结果如下： 

下面以功能单元 1为例分析不安全状态及其攻击路径。 

其中对通过 on-the-fly生成的攻击路径及采用 TMN协议的 

执行过程进行了描述， ( 1，2； 一1，2，3，4)代表第i次会 

话的第 步。 

· 初始者A共享密钥：Kab；响应者B共享密钥：Kab；攻 

击者获得共享密钥：Kab。 

S11．A—J：(B，ENCKi。(K ))，A 

S12．J—，B：A 

S13．B—J：(A，ENCK
，  
(K ))，B 

S14．．，— A：B，ENCK．(K∞) 

． I，lr+J：(B， 

o

Szl ENCr (K{))，A 

S22．．，— ：A 

Sz3．j -，：(A，EN (K∞))，B 

S24．‘，— ：B，ENCr；(K ) 

在功能单元 5中获得了在文献[4，7]没有提到的新的攻 

击模式对应的攻击路径如下 ： 

Sl】．A—J：(B，ENCN,(K ))，A 

Sz1．I J：(B'ENCr
， 
(Ki))，A 

S22．J— ：A 

Sm -，一B：A 

S 3．—B_+J：(A，EN(、K (K ))，B 

S23．j 一．『：( ENCr
， 
(Kob))，B 

S24．．，一 ：B，ENCr；(K ) 

S14_．，一A：B，ENCK
．

(K∞) 
结束语 随着密码协。议的广泛应用

，它的正确性和安全 

性越来越受到关注。形式化建模分析是验证密码协议的一种 

有效方法。以往的工作大多集中在对密码协议的单会话过程 

进行分析，本文使用有色 Petri网对密码协议多次并发会话进 

行形式化建模和验证 ，并以TMN协议为例进行形式化分析， 

发现该协议具有多个攻击路径以及新的攻击模式。由于不断 

增加的密码协议的复杂性以及安全属性的多样性，今后课题 

组主要针对分析和验证新的安全性质，如非否认性、匿名性、 

公平性等开展研究工作。 
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