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摘 要 利用双线性对技术，依据Boneh等人提出的分级的基于身份加密方案，设计了一个在标准模型下分级的基于 

身份的签名方案。方案中签名的大小是一个常量，且与签名者所在的层数无关。最后 ，对方案的安全性进行 了分析， 

证明方案在 Diffie-Hellman Inversion(DHD困难问题的假设下满足选择消息和选择身份攻击下的存在不可伪造性。 
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Abstract By using bilinear pairings technique，this paper presented a hierarchical identity based signature scheme in the 

standard model according tO hierarchical identity based encryption scheme proposed by Boneh et a1．The size of signature 

in the scheme is a constant and regardless of hierarchy depth of the signer．In the last，we proved the scheme is existen— 

tia1 unforgeable against selective identity。selective chosen message attack in terms of the hardness of DHI problem． 
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1984年，Shamir~1_首先提出了基于身份的公钥密码体 

制，用以解决传统公钥密码体制中的证书管理。在基于身份 

的密码体制中，用户的公钥为能够标识用户身份的信息，如 

E-mail地址或 IP地址，而其私钥则由密钥生成器(PKG)产 

生。2001年，Boneh和 FranklinE2]利用双线性对技术提出了 

第一个实用的基于身份的加密方案，此后对基于身份密码系 

统的研究迅速活跃起来，人们又提出了一些基于身份的加密 

方案[ ]和签名方案[ ]。 

对于仅有一个PKG的基于身份密码系统而言，它不但要 

生成用户的私钥，还要验证用户身份并且通过建立安全通道 

来传送用户的私钥，从而导致系统效率不高。尤其是在用户 

规模庞大的网络环境下，PKG的工作负担是相当繁重的。 

2002年，Horwitz等人_7]提出了分级的基于身份密码系统的 

思想。在这种系统中，多个 PKG按照树状结构分布，根 PKG 

只为其下一层的PKG或用户产生私钥，下层的PKG又为它 

下一层的PKG或用户产生私钥，并且身份的验证和私钥的传 

输也可以在局部完成，这样不仅解决了单个PKG工作负担过 

重的问题，而且大大提高了系统的效率。Gentry等人_8]基于 

判定型双线性 Diffie-Hellman(DBDH)问题提出了第一个分 

级的基于身份加密(HIBE)方案，并在随机预言模型下对方案 

的安全性进行了证明。2004年，Boneh等人I9]提出了一种在 

适应性选择密文攻击下安全的 HIBE方案。随后人们又提出 

了几个 HIBE方案[10,11]，并在标准模型下证明了方案的安全 

性 。 

2002年，Gentry等人_8]提出了第一个分级的基于身份的 

签名(HIBS)方案，但是没有给出方案的安全性证明。Chow 

等人[12]提出第一个可证安全的 HIBS方案，然而签名的长度 

随着用户身份级数的增加而增长。Au等人[13]以及Zhang等 

人l1 提出了在标准模型下可证安全的 HIBS方案，然而方案 

的安全性基于较强的困难假设。李进等人l_1 提出了两个 

HIBS方案，然而其均是基于随机预言模型的。2010年， 

Markus[1 首次基于格基归约算法提出了 HIBS方案。2011 

年，吴青等人_17]提出了在标准模型下基于分级身份的短签名 

方案，然而方案的安全性也是基于较强的困难假设。 

本文借鉴 Boneh等人[10_方案的思想，设计了标准模型下 

签名长度固定的基于分级身份的签名方案，并且方案的安全 

性基于一般性困难假设。 

1 预备知识 

1．1 双线性对 

设 G、G丁是两个阶为素数P的循环加法群和循环乘法 

群 ，g是群 G的生成元，双线性对 e：G×G+GT是具有如下性 
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质的映射： 

1．双线性：对于所有的U，VEG与口，bEZ ，都有 e(aU， 

bV3一 (U， ) ； 

2．非退化性：e(g，g)≠1； 

3．可计算性：存在一个有效的算法计算e(u， ，其中u， 

V∈G。 

1．2 困难问题假设 

z阶Diffie~Hellman逆 (I-DHI )问题：已知 G是阶为素 

数P的循环群，g是群G 的生成元，给定 g， ， ，⋯， ‘∈ 

G，其中a∈ 且未知，计算 。 

我们说(￡，￡，z)一DHI 假设成立，如果没有算法至多运行 

多项式时间 t，至少能以不可忽略的概率解决 kDHI 问题。 

2 基于分级身份的签名 

2．1 形式化定义 

定义 1 在分级的基于身份的签名方案 中，用户的身份 

是用向量来表示的，向量的维度代表了相应深度的用户身份。 

基于分级身份的签名方案可由以下 4个算法组成 ，即系统建 

立、私钥提取、签名和验证。 

1．系统建立：给定安全参数 k，该算法生成系统参数 pa- 

rlaTi25以及相应的主密钥rusk。系统参数 params是公开的， 

而主密钥 msk是保密的。 

2．私钥提取：输人系统参数 params、用户身份向量信息 

IDl 以及上一层PKG的密钥dml 一 ，该算法输出身份IDI 的 

私钥 d皿 

3．签名：输入系统参数 params、消息 m以及用户身份 ID 

的私钥dm，该算法输出在消息m下的签名 。 

4．验证：输入系统参数params、签名 、消息m以及用户 

身份 ID，如果 是用户身份 ID 在消息 m上的签名，则输出 

True；否则，输出 False。 

这些算法必须满足基于身份签名方案的一致性要求，即 

如果 a=Sign(params，m， D)，则 True=Verify(params， ， 

m，ID)。 

2．2 HmS的安全模型 

下面介绍基于分级身份的签名方案的安全模型。 

定义2 一个基于分级身份的签名方案在适应性选择消 

息和选择身份攻击下是存在不可伪造性的(EU-slD-CMIA)， 

即如果没有概率多项式时间的敌手 在下面的游戏中获得 

不可忽略的优势： 

初始化：敌手 向挑战者 公开挑战身份 ID 。 

系统建立：挑战者 运行签名方案的系统建立算法，生成 

系统参数params并发送给敌手奶保存主密钥rusk。 

询问：敌手 可以适应性地向挑战者 发出如下询问。 

私钥询问：敌手 可以询问身份 ID 的私钥，这里要求 

IDa=ID 并且ID不足ID 的前缀。挑战者 运行私钥提取 

算法，计算其私钥dⅢ并发送给矾 

签名询问：敌手 可以询问任意身份 ID在任意消息m 

上的签名 。挑战者 首先运行私钥提取算法，产生签名者 

的私钥dro，然后运行签名算法，生成签名 并将其发送给或 

伪造：敌手 输出在挑战身份 ID 和消息 m 下的伪造 

签名 ，这里要求(ID，m )(其中ID=ID 或 ID是ID 的 

前缀)没有出现在前面的签名询问中。如果对 的验证结果 
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不为 False，那么 赢得游戏，敌手 的优势定义为其赢得游 

戏的概率。在该游戏中，如果不存在运行时间至多为 、优势 

至少为￡的敌手 姐 并且 私钥询问的次数最多为 、签名询 

问的次数最多为 ，那么该 HIBS方案是( ，e， ，qD—EU_sⅡ)_ 

CM 安全的。 

3 标准模型下分级的基于身份签名方案 

3．1 方案描述 

设 G、G丁是阶为素数 P的循环群，生成元 g∈G，e：G× 

G— 是一个双线性映射。设 HIBS的最大深度为 l，第 j级 

身份IDIJ一(ID1，ID 一， )是由 个元素组成的向量，其 

中 ID 一，XDj∈ 。两个无碰撞哈希函数 H ：{0，1} 一 

和Hz：{0，1) 一 将任意长度的分级身份中的元素和 

消息m映射为非零整数，则该 HIBS方案可由如下算法构成： 

(1)系统建立 

PKG随机选取 aft ，生成元 gEG，计算 g = 。选取 
 ̂

g2， ∈G，向量H=(hi，hz，⋯，hz)∈G，则系统公开参数为 
A 

优一(G， ，P，g，gl，g2，g3，H)，主密钥为m ： 。 

(2)私钥提取 

为产生身份 IDIJ=(ID1，IDz，⋯，IDs)的私钥，其中1≤ 

≤z，PKG任选 rE ，计算其私钥为： 

d 一( ( 1．．·̂ g。) ，g-，坼  一， ) 

=(ao，0．1， +l，⋯ ，b1) 

另外，身份 JDlj的私钥也可以由身份 ID 的私钥 

d毋一 直接产生。设 皿一 =(n0，a1， ，⋯，b1)，任选 ￡∈ ， 

计算： 

d皿1 =(口。6 (̂ ⋯ g。) ，口1 ，6J+ 蟛+ ，⋯， {̂)， 

显然，dD1j是身份 ID1j的私钥。 

(3)签名 

为了生成身份 JDj 一(ID1，IDz，⋯，IDs)在消息 m上的 

签名，签名者首先计算m—Hz(ID d ，m)，任选 t∈ ，然后利 

用其私钥dmlJ计算： 

c1= ，Cz—nl： 

Cs 口o·(g ) 

最后输出该签名 =(Cl， ，c3)。 

(4)验证 

当签名验证者收到在身份 ID J =(ID1，IDa，⋯，IDj)下 

对消息 优的签名口=(C1，C2， )时，可通过下列等式来验证 

签名的有效性： 

当e(G ，g)：e(g ，gz)e(Cz，(̂ ⋯ g3))g(c1，g) 

成立时， 是一个有效的签名。 

3．2 方案正确性 

方案的正确性很容易由下面的等式得到验证： 

对 进行验证可得 ： 

e(Cs，g)一P(g， (̂ 1⋯  ̂ g3) ·g ) 

=8(g1，ga)e(Cz，(̂ 1⋯ g3))P(c ，g) 

3．3 方案安全性 

下面证明方案在选择身份和选择消息攻击下的存在不可 

伪造性。 

定理 1 在 ／-DHI 困难问题的假设下，我们的方案在选 

择身份和选择消息攻击下是存在不可伪造的。 



 

证明：假设伪造者 能以不可忽略的优势攻击上面的方 

案，则能够构造算法B，B可以利用 解决／-DHI 问题。 

给定 B一个 bDHI 问题的实例(g， ，⋯， ‘)，为了利 

用 解决该 ／-DHI 问题 ，从而计算出 ，B模仿 的挑战 

者 ，具体过程如下： 

初始化：敌手 将挑战身份 ID =(ID ，IDf，⋯，ID?) 

发送给 B。 

系统建立：为了构造上面方案中的公开参数，算法 B首 

先选择 ∈RZ ，设g1= ，g2一 ‘·g =grV 。其次，算法 

B选择 y1，⋯， ∈RZp，并令 h 一 ／ 一 ，1≤ ≤z。最后 ， 

算法B选择 ∈ ，并令g。一 ·立 l--J4-11D 。可以看出， 

这些参数的分布与一个真正的挑战者产生公开参数的分布是 

一 样的。算法B将公开参数 rn优s=(g，g1，g2，g3，h 一， 

h )发送给敌手奶相应的主密钥为 = 臼 。 

询问：当敌手 发起如下询问时，算法 B进行如下响应 ： 

①私钥询问：当敌手 询问身份 JD J 一(ID1，IDa，⋯， 

I )的私钥时，如果 IDi 一ID 或者 IDi 是 ID 的前缀，那 

么算法 B将失败退出。否则，存在 意≤u，满足 I ≠119；，这 

里假定 k是满足条件的最小序号。为了响应敌手 的询问， 

算法B可以首先产生身份 ID{ 一(ID1，ID2，⋯，IDt)的私钥 

d皿I ，然后利用 d∞l 构造私钥d廊I 。为了产生私钥 d∞ B 

任选 ∈ ，并令 r + ，构造其私钥： 

dm L̂=(gl(̂ 1⋯  ̂ g3) ，g ，̂ 十1，⋯，hL1)，其中 

“o一 ‘什n (g 墨 田 ． --i+1(／Di*一11)i)· 

“(fD 一西 血 汁 ∞ )r 

一 ·z · (113 一 ) 

这里 

z一( +蓦k TJDt． --i+1( 一 ，． 

立 IDi )r 

n1一 一( )1／‘11)k一 )· 

： g

‘ 一 ‘ 

(119k 1D~) 
，忌+1 ≤z 

对于敌手 而言，算法 B生成的私钥与真实挑战者生成 

的私钥是一致的。因此，算法B可以利用私钥 d,DI 进一步产 

生身份 ID1 =(ID1，ID2，⋯，ID )的私钥 dml 。 

②签名询问：当敌手 对身份 IDi 发起签名询问时，如 

果 IDi 一119 或者 ID r 是ID 的前缀，那么算法B将失败退 

出；否则，算法B可以如同在私钥询问中那样，首先产生其私 

钥 d皿 然后按照方案中的签名算法产生相应的签名。 

伪造：敌手 输出在身份 m { =(IDl， ，⋯，I )(“= 

z)和消息 In 下的伪造分级签名 =(Cf， ， )，这里要 

求身份 IDI 以及身份的前缀没有出现在前面的私钥询问和签 

名询问中。如果在整个过程中算法B没有失败退出，则有： 
=  

，C 一 ，C 一口o·( ) 

其中，m=Hz(IDI ，m )。 

因此可得，ao： ／( ) 。令rE ，并假设 m=g ，由 

口。=照 ( Ⅱ l̂ ) 

= ( 州∞ (g ／ 计 )仍 ) 

= ( ffg$；IDi*)Ar= ( m )A = ( Ⅱ ) = (g计 1 mt ) 

可得： 

一  ／g 一 。／(n 1 m )= l 

这就是 I-DHI 问题的解。 

因此，一个敌手 如果可以不可忽略的概率伪造一个上 

述方案中的签名，那么就能够构造一个算法 B以不可忽略的 

概率解决 I-DHI 问题 ，而这与 FDHI 问题是一个困难问题 

相矛盾，故方案满足选择消息和选择身份攻击下的存在不可 

伪造性。 

结束语 分级签名是一种重要的签名形式，本文在标准 

模型下设计了一个签名长度为常量的分级的基于身份签名方 

案。对方案的安全性进行了分析和证明，结果表明，方案在 

DHI 困难问题的假设下满足选择消息和选择身份攻击下的 

存在不可伪造性，因此，本文所提出的方案是安全的。 
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