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摘 要 综合应用 Web服务安全标准，混合采用 目前 web服务 中的主要安全技术来优化 Web服务架构，可实现 

Web服务通信安全。优化的服务架构通过设置业务网关实现身份验证和授权功能；通过扩展的 S0AP协议实现消息 

传递的机密性、完整性和不可否认性。与侧重应用服务架构扩展技术和侧重应用协议扩展技术实现 Web服务安全的 

方法进行比较，得出本优化方案加强了通信安全性。结合现有的研 究成果，展望了未来web服务安全的研究方向。 
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Abstract Comprehensively applying Web services safety standards and now main Web service safety technology to op— 

timizeⅥreb service structure can realizes Web service communicarlon safety．The optimization service structure realizes 

identity authentication and authorization function by setting business gateway，and realizes confidentiality，integrity and 

nonrepudiation of the message by extending S0AP agreement．Compared with the technology which focuses on the sew- 

vice structure extension and the technology which focuses on the agreement expansion to achieve W eb service safe．this 

optimization scheme strengthens the communication security．Combined with the research results，the future research di- 

rection of the W eb service safety iS prospected． 
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Web服务通过 web服务描述语言 WSDL来描述在线业 

务；通过简单对象接人协议SO AP完成跨平台的交互通信； 

通过统一描述、发现和集成 UDDI实现业务注册和广泛环境 

内的业务发现和集成。随着 Web服务的发展，安全问题成为 

制约其实际应用的主要障碍。基本的Web服务没有提供相 

应的安全机制，如 W3C的初始 SO AP 版本没有提供安全性， 

传统的安全技术如 VPN和 SSL不能满足 Web服务大范围 

事务处理和复杂交互的需求_1 ；而且SO AP 、UDDI、WSDL等 

核心规范并不直接提供安全保护机制，因此 Web服务数据的 

交换和传输存在严重的安全隐患。如何保证 Web服务的安 

全成为当前亟需解决的重要问题。 

1 Web服务概述 

1．1 Web服务安全需求 

Web Service涉及大量网络资源的使用。作为典型的分 

布式应用，其主要安全需求如下_2]： 

(1)数据机密性：保证数据在发送者和接收者之间传输时 

不被没有经过授权的用户、实体或进程窃取信息。 

(2)完整性：信息在传输过程中不被偶然或故意破坏，保 

证服务提供的信息是完整和真实的。 

(3)身份认证：服务具有访问控制功能，能够认证用户身 

份标识的有效性，未能提供身份证明的实体将不能访问资源。 

(4)授权 ：将不同的特权给予不同类型的用户，用户只能 

访问或使用授权的服务。 

(5)不可否认性：参与某次通信的一方事后不能抵赖或否 

认对信息的发送。 

1．2 Web服务架构 

Web服务的基本架构定义了服务提供者、服务请求者、 

注册中心 3类角色以及发布、查找、绑定 3种操作。图 1描述 

了基本的Web服务架构。 

(1)角色 

图1 Web服务架构 
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服务提供者(ServiceProvider)创建 Web服务实体，为其 

它服务和用户提供服务功能，服务提供者在实现服务之后发 

布服务并且响应对其服务的调用请求。服务请求者(Service— 

Requestor)是Web服务功能的使用者，它可以利用Web服务 

注册中心查找所需的服务并且向Web服务提供者发送请求 ， 

服务请求者可以是浏览器、窗体应用程序、后台程序等。服务 

注册中心(ServiceRegistry)是服务提供者和服务请求者的中 

介，是可搜索的服务描述注册 中心。服务提供者在此注册并 

提供他们的Web服务清单，服务请求者可以从服务注册中心 

搜索所需 Web服务。服务提供者、服务请求者、注册中心这 3 

个角色是根据逻辑关系划分，在实际应用中角色可能会 出现 

交叉或者互换，但组成 Web服务完整体系的组件必须具有上 

述一种或多种角色[3]。 

(2)操作 

服务提供者通过发布操作(Publish)向服务注册 中心注 

册自己的功能和访问接口，使服务可被服务请求者访问查询 

到。在查找(Find)操作中，服务请求者直接检索服务描述或 

在服务注册中心查询所要求的服务类型。对于服务请求者， 

可能会在两个不同的生命周期阶段中涉及到查找操作：在设 

计时为了程序开发而检索服务的接口描述；在运行时为了调 

用而检索服务的绑定和位置描述，Web服务使用的最终目的 

是进行服务调用。在绑定操作(Bind)中，服务请求者使用服 

务描述中的绑定细节来定位、联系和调用服务，从而在运行时 

调用或启动与服务的交互。对于使用 Web服务的应用程序， 

必定会发生 以上 3种行为，这些行为又可以单次或反复出 

现 。 

2 Web服务架构的优化 

2．1 Web服务常用安全技术 

目前 Web服务中采用的安全技术主要有以下几种Ea C： 

(1)在客户端建立用户信任机制，执行服务时将相应的 

认证信息导人服务器。 

(2)在 SOAP消息头 中加入针对特定应用 的安全表示 

(token)，则可从中提取认证、信任信息。 

(3)在某个特定的应用领域内，对服务提供者的内部敏 

感数据进行加密；当其收到服务请求后直接在加密了的数据 

上进行相应的计算和处理，计算结果解密后返回给服务请求 

者。 

(4)从服务请求者的角度看，请求者需要提交必要的输 

人数据。考虑到客户信息的安全性，客户将需要提交的服务 

请求信息进行分块，每次仅提交一个输入数据块，返回的结果 

对应于该请求，经过多次服务请求 ，在结果返回之后，由服务 

请求者进行各次服务执行结果的集成，从一定程度上保证了 

客户信息的安全。 

综上所述，WS-Security规范本身并没有提出新的算法或 

安全模型，而是在利用现有的安全标准和规范的基础上提供 

了一个可扩展的框架。开发人员可以根据实际情况自由地将 

各种相关协议和加密技术、安全模型有机地结合起来，以实现 

消息的完整性、保密性和消息源认证等_8]。 

2．2 Web服务架构的优化 

本文旨在对基础服务架构进行安全扩展 ，并把现有的可 
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利用的安全技术纳入体系框架 中。优化后的 Web服务架构 

如图2所示。 

7． 5星 —————— 且刀 。几卜 

⋯ ～  扩展的s。中消息 业务需求域 ： 

图 2 优化的Web服务架构 

Web服务安全架构的主体节点结构如图 2所示，其中业 

务网关是安全功能的主要实施点，合成业务域 由基础业务域 

I和 Ⅱ构成，用以表示业务体系结构层级构成的特征。优化 

后的Web服务架构 主要 是通过增 加业务 网关节点 和对 

SOAP消息进行扩展来实现web服务的通信安全。 

2．3 业务网关原理 

业务网关形成一个业务安全门户，主要实现身份验证和 

授权功能。可以利用两种方法实现服务请求者的身份验证： 

一 种方法是通过标准的 Web浏览器界面，服务请求者以 HT— 

TP或 HTTPS协议的方式向业务网关提供用户名和 口令对 ； 

另一种方法依赖公钥基础结构 PKI的支持，由认证中心负责 

认证一个公钥是否属于一个特殊实体。业务网关对外部客户 

完成认证后生成相应的SAML身份验证断言 ，安全断言信息 

通过 SOAP消息传递给基础业务域，基础业务域再依据 

SAML身份验证断言验证请求者身份，保证了任何回避身份 

验证系统直接给基础业务域发送 S0AP消息的尝试都不会 

成功，从而实现了单点登录功能(Single Sign-on，sS0)；此外 ， 

SAML断言传递了身份验证的等级和用户的标识，因此允许 

基础业务 自主决定相应的服务授权l9]。在合成业务域内通过 

X 509证书提供基础业务和业务网关间的安全机制。使用扩 

展访问控制标记语言 XACML表示访问资源的规则。以基 

于角色的访问控制 RBAC方式将资源的访问许可分配给主 

体对应的角色而不是主体本身，规定角色的层次，简化访问控 

制策略的定义和管理完成访问控制策略[1 。通过策略管理 

GUI对策略服务进行管理。 

业务网关使用扩展的 SOAP消息与业务提供域通信。 

扩展 的 SO AP消息与 HTTP或 HTI"PS协议 绑定，使用 

XML加密和 XML数字签名规范对数据进行加密保护 以实 

现数据完整性、机密性和不可否认性的安全功能。合成业务 

域内的通信都是基于扩展的S0AP消息的。web服务架构 

的安全结构如图 3所示。 

SOAP安全 

J XML~g J 
l xML加密 l 
l SAML I 

SOAP 消息 

业务需求方 

W 图 
公钥基础结构 (PKI) 

图 3 安全结构 
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2．4 SQAP扩展原理 

简单对象访问协议(SOAP)是一个轻型的分布式计算协 

议。作为web服务最主要的组件，它的设计目标是简单性和 

可扩展性。每一个通过网络的远程调用都可以通过 S()AP 

封装起来，然后绑定在传输层协议 HTTP，SMTP等上面进 

行传送 。SO AP 的规范虽然不涉及安全问题 ，但是允许安全 

问题作为协议扩展而被处理 ，从而增强 SOAP 消息安全性。 

为了保障 S0AP消息安全，需要构造具有安全信息结构的 

SO AP 消息报文。具体做法是对具有 XML结构的 SO AP 消 

息报文进行自定义的改造重组，加入必要的自定义字段内容， 

如XML加密和XML数字签名，使其符合 XML-Security规 

范和 WS-Security规范的要求E11]。XML签名和 XML加密 

结合在一起，可以确保数据发送和接收的一致性，从而实现 

Web服务通信安全中的机密性、完整性和不可否认性。 

在Web服务通信中消息传递的一次完整过程主要分为 

如下4个步骤：首先是调用端(Client)将调用信息进行序列化 

处理，生成 SO AP 消息(SO AP  message)，然后通过传输层传 

递到 Web服务端(Service)；在 Web服务端对请求 的报文进 

行反序列化(Deserialize)，得到调用请求内容；然后 Web服务 

端处理请求内容，生成返回结果，同调用端类似的报文发送操 

作一样，Web服务端将返回的信息内容通过序列化生成相应 

的 S0AP消息传递给调用端；最后调用端对返 回的 SO AP消 

息进行反序列化操作，得到返回的信息报文内容。经过这 4 

个步骤，完成整个信息传输的过程。各个阶段以及发生时序 

如图4所示。 

兰 ! 耋 

XM LtI~
XMLJN 啐  安全属性 I == 字签名 l I：：：： ：： 兰 密 l ll 

! 兰兰 墨 l ： ：：H I 
图4 消息传递流程 

因此，改造、重组 SO AP 消息报文就应该在 SOAP 消息 

序列化阶段对其进行 自定义的序列化操作。相应地，在 

SOAP 消息的反序列化阶段，对应自定义序列化的操作方法 

对SO AP 消息进行反序列化操作，并对消息进行安全性检查 

得到原文信息内容。 

利用 S0AP扩展实现 SO AP 消息安全性的工作流程及 

主要代码如下。 

(1)客户端 

首先确定需要发送的 SOAP 消息并在消息头 中加入随 

机序列号和时间戳；接着确定需要签名的内容，根据用户确定 

的签名算法以及密钥信息对需要签名的内容进行数字签名； 

再根据用户确定的加密密钥以及加密算法对消息进行加密； 

最后在消息头中添加发送时间戳生成完整的 SO AP消息并 

发送。 

(2)服务器端 

收到SOAP 消息后根据消息中的密钥信息对消息进行 

解密，查看消息是否被修改，是则丢弃，否则继续验证 ；然后检 

查消息头中的安全属性信息，查看是否为重传的消息，是则丢 

弃，否则继续验证消息；最后根据消息中的签名信息对消息进 

行签名认证。 

(3)主要代码片段 

a)实现签名的代码片段 

／／获取消息上下文 

SoaPContext reqContext=RequestsoaPC~ntext．Current； 

／／获得客户端 X509令牌证书 

X509SeeurityToken SignToken~ ClientBase．GetC1ientToken()； 

／／如果签名令牌获取出错 ，抛出异常 

if(SignToken=一nul1) 

{ 

Throw new Exeeption(“获取客户端证书出错!”)； 

return； 

} 

／／将客户端令牌加入 SOAP消息 

reqContext．Seeurity．Tokens．Add(SignToken)； 

／／设置 Ttl为 5分钟 

reqContext．Seeurity．Timestamp．TtlInseeonds= 300； 

／／签名消息 

M essageSignature sig ； new M essageSignature(SignToken． Pri— 

vateKey)； 

reqContext．Security．Elements．Add(sig)。 

b)实现服务器端加密的代码片段 

SoapContext reqContext：RequestSoapContext．Current； 

X509SeeurityToken EneryptToken— ServicesBase．GetserverToken 

()； 

if(EneryptToken=一nul1) 

{ 

Throw Flew Exeeption(“服务器令牌获取失败 !”)； 

return； 

} 

／／加密消息 

EneryptedData ene=new EneryptedData(EneryptToken．PublieKey)； 

reqContext．Seeurity．Elements．Add(ene)。 

3 安全技术比较 

本文将解决 Web服务安全的问题平衡地分配给了两个 

主要安全功能实施主体：业务网关和扩展的SO AP 协议。业 

务网关主要实现身份验证和授权功能，扩展的 SO AP 协议主 

要实现消息的机密性 、完整性和不可否认性。相对于侧重依 

靠服务架构改进实现通信安全的技术，其充分利用了s0AP 

是一个基于 XML的协议这一特性，将 XML加密和 XML数 

字签名技术运用于 S0AP协议扩展以减轻服务架构 的模块、 

硬件负担。考虑到s0AP是一个轻型的分布式计算协议，作 

为 Web服务最主要的组件，它的设计 目标是简单性和可扩展 

性 。如果仅靠 SO AP 协议扩展实现服务安全，把 XML加密 

和XML数字签名、身份验证和授权等安全因素全部作为扩 

展加入到S0AP头部中，不仅加大了协议改造、重组的难度， 

而且破坏了协议的简单性，所以最好通过设置业务网关实现 

身份验证和授权 。本文这种将多种安全技术相融合、功能均 

衡分配的技术相比单纯侧重一种安全技术来说，性能稳定、功 

能强大、安全性较高。 
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结束语 本文通过对 Web服务通信安全的分析，提出了 

解决Web服务安全问题的重要方法：web服务架构优化与 

SOAP协议扩展相结合。Web服务架构通过设置业务网关实 

现身份验证和授权功能．力日入安全性内容的SOAP 协议实现 

机密性、完整性和不可否认性，从而全面、较好地实现了 Web 

服务通信安全的 5大需求。下一阶段的工作主要集中在综合 

使用其他的安全手段和措施进一步加强通信安全，如在web 

服务器端通过对 RequestSoapContext．Current值的判断，防 

止未通过 Token验证的直接访问；在 web服务端禁止非 

SOAP 协议的连接(例如 HttpPost和 HttpGet方式)请求等。 

这些都是下一步对于web服务通信安全研究工作的主要方 

向。 
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