
第 39卷 第 8期 
2012年 8月 

计 算 机 科 学 
Computer Science 

Vo1．39 No．8 

Aug 2012 

面向移动终端的云监控研究 

徐海浪 袁家斌 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 针对移动终端对病毒防治的高效率和轻量级需求，运用云安全技术对主机入侵防御 系统(HIPS)进行改进 ， 

形成一种云监控模型。增加文件判断功能、将规则库和文件判断工作移至云端服务器，降低 了系统占用，轻量化 了客 

户端；改变规则制定策略，针对不同病毒制定不同规则，降低了规则的复杂性，提高了规则匹配效率；通过黑白名单技 

术和单步危险行为分析法，降低了客户端与服务器的通信代价，提高了文件判断效率；改变系统监测模式，变主动监控 

为被动监控，降低系统监测的工作时间，提高了云监控模型的工作效率。最后通过形式化方法证明了云监控模型的安 

全性 。 
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Abstract Aiming at the demand of the high efficiency and lightweight client of virus prevention for mobile terminal， 

this paper improved the HIPS by the technology of cloud security to form the cloud monitoring mode1．Through adding 

file property judge function and moving rule library and the work of file property judge to the server，the server system 

occupies was reduced．Through changing the strategy of rule-making，according to different virus set different rules， 

the complexity of the rules was reduced and the efficiency of rules matching was improved．Through the black and white 

list technology and a single step dangerous behavior analysis，the cost of communication between the client and server 

was reduced and the efficiency of file property judge was improved．Through changing monitoring mode，changing the 

active monitoring to passive，the WOrking time was reduced and the working efficiency of the cloud monitoring model 

was improved．Fina lly，the formal method proves the security of the cloud monitoring mode1． 
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1 引言 

移动终端以其便利、经济、持续在线性等优势 占据了巨大 

的客户群体，是移动互联 网发展的重要基石。随着 3G时代 

的到来，移动终端功能增强，与用户关系更加密切，安全问题 

的重要性和迫切性逐步上升l1 ]。中国互联网协会反网络病 

毒联盟(ANVA)监测数据_3]显示，2010年移动终端病毒累计 

感染智能移动终端 800万部，严重危害移动终端用户的信息 

安全。当前，移动终端的病毒防护采取的是传统的计算机病 

毒防治技术，但是相比于计算机，移动终端有限的处理能力、 

存储空间和电池容量，使得传统的病毒防治技术不能直接应 

用于移动终端 ，因此需要具有更轻量级、高效率的客户端的安 

全产品。 

移动终端的病毒防治思路不外于借鉴计算机病毒的防治 

方法 。目前的研究或者产品也正是以计算机病毒的研究为基 

础，或改进算法，或改变运行模式，来提高病毒检测效率，降低 

病毒检测消耗。文献[4]从优化扫描引擎出发，提出一种基于 

有序二叉树的特征码多模式匹配算法，其提高了病毒扫描速 

度，降低了对移动终端空间和性能的消耗；文献[-53将病毒检 

测的特征码技术和启发式技术相结合，在完全摈弃特征码匹 

配算法思路上进行了大胆探索；文献[6]分析了特征码扫描、 

启发式方法和行为监测 3种病毒检测方法的优缺点，提出将 

启发式方法和行为监测技术相结合的病毒防治方案。文献 

[4—6]的研究虽然提高了病毒检测效率，在一定程度上降低了 

对移动终端的资源占用，但是它们仍是基于传统计算机的病 

毒防治模式，要么需要频繁更新、要么实现难度较大，这并不 

能满足移动终端的需求。文献E7]Nt出传统思路，将病毒防治 

的分析系统运行于移动通信网络上，避免了频繁的更新，极大 

地降低了对移动终端的性能影响，但是对于通过内存卡、蓝 

牙、红外或者电脑数据线连接获得的软件无法进行安全分析。 

云计算是网格计算、分布式计算、并行计算、虚拟化技术 

等和网络技术混合演进的结果，它将网络上的各种资源(软 

到稿 日期：2011-09-06 返修 日期：2011—11—02 本文受基金项 目(2009AA044601)，国家 863重大项 目资助。 ’ 

徐海浪(1985一)，男，硕士生，主要研究方向为信息安全、云安全；袁家斌(1968一)，男，博士后，教授，博士生导师，主要研究方向为信息安全、高 

性能计算、量子密码。 
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件、平台、基础设施等)作为一种服务向用户提供(用户可按需 

获取服务)，能够为用户提供海量的存储空间和超级计算能 

力【 J。起源于云计算的云安全技术，采用典型的 CS(Client／ 

Server)结构，将病毒防治的大部分计算任务移至服务器，作 

为一种云服务提供给用户，在提高病毒检测效率的同时有效 

降低了传统反病毒软件对系统性能的消耗[10,11]。以访问控 

制为基础的主机入侵防御系统(HIPS)是一种根据可定制的 

规则对系统中程序的运行、注册表的读写等进行允许或阻止 

的防御系统，可以同时防御已知病毒和未知病毒l_1 。本文用 

云安全技术对 HIPS进行改进，形成本文的云监控基本模型 ： 

增加规则智能制定并将制定工作移至服务器，作为一种云服 

务向用户提供，以解决 HIPS易用性差的问题；增加规则列表 

并将规则库移至服务器，将规则作为一种云资源向用户提供， 

以提高规则匹配效率，满足移动终端对客户端的高效率和轻 

量级需求；改变系统监测模式，由系统中文件(包括应用程序、 

蓝牙等)启动系统监控功能，提高系统监测工作效率，进一步 

降低对移动终端的性能影响。 

2 云监控基本模型 

传统反病毒软件的系统监控和查杀是基于病毒特征码进 

行的，对于尚未分析出特征码的病毒是无法识别的。相对地， 

HIPS是基于软件行为的，判断其是否违反 了规则库中的规 

则，然后再据此做 出反应。因此，HIPS既可 以防范 已知病 

毒，也可以防范未知病毒，甚至正常程序的危险行为(加载驱 

动等)，而 HIPS的实现相对于复杂的沙盘等新一代病毒防治 

方法更为简单，对系统资源的占用也相对较少，比较适合于移 

动终端。 

但是另一方面，HIPS需要用户手动添加规则，对用户的 

专业水平要求高，如果用户的基础知识不足，错误放行，那么 

恶意程序就会侵入系统，因此其易用性较差，不适合移动终端 

的广泛用户群体。为解决 HIPS的应用矛盾，增加规则制定 

功能，其由服务器智能生成或者后台专业人员制定，如图1所 

示。系统监测模块根据规则库中的规则监测系统中各种行为 

操作，规则库则通过与服务器的交互完成规则的更新。 

客户端 服务器 

图 1 带规则自动生成的HIPS模型 

传统的 HIPS试图通过通用的规则来防御所有的病毒入 

侵，但是病毒种类繁多、行为千差万别，势必要求这些通用的 

规则足够复杂、多样，而且随着新病毒的不断出现，这些规则 

会像病毒特征库一样要求不断更新。我们改变传统的规则制 

定方法，增加文件性质判断功能来识别每一个文件的性质，并 

针对每一个病毒文件制定一条规则，同时利用云安全技术，将 

文件性质判断工作移至服务器进行，同时将规则库移至服务 

器，在客户端上只保存本地文件的访问规则，形成本文提出的 

云监控基本模型，如图 2所示。规则列表规定了本地文件的 

访问规则，规则库中是服务器收集的所有文件的访问规则，文 

件判断的功能在于识别文件的性质(属于正常文件或病毒文 

件)。 
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罄 端 眼务器 

图 2 云监控基本模型 

3 云监控工作流程 

为了便于说明云监控模型的工作流程，进行如下形式化 

定义。 

定义 1 文件性质集 R{rl，7"2，r3}表示文件的性质，分别 

为正常文件 rl、病毒文件 r2、可疑文件 。 

定义 2 文件集 F{̂ ， ，，3，⋯， }是所有已设定访问 

规则的文件集合 ，要么为正常文件 n，要么为病毒文件 r2，包 

括系统文件 、用户文件和应用程序等。 

定义3 文件集F {_厂1 ，_厂2 ，-厂3 ，⋯， ，)，其中／∈F，是 

某一移动终端上已设定访问规则的文件集合，要么为正常文 

件 rl，要么为病毒文件 r2，包括系统文件、用户文件和应用程 

序等。 

定义 4 规则集 N{n ， z，哟，⋯， )是文件访问规则 的 

集合，nl={进行文件性质判断)为默认规则，表示某文件属于 

未知性质的文件，需要进行文件性质判断。 

定义5 规则库 M一{(厂， )IfEF，nEN}是文件 -厂的和 

规则 的二元组，表示文件 _厂要遵守的访问规则。 

定义6 规则列表 一{(／， )I／∈ ， ∈N}，其中 

M'CM，是移动终端上存在的文件的访问规则集合。 

定义 7 文件判断函数 ( )一rj是从文件 到文件性 

质 的一个映射。 

定义 8 规则生成函数 h(( ，巧))一( ，讯)，规则制定 

模块根据文件角色巧生成默认的规则( ，m)。 

定义 9 规则库更新函数 (( ， ))=MU{( ，m)}。 

下面对云监控模型的具体工作流程进行说明，工作流程 

如图 3所示。 

规则列表 规则库 s一 

▲ 
1 2 磊  

{ 蟊 

系统监测 文件判断 }_I7 

图3 云监控模型工作流程 

系统监测模块监控系统运行，当发现文件 ．厂运行时： 

1．系统监测模块查询规则列表M ，查询与文件．厂相对应 

的访问规则，当规则列表中存在文件 _厂的访问规则即fE 

时，转向第 2步，当规则列表中不存在文件 厂的访问规则即厂 

钲 时，转向第 3步； 

2．规则列表向系统监测模块返回文件 -厂的访问规则(-厂， 

撬)，系统监测模块接收到访问规则后，按照访问规则监控文 

件的运行，直到文件运行结束 ； 

3．客户端向服务器的规则库M查询文件，的访问规则； 

4．服务器从规则库中查询文件 _厂的访问规则，当规则库 

中存在文件 -厂的访问规则即fEF时，返回规则(厂，ni)，其中 

≠1，转向第 2步，当规则库中不存在文件 ，的访问规则即 



厂 F时，返回默认访问规~lJ(f， )，其中 一{进行文件性质 

判断}，转向第 5步； 

5．系统监测模块按照规则(_厂，m)，向文件判断模块提交 

文件性质判断请求，并提供相关文件信息，文件判断模块进行 

文件性质判断 r=意(_厂)，当文件判断结果为可疑文件 r3时，转 

向第 6步，当文件判断结果为正常文件 r 或者病毒文件 rz 

时，转向第 7步； 

6．要求系统监测模块提供进一步的文件信息，转向第 5 

步 ； 

7．将文件信息和文件性质交与规则制定模块，由规则制 

定模块制定访问规则(，， )= (̂(厂，r))； 

8．规则制定模块更新规则库 M~-y((-厂， ))，即M=MU 

{(，， )}，同时将规则 加入到规则集 』＼，中，得到 』＼，=NU 

{ )。 

云监控模型的功能在于对系统中的文件按照相应的访问 

规则进行监控。根据上述工作流程，可以得出云监控的功能 

函数： 

r(，m )， 当 fE F，时 

Q(_厂)一．《(，，ni)，且 ≠1， 当， F 但fEF时 

L(_厂， )一 (̂(，， 
．

厂)))， 当 ， F时 

当规则列表中已有 -厂的访问规则即-厂∈F 时，Q(_厂)一 

(厂，拖)；当规则列表中没有对应的访问规则即 厂 F ，而 fE 

F即，为已知的正常文件或者病毒文件时，Q(，)一(f，ni)， 

且jve1；当， F即，为可疑文件时，Q(，)一(厂，nt)一 (̂(-厂， 

忌( ))。 

4 云监控实现机制 

4．1 规则列表与规则库 

从云监控的工作流程可以看出规则列表和规则库需要具 

有对文件 _厂进行性质判断的功能，给出文件 厂属于正常文件 

n、病毒文件r2或者可疑文件ra的结论，而传统的特征码检 

测方法只能给出是否是 已知病毒的二值判断，不能满足现在 

的需求。黑白名单技术通过对黑白名单的管理 ，实现对 目标 

的三重分类：属于黑名单、属于白名单、既不属于黑名单也不 

属于白名单，通过合理的黑白名单设置，可以完成规则列表和 

规则库的功能需求。黑名单包含已知病毒文件的标识，白名 

单包含已知正常文件的标识，客户端向规则库查询文件性质 

时，需要提供文件的标识 ，当与黑名单中文件标识匹配时，说 

明是一个病毒文件，当与白名单中文件标识匹配时，说明是一 

个正常文件，当都不匹配时，说明是一个可疑文件。 

黑名单技术的关键是文件标识的选取，需要避免使用文 

件名、文件长度等易被绕过的标识。规则库处于服务器中，对 

文件进行性质判断需要文件信息，若将文件直接上传，会造成 

系统负担，而且对于大文件上传会造成实时性降低、网络堵塞 

等问题，这也是规则库采用黑白名单技术，而不使用特征码进 

行检测的原因。消息摘要算法(MD5)是计算机安全领域广 

泛使用的一种散列函数，用以提供消息的完整性保护，具有很 

好的效果。因此本文采用 MD5值作为文件的唯一标识，在文 

件性质判断中代替文件自身上传至服务器。 

规则库具有完整的正常文件和病毒文件信息，规则列表 

只包含本地文件的信息，降低了对移动终端的存储空间占用， 

减少了客户端进行已知病毒判断时对移动终端的性能消耗。 

规则列表的更新只有在移动终端 中出现新的文件时才会进 

行，这就降低了客户端与服务器之间的通信频率，减少了更新 

消耗。 

4．2 系统监测 

系统监测作为云监控模型的功能核心，是云监控几大功 

能模块中最消耗移动终端资源的模块。传统的系统监测思路 

是保持系统监测时刻处于运行状态 ，时刻监测系统中文件的 

变化(运行、修改等)，然后按照对应的访问规则进行监控，这 

可以理解为主动监控。主动监控因为系统监测模块时刻处于 

运行状态，对系统的性能影响及资源消耗较大，工作效率较 

低。为降低系统监测对系统的性能影响，将主动监控改为被 

动监控，即当系统接受到文件(应用程序、蓝牙、网络模块等) 

启动请求时，首先检测其在规则列表中的访问规则，当属于需 

要监控的文件时，启动系统监测模块，然后再启动发起请求的 

文件。这样，云监控最消耗资源的模块只有在需要的时候才 

会被启动，节约了资源，提高了工作效率。 

如果用F(x)表示某一功能文件(应用程序、蓝牙等)，不 

妨假设 F(X)的启动过程为： 

主体发起启动 F(X)请求；／／主体可以是系统或者用户 

系统检测 F(X)的启动条件； 

系统启动 F(X)； 

} 

只要将此过程增加两条语句就可以实现被动监控功能： 

主体发起运行 F(x)请求； 

系统检测 F(X)在规则列表中的访问规则；／／增加的语句 1 

if(F(X)需要进行监控)／／增加的语句 2 

启动云监控系统监测模块 ； 

} 

系统检测 F(x)的启动条件； 

系统启动 F(X)； 

) 

为保证监控的安全性，在规则列表中需要将能够与外界 

进行信息交互的功能模块(比如蓝牙、网络连接、移动存储介 

质接口等，它们本身属于正常文件范畴)都加入到规则列表 

中，并作为需要监控运行的文件制定相应的访问规则，如此当 

系统与外界发生信息交互时，云监控系统监测模块必然处于 

运行状态。 

4．3 文件判断 

文件判断模块需要实现对规则库不能判断的文件进行性 

质判断，给出正常文件 ，1、病毒文件 r2或者可疑文件 r3的结 

论 。对于目标文件的未知判断(即文件不属于已知的正常文 

件或者病毒文件)，目前有启发式行为分析法、沙盘、虚拟执行 

等方法，考虑到移动终端的性能特点和客户端、服务器之间的 

通信代价，采用行为分析方法。由系统监测模块监测并上传 

文件在移动终端上的行为操作，由服务器上的文件判断模块 

判断文件的性质。 

采用行为分析方法判断文件的性质，一方面，客户端需要 

不断上传文件行为，使得客户端和服务器通信频繁，增加了系 

统通信代价；另一方面，行为分析依据文件行为判断文件的性 

质，做出正常文件的判断需要全部文件行为，但是病毒性判断 
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并不总是需要完整的文件行为，可能只需要某一部分行为就 

可以做出判断。病毒文件必然会对系统造成影响，因此或者 

修改系统文件，或者根据其他应用程序文件进行更改，或者根 

据用户文件操作的特点引人危险行为的概念，提出单步危险 

行为分析方法，即：系统监测模块监测文件的运行 ，并记录文 

件每一个动作，当出现危险行为时，将记录的行为上传至服务 

器，由文件判断模块进行分析。危险行为是指会对系统文件、 

其他应用程序文件、用户文件造成更改的行为，如表 1所列。 

这种方法能够加快病毒文件的判断，减少客户端和服务器之 

间的通信，提高工作效率，降低对移动终端的性能影响。 

表 1 危险行为示例 

危险行为的引入，不仅减少了客户端对服务器的访问，降 

低了系统通信代价，而且加快了病毒文件的判断，提高了服务 

器的负载能力。 

4．4 规则制定 

规则的定义和完善的规则是云监控模型能否防御病毒入 

侵的关键因素。 

规则定义很简单，由文件标识 厂、与文件相对应的规则 

组成，可表示为二元组(厂， )。 

下面按照文件 fEF 、-厂 F 但 f∈F和_厂 F来分别讨 

论相应访问规则的完善。 

对于 fE ，直接从规则列表中按照文件 _厂相对应的访 

问规则(．厂， )进行监控即可。 

对于_厂 F 但fEF，由客户端向服务器上的规则库查询 

与文件 ，相对应的访问规则(厂， )，下载到规则列表中，然后 

据此进行监控。 

对于， F，当客户端第一次向规则库查询时，规则库返 

回默认访问规则(_厂， )，其中 n 一{进行文件性质判断)，且 

此规则只生效一次，当下一次客户端进行查询时，如果系统已 

经分析出文件．厂的性质并制定了相对应的访问规则(厂， )， 

那么返回新的规则(，， )，否则依然返回默认规则(_厂， )，且 

只生效一次。 

对于文件为已知的正常文件或者病毒文件 ，由服务器智 

能设定或者由后台专业人士进行具体设定。智能设定的规则 

为：对于正常文件 ，不进行监控，减少对移动终端的资源消耗； 

对于病毒文件，阻止运行，确保不威胁移动终端安全。后台工 

作人员则按照文件的具体特点进行针对性设定。 

对于文件为移动终端上可以与外界发生信息交互的蓝 

牙、网络模块等，都设定为需要进行监控，以配合系统监测的 

被动监控模式。 

规则的制定可以由移动终端用户自行设定，但只存储于 

规则列表，不会被服务器的规则库所收录，这样在为用户提供 

自主研究空间的同时保证了规则中访问规则的安全性。 

5 云监控安全性分析 

云监控的功能在于按照文件访问规则监控文件的运行 ， 

它的安全性保证在于：所有文件都有访问规则 ；所有需要监控 
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的文件都被监控。下面分别进行形式化证明。 

5．1 所有文件都有访问规则 

所有文件都有访问规则，可以形式化表示为：对V ，都 

∈N，使得 

(_， ，nj)=Q( ) 

证明：假设 ． ，对V ∈N，使得 

( ， )≠Q( ) 

当 ∈F 时， 

Q( )一( ，nk)，／2k∈N 

当 硭F，，而 ∈F时， 

Q( )一( ，‰ )，‰ ∈N，且 m：：fi1 

当 F时， 为新的文件，当客户端第一次向规则库 

查询时： 

Q( )一( ， ) 

当客户端第二次向规则库查询时： 

Q( )一( ，np)一 (( ，忌( ))) 

其中 为规则制定模块根据 的文件性质制定的新规 

则，此时 N=NU{np}即 ∈N。 

上述讨论包含了所有的情况，即总是 nE N，使得 

( ， )=Q( ) 

与假设 ，对Vn ∈N，使得( ， )≠Q( )矛盾。即， 

对 V ，都 j ，使得( ， )=Q( )的结论成立，云监控模 

型能够保证所有文件都有访问规则。 

5．2 所有需要监控的文件都被监控 

由4．2节系统监测可知，在规则列表中所有需要进行监 

控的文件都将带动系统监测模块的运行，也就是说规则列表 

中规定需要监控的文件都将被监控。那么只要证明规则列表 

中包含了所有移动终端系统上需要监控的文件。 

假设移动终端上存在文件 ，那么当 ∈F时，规 

则列表可以从规则库获取文件 的访问规则 ；当 F时， 

规则列表也可以从规则库获取到文件 的默认访问规则 

(． m )。经过一轮的更新操作，将使得 ∈F ，因此规则列 

表中能够包含所有移动终端系统上需要监控的文件，即所有 

需要监控的文件都被监控。 

通过 5．1节和 5．2节的证明，可知云监控模型中“所有文 

件都有访问规则”、“所有需要监控的文件都被监控”的结论是 

成立的，也就是说云监控模型能够为移动终端提供安全的监 

控服务。 

结束语 以云安全技术对 HIPS进行改进，形成本文 的 

云监控模型。客户端不需要存储大量的访问规则，不需要进 

行定期的规则更新，降低了对移动终端的存储空间占用；运用 

单步危险行为分析方法来判断文件性质，加快了病毒文件的 

判断，降低了客户端与服务器之间的通信代价；放弃传统驻留 

监控的思路，由主动监控转变为被动监控，降低了对移动终端 

的性能影响，提高了系统监测的工作效率，能够满足移动终端 

对轻量级、高效率客户端的要求。云监控模型仍然存在一定 

的问题，如基于MD5值的黑白名单技术过于严格，使得黑白 

名单的更新较为频繁，需要在后续的工作中进行改进。病毒 

防治只是移动终端安全问题的一个方面，对本文提出的云监 

控模型进行仿真实验，检验云监控的具体工作性能，并在现有 

基础上进行功能深化和扩展，是今后的研究方向和工作重点 。 
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其中，查询语句给出攻击者与实体A同时获得共享密钥 

Kab的不安全终止状态。同样可以查询攻击者与实体 A 同 

时获得其他共享密钥的不安全终止状态。 

查询结果如下： 

下面以功能单元 1为例分析不安全状态及其攻击路径。 

其中对通过 on-the-fly生成的攻击路径及采用 TMN协议的 

执行过程进行了描述， ( 1，2； 一1，2，3，4)代表第i次会 

话的第 步。 

· 初始者A共享密钥：Kab；响应者B共享密钥：Kab；攻 

击者获得共享密钥：Kab。 

S11．A—J：(B，ENCKi。(K ))，A 

S12．J—，B：A 

S13．B—J：(A，ENCK
，  
(K ))，B 

S14．．，— A：B，ENCK．(K∞) 

． I，lr+J：(B， 

o

Szl ENCr (K{))，A 

S22．．，— ：A 

Sz3．j -，：(A，EN (K∞))，B 

S24．‘，— ：B，ENCr；(K ) 

在功能单元 5中获得了在文献[4，7]没有提到的新的攻 

击模式对应的攻击路径如下 ： 

Sl】．A—J：(B，ENCN,(K ))，A 

Sz1．I J：(B'ENCr
， 
(Ki))，A 

S22．J— ：A 

Sm -，一B：A 

S 3．—B_+J：(A，EN(、K (K ))，B 

S23．j 一．『：( ENCr
， 
(Kob))，B 

S24．．，一 ：B，ENCr；(K ) 

S14_．，一A：B，ENCK
．

(K∞) 
结束语 随着密码协。议的广泛应用

，它的正确性和安全 

性越来越受到关注。形式化建模分析是验证密码协议的一种 

有效方法。以往的工作大多集中在对密码协议的单会话过程 

进行分析，本文使用有色 Petri网对密码协议多次并发会话进 

行形式化建模和验证 ，并以TMN协议为例进行形式化分析， 

发现该协议具有多个攻击路径以及新的攻击模式。由于不断 

增加的密码协议的复杂性以及安全属性的多样性，今后课题 

组主要针对分析和验证新的安全性质，如非否认性、匿名性、 

公平性等开展研究工作。 
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