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摘 要 基于身份密码体制提 出一个在线／离线签密方案。相比已有的方案，该方案在线、离线计算效率高、离线存储 

量小、在线密文长度短。并且，在 bBDHI难题和 I-SDH难题假设下，该方案是随机预言模型下可证安全的。 
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1 引言 

保证消息的机密性、提供消息的认证性和不可否认性是 

信息安全的两个主要 目标。通常，数字加密能实现消息的秘 

密传输和数据的秘密储存 ，电子签名能提供消息的完整性、认 

证性和不可 性。传统的“先签名后加密”能保证消息在复 

杂、开放的网络信道上既保密又认证地传输，它消耗的代价是 

单纯电子签名和数字加密所需代价的总和，代价较高。为了 

提高效率、节省带宽，ZhengE 提出“签密”的概念。签密可以 

在一个合理的逻辑步骤内同时完成签名和加密两项功能，代 

价要远远低于传统的“先签名后加密”，是实现既保密又认证 

传输消息的理想方法。 

基于身份的密码体制由Shamir~ ]在 1984年提出。在基 

于身份的密码体制中，任意给定的字符串都可以作为用户的 

公钥 ，例如用户的身份(II))可以包括身份证号、家庭住址、电 

子邮箱、社会保证金号等任何可以唯一确定用户身份的字符 

串或其组合。这样用户的公钥即是他们的身份或由身份简单 

变换而来，不需要公钥目录、公钥证书。 

在线／离线的思想最先 由Even等[3]在电子签名中引入。 

Even等[。 将签名过程分为两个阶段：离线阶段(给定消息之 

前)和在线阶段(给定消息之后)。在线／离线签名方案非常实 

用，特别是当签名者拥有较强的计算能力但是给定消息后反 

应时间很少时，在线／离线签名方案可以使签名者从容应对连 

续密集的签名请求。在线／离线签名方案尤其适用于无限传 

感网络和智能卡应用系统，计算量较大的离线阶段可以在无 

限传感网络的基站(或者智能卡应用系统的智能卡)上运行， 

在线阶段可以在一个计算能力较弱的处理器上运行(无限传 

感网络的结点)。 

在线／离线的思想同样适用于签密，最早由 An等l4 引 

入。同在线／离线签名类似，计算难度大的运算，例如指数运 

算、双线性对运算等，都应该在离线阶段完成，在线阶段运算 

要求简单快速。此外，离线阶段的运算应该与签密的消息独 

立，因为离线阶段的运算在给定消息之前进行。An等在文献 

E4]中并没有给出具体的在线／离线签密方案。Zhang等嘲利 

用对称加密方案给出第一个具体的在线／离线签密方案。此 

后 ，Xu等[6]也给出一个在线／离线签密方案。第一个基于身 

份的在线／离线签密方案由 Sun等 7̈ 给出。上述的在线／离线 

签密方案存在一个很大的缺陷：离线阶段需要给定接收者的 

信息(公钥、身份等)。此缺陷很大程度上阻碍了在线／离线签 

密方案在实际中的应用。Liu等Ⅲ8 针对此缺陷提出一个实用 

的在线／离线签密方案，该方案在离线阶段与接收者的信息独 

立 。 

本文基于 Liu等l8 的方案，提出一个更高效的方案。本 

文方案具有更高的计算效率、更小离线存储需求和更短的在 

线密文长度。并且，在 I-BDHI难题和 l-SDH难题假设下，本 

文方案是随机预言模型下可证安全的。 

2 双线性对及其相关困难假设 

2．1 双线性对 

 ̂

设( ，+)、(G2，·)为 q阶循环群。一个双线性映射 ： 

G1 x G1一G2称作双线性对lg]，若满足以下性质： 
 ̂

双线性性：对于任意的 P，Q∈G1和任意的“，bE ，有e 

到稿日期：2011-09—08 返修 日期：2012—01—18 本文受国家自然科学基金项目(61003291)，国家“863”计划基金项 目(2009AA01Z417)资助。 

于 I~1J(1984--)，男，博士生，主要研究方向为信息安全和网络密码，E-mail：gyu1010@126．corn；韩文报(1963一)，男，教授，博士生导师，主要研 

究方向为信息安全和网络密码。 

· 42 · 



(口P，bQ)一e(P，Q) 。 

 ̂

非退化性：存在 P，Q∈Gl，满足e(P，Q)≠1。 
 ̂

可计算性：对所有的P，Q∈G1，e(P，Q)可以在多项式时 

间内有效计算出来。 

2．2 相关困难假设 

本文的方案基于以下两个难题。目前为止，这两个问题 

都没有多项式时间的算法可以解决。 
 ̂  ̂

设(Gl，G2，q， )是一个双线性对系统，P是群(G1，+)的 

一 个生成元 。 

定义 1 l-SDH 问题 (1-Strong Diffie-Hellman prob— 

lem)c 。] 

 ̂  ̂  ̂  ̂  ̂

给定(P，aP，a P，⋯，a P，n P)，其中 “，z∈ ，群 G1 

1  ̂

中的／-SDH问题是输出(6， l_P)，bERz 。 

定义 2 ／-BDHI问题 (／-Bilinear Diffie-Hellman Inver- 

sion problem)[“] 

 ̂  ̂  ̂  ̂  ̂

给定(P，ⅡP，a P，⋯，“ P， P)，其中 a，Z∈ ，群 Gl 
 ̂  ̂ ， 

中的／-BDHI问题是输出(P，P)吉。 

3 基于身份在线／离线签密算法构成及安全模型 

3。1 算法构成 

基于身份在线／离线签密由 5个算法组成：系统初始化算 

法(Setup)、密钥提取算法(Extract)、离线签密算法(Offline- 

Signcrypt)、在线签密算法 (Online-Signcrypt)和解 签密算法 

(Unsigncrypt)。 

Setup．：此算法由PKG完成。输入安全参数 1 ，输出系 

统主密钥S和系统参数Params。PKG保密 S，公开系统参数 

Params。 

Extract：给定身份信息 1Du，PKG利用系统主密钥 和 

系统参数 Params输出私钥Dwv，并将私钥 D仍 秘密交给用 

户 IDu。 

Offline-Signcrypt：给定发送者 1Ds的私钥DⅢ。，输出离 

线密文 。 

Online-Signcrypt：给定明文消息 m、接收者 的身份 IDR 

以及离线密文 ，输出在线密文 。 

Unsigncrypt．．给定在线密文 、接收者的私钥 D1DR和发 

送者的身份IDs，输出明文消息m或者输出表示解签密失败 

的符号j_。 

3．2 安全模型 

定义 3 如果没有任何多项式有界时间的敌手以不可忽 

略的优势赢得以下游戏，则称一个基于身份的在线／离线签密 

方案在适应性选择密文攻击下不可区分(IND—CCA2)。 

Setup． 输入安全参数 1 ，然后挑战者 C运行算法 Set— 

up(1 )，最后将系统参数 Params发送给敌手A。 

Phase 1． 在此阶段，敌手A执行多项式有界次如下询 

问： 

Extract询问：A给定一个身份 I ，C返回私钥 给A。 

Signcrypt询问：A给定两个身份 IDs、IDR和一个明文 

消息m。C返回在线密文 。 

Unsigncrypt询问：A给定两个身份 IDs、J工)R和在线密 

文 。C利用接收者的私钥Dro 返回明文 m或解签密失败 

符号j_。 

Challenge． A生成两个相同长度的明文mo、m 和希望 

挑战的两个身份 ID 、I￡ 。JD 不能是已经执行过 Extract 

询问的身份。c随机选择b∈{0，1}，对明文 mb签密并将在 

线密文 发送给A。 

Phase 2． 在此阶段，A继续执行多项式有界次询问。 

但是不能对 I 执行 Extract询问，也不能对密文 执行 

Unsigncrypt询问。 

Guess． 最后，A输出一个值6 作为对 b的猜测。如果 

6 一6，A赢得游戏。A的优势定义为 ：Adv(A)一f 2PEb 一 
一 1 I。 

定义 4 如果没有任何多项式有界时间的敌手以不可忽 

略的优势赢得以下游戏，则称一个基于身份在线／离线签密方 

案在适应性选择消息攻击下抗存在性伪造(EuF-CMA)。 

Setup． 输入安全参数 1 ，挑战者 C运行算法 Setup 

(1 )，将系统参数 Params发送给A。 

Probe． 此阶段，敌手 A执行多项式有界次 Extract询 

问、Signcrypt询问、Unsigncrypt询问。 

Forge． 最后，A输 出两个身份 m ；、119；以及一个在 

线密文 。其中(潞 ，IDd，J )不是 A由Signcrypt询问得 

到，并且 A没有对 m 执行过 Extract询问。如果对 ( ， 

I ，I )解签密，结果不是符号j_，则 A赢得游戏。A的优 

势在于他胜利的概率。 

4 具体方案 

具体方案算法描述如下： 

Setup：输入安全参数 ，PKG选取阶数为大素数 q的两 

个循环群(G1，+)和(G2，·)，群 的生成元为 P，双线性对 
 ̂

为e：G×G1一G2；随机选择主密钥 S∈ ，计算系统公钥 

P —sP；定义密码意义上安全的 3个 Hash函数： 

H0：{0，1} 1— Z 

Hl：{0，1} × × × × 一 

Hz： × xCq× 一{0，1} 2× ×{0，1} 1 

其中， ，抛 分别代表身份及消息的比特长度 ；最后 PKG保 

密主密钥s，公开系统参数。 

Extract：用户将其身份信息 IDu提交给 PKG，PKG计算 
1 

DIDU P，其中 H0( )为用户公钥，最后将私钥 

DⅢr，秘密交给用户 Du。用户 1Dr可以计算并存储 P毋r，一 

Ho(IDv)P+PM ，以备后用。 

Offline-Signcrypt：此阶段，发送者 IDs利用其私钥D毋。 

执行以下步骤： 

随机选择 z， ，a，口∈ 。 
 ̂

计算 X—e(P，P) 、To—z( ·P+PM)。 

计算 ，，】=邛 ·P、V=DD 一 ·P。 

输出离线密文 aoff=(x，To， ，V，z，“，口， 。 

0nline-Signcrypt：此阶段，发送者 IDs得到接收者的身 
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份 ID 及要发送的消息 m后， 

计算 一 (Ho(IDR)--a)rood q。 

计算 a=hl邓+ rood g，其中 hl=H1(m，To，丁l，V，u)。 

计算 一优l_ ll IDs oh z，其中hz—H2(x， ，T1， )。 

输出在线密文 0"an一(To，了、l，V， ， )。 

Unsigncrypt：收到密文 0"on一(丁0， ，V，占， )后，接收者 

IDR执行以下步骤： 

 ̂

计算 X—g(To+vT1，DD。)。 

计算 mIl ll IDs一 oh z，其中hz=H2(x，丁0， ，V)。 
 ̂  ̂  ̂

验证P( +aP，PrD )一e(P，P)e(Tl，P∞ )hl，其中hl— 

H (m，To，T1，V， )。若成立 ，则返回消息 m，否则返回上。 

5 性能分析 

5．1 安全分析 

第 3．2节定义的安全模型是在随机预言模型下建立的， 

因此在下面的证明中假设方案 中用到的 Hash函数是理想的 

随机预言机。此外，设敌手对随机预言机 分别询问 次( 

—O，1，2)，敌手进行 次签密询问和g 次解签密询问。 

机密性 

定理 1 在随机预言模型下，若存在一个 IND-CCA2敌 

手A能够在多项式时间内以优势 e赢得游戏，则存在一个挑 

战者 C能够在多项式时间内至少以下面的优势解决 I-BDHI 

问题 ： 

上(1一 ± )(1一盟)e 
q2 q q 

证明：设(P，aP，Ⅱ P，⋯，n P， P)(其 中 “，z∈ ) 

是一个 l-BDHI实例，C需要输出e(P，P) 。 

Setup． 开始，C随机选择 7c∈{1，⋯，q0}，以及 L，wl，⋯， 

， 一， ∈ 。对任意 iE{1，⋯，Z)＼{Ⅱ}，C计算 L= 

j 一 。C构造多项式 f(z)一 II ( + )：∑ 得到 

c。，⋯，c ∈ 。C计算P=∑c P=，(n)P作为选取的群 

G1的生成元。类似地，对任意iE{1，⋯，z)＼{ )，C构造多项 

式 L厂 ( )一f(z)／(z+ )=∑d ，J 得到 d ，⋯，di-卜2∈ 

，计算A一 ． ( )一 一 ’Pl__Amp。 ，计算 一善 ， ( P)一 P一口十 。 

最后，C令 PM 一一(“+L)P，其中aP=af(a)P。此时 

系统主密钥为 一一(a+J )，C也不知道。简单计算可知， 

一 Hi一 P，C将( ，L，一Hi)添加到表Lf中。此外，C还 

要维护L ( 一1，2)两张表，分别用于记录随机预言机 的 

询问／回答的条目。最后，C将公开参数发送给A。 

Phase 1． C如下回答敌手A 的询问： 

Ho(j )询问：对于第 i∈{1，⋯，qo)次询问，C在表 Lf 

中搜寻( ，j ，一Hz)，并返回 L。 

Hl(m，To ，T1，V， )询问：若 ((m，To ，丁1，V， )，h1)∈ 

L ，返回h ；否则随机选取 1̂∈ ，并将(( To ， ，V，口)， 

h )添加到 L 中，返回h 。 

H2(X，rfo， ， )询问：若((X，To ，rr1， )，hz)∈Lz，返 
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回h2；否则随机选取 h2∈{0，1) 2× ×{0，1)”1，并将((X， 

， ，V)，h2)添加到 L2中，返回 。̂。 

Extract(ID~)询问：若 ID —J ，则终止模拟；否则在表 
 ̂  ̂

L，中搜寻( ，L，一 )，并返回一H 。 

Signcrypt(IDi，XDj，m)询问：假设 A在此前执行过 H。 

(IDi)、Ho(IDJ)询问以及 Extract(IDi)询问，需要考虑两种 

情况。 

情形 1： ≠ 

C可以得到ID 的私钥，从而可以严格按照方案给出密 

文 。 

情形 2：i=rr 

通常，都假定发送者和接收者不同，即 ≠ ，因此 C可以 
 ̂

得到接收者 ID 的私钥D皿 一一HJ，并生成密文如下： 

随机选择x，a， ， ∈ 、VE G1。 

计算 To — ( ·P+PM)、丁1一邓 ·P。 

计算 一口- (Ho(JDR)一口)rood q。 
 ̂

计算x—g(To+ 丁l，D仍 )、 一m lI ll IDi o h2，其中 

h2一Hz(X，To ， ， 。 

输出在线密文 一(To ，Tl，V， ， )。 

Unsigncrypt(ID ，jDJ， )询问：同样 C需要考虑两种情 

况 。 

情形 1： ≠ 

C可以得到ID 的私钥，从而可以严格按照方案恢复明 

文 。 

情形 2： 一 

C按以下步骤遍历表L 2中记录(X，To ，n ，V，hz)： 

计算mIl Il IDi： ohz。 

若 IDi—I 或者 IDi硭L，，移到表 Lz中下一条记录并 

重新开始；否则，在表 L 中寻找( ，L，*)，令 Ho(IDi)一Ii。 

若(( ，To，7"1，V， )，h1)∈L1，令 h1一HI(m，To，T1，V， 

)；否则移到表L 中下一条记录并重新开始。 
 ̂  ̂  ̂

若P(V+ ，P∞ )=e(P，P)e(T1，P】D：) 1，返回m，否则 

移到表Lz中下一条记录且重新开始。 

如果遍历表Lz中所有记录后还是没有消息返回，则返回 

符号j_。 

Challenge． 敌手A输出两个挑战的身份(IDs*，IDR*) 

和两个消息(mo， )，其中 A不能询问 ID *的私钥。如果 

IDe*≠ID ，C终止这个模拟；否则 C随机选取 b∈{0，1}，并 

生成如下对消息 mb的密文： 

随机选择 ，卢 ，口 ， ∈ 。 

计算 T0一 ·P、T1=fl ·P。 

计算 一／3- (H0(IDR)--a)rood q。 

随机选择 ∈G 、 ∈{0，1) 2× x{0，1} 1。 

输出挑战密文 一( ， ，V ， ， )。 

可以验证 端 是正确模拟的，首先令 —a + 卢 ，丁一 
一 eP和p一 n，因为 s—Ea--k，所以可以验证 丁一一 一 

--~2pP—p(I +s)P。 

Phase 2． 敌手 A进行第二轮询问，其间A不能对 一 

( ， ，V ， ， )执行解签密询问，不能对接收者 JD * 



执行私钥询问。 

Guess．模拟结束时，A输出6 作为对b的猜测，如果 b ： 

6，C将至少以 1／q2的概率得到 X 一e(P，PY=e(P， 

P) r ，那么待解决的 I-BDHI难题可以得到解决 ： 

( E-—— —— ) 

e(∑a+l口 P，CO P)e(∑ +1aj P，P) 

( 。 ) n 

 ̂  ̂  ̂

e(P，P) 

^^  ̂!竺!!=! !± !!± ! ±：：：±!E !! ± 
一g(P，P) ci。 

^ ^ ^ —f(a)z--(f(a)--
—

c0)(cO+f(a)) ^ ^ ^ l 

—e(P，P) c；n —e(P，P) 

如果以下事件发生，游戏模拟将会终止，C将失败。 

：敌手未选取 JD 作为接收者进行挑战，即 J ≠ 

ID 。 

E2：敌手 A对身份ID 进行私钥询问。 

E3：签密询问的第二种情况下，c未通过查表L 而隐含 

的定义 h ，而 h 已经被定义。 

E4：C拒绝一个正确的解签密询问。 

显然有，Pr[一E1]~1／qo，一E2 —E1，Pr[E3]≤ ( + 

m)／q以及 Pr[E4]≤q．／q。 

综上所述，C成功的概率至少为： 

一

1 1(1
一  ±旦 )(1一盟)e 

qO q2 q q 

不可伪造性 

定理 2 在随机预言模型下，若存在一个 EUF-ACMA 

敌手 A能够在多项式时间内以￡的优势赢得游戏，则存在一 

个挑战者 C能够在多项式时间内至少以下面的优势解决 Z+ 

1-SDH问题 ： 

1 !(1
一  ～ 詈) 1 e2 

证明：设(P，nP，n P，⋯， P，口什 P)，其中 口，Z∈ ， 

是一个 Z+1-SDH实例，C需要输出(6，(1／b+n)P)，其中 

bERZ~。 

Setup． 最开始，C随机选择 7c∈{1，⋯， )，以及 L， 

，⋯， 1， + “，723／∈ 。构造多项式厂(2)= Ⅱ (2 

+ )一 c 得到 c。，⋯，Cl一 ∈ 。构造群 G 的一个生成 

元 P一 cia P=f(a)P。类似地 ，对任意 iE{1，⋯，z)＼{7c)， 

C构造多项式f ( )一，(z)／( +毗)= ,jZ 得到df，】，⋯， 

∈ ，计算 一 ．，( )一犁  一 P。 ．卜z∈ ，计算 一善 ，，(n P)一 p— 。 
，一U “ l “ I 

对任意 ∈{1，⋯，z)＼{ }，C令 J = 。 

最后，C令 =--aP=f(a)P。此时系统主密钥 一一a， 

C也不知道。C将( ，J ，一 )添加到表 LI中。此外 ，C还要 

维护 L ( 一1，2)igi张表。最后，C将公开参数发送给A。 

Probe． 与定理 1的 Phase 1相同，A 向C执行多项式 

有界次询问。 

Forge． 与 定理 1类 似，C至 少 以 概率 q
o击(1一 

)(1一号)e得到一个正确的密文 一( ， ， 
V ，d ， )，此处唯一不同的是要求 j 一J 。 

把生成密文 时用到的H ( ， ，V ， )询问称 

作关键询问。游戏其间，A一共执行 q +q 次 H 询问。选 

取 ib∈{1，⋯，q +叮s}，第 i 次 H 询问恰好是关键询问的概 

率为 1／q + 。假设 R 记录 H 询问的答案， 记录其它随 

机语言询问的答案。将 R 划分成两个阶段，R 包含 1，⋯，i 
一

1次询问答案，Rz 包含i ，⋯，q + 次询问答案。C重新 

进行一次模拟，其 中 R 、 不变 ，R 不同。应用“分叉 引 

理”口 ，其中@一R"URI',y—Rz ，那么这两次模拟以概率言 

去(1一 ) (1一詈)。 1 s 输出两个签名 啦 q q 4 十q1， 
(m， )和(m， )，满足： 

e(V +d P，PⅢ )一e(P，P)P( ，PD ) 1 

e(V + P，P毋 )一e(P，P)P(丁1，P∞；) 1 

因此有： 

e(V + P，P西 )1／h e(P，P) 1 

一 (v*q-a*"P，P∞ ) (P，P) ／ 

化简得： 

( ( + P)一 1_( + P)，P∞；) 

一e(P，P) 

又因为， 

P田 =Pw 一(L+n)P 

所以有， 

( + P)一 - ( q-a*'P)一 P 

此外，可以通过构造多项式-厂( )／( +L)一 +著 
，得到 g一1，eO，⋯，el一2∈ 。 

从而计算， 

1 (- ( *+ *P)一击 ( *+ * P)一l∑2 
一 1 h 1 一 凡1 凡l 一 凡l 一0 

eia|P) 

一  

c南P一 a c ， 
一 南 

(L， P)就是 l+1一SD问题的一个答案。 

5．2 效率分析 

本节对改进方案与 Liu等嘲的方案进行效率比较，结果 

如表 1所列。在表 1中，假设 I G1 l一160比特，l ql一160比 

特，l G2 l一1024比特，lml一160比特；简写 PM，PA，E，I，M 

分别表示群 G 中的点乘运算、群 G1中的点加运算 、群 G2中 

的指数运算、域 中的求逆运算、域 中的模运算。 
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表 1 效率比较 

结束语 本文提出一个高效的基于身份在线／离线签密 

方案。在保证安全的前提下，改进的方案在线及离线签密的 

运算量、解签密的运算量比Liu等 。 的方案有所降低，并且减 

少了离线存储量，缩短了在线密文长度。 
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值来计算节点之间的信任值。图1表明，节点 a对节点b的 

信任值随着恶意节点的增多快速增大。而在本文模型中，通 

过综合考虑对目标节点 b的直接信任度和交易资源的总好评 

度，在计算两个节点之间的信任值时利用相似度和声誉把评 

价节点集合进行了两次筛选，从而随着恶意节点的增多，节点 

n对节点b的信任值变化不大。图 1表明，在本文信任模型 

下，网络中恶意节点的增多对信任值有较小的影响。实验说 

明本文信任机制可以有效抵制恶意节点。 

恶意节点比例(％) 

图 I 信任值与恶意节点的关系 

结束语 本文提出了一种基于资源评价的信任管理模 

型，提出了资源的总好评度的概念，在计算直接信任值时考虑 

了时效性和资源的重要程度两个因素，在计算节点的声誉时 

重点考虑了交易量因子的影响，以便很好地抑制节点通过小 

规模的成功交易来获取高的声誉值。引入激励机制，能有效 

地提高节点参与的积极性。分析及仿真表明，本文模型能较 

好地抵御恶意节点的攻击，提高网络交易的成功率。 
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