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一 种基于 BB+签名的 PBA方案 
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摘 要 在可信计算环境中，为了弥补原有可信计算组织(TCG)提出的二进制证明方案的缺陷，提出了一种新型的基 

于属性的证明(Property-BasedAttestation，PBA)方案。首先介绍 了基于属性的证明思想及其安全模型；然后基于改 

进的 BB+签名技术给出了一个具体的基于属性的证明构造方案，并与其他方案在性能上进行了比较 ；最后在随机预 

言模型下证明了该方案具有配置隐私及不可伪造等安全性。 
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Abstract In trusted omputing environment，to solve the problem of binary attestation scheme proposed by the trusted 

computing group(TCG)，this paper proposed a new property-based attestation scheme．Firstly，this paper introduced the 

ideas of PBA and the security model of PBA-BB+，secondly，based on improved BB+ signature technology，presented a 

concrete construction of PBA-BB+ scheme，and compared the scheme with other PBA schemes，finally，in oracle random 

model，proved the PBA-BB+ scheme meets configuration privacy and unforgeability． 
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随着计算机科学和网络技术飞速发展，人们对数据和平 

台的安全需求越来越高，而传统的安全措施所提供的保障能 

力是有限的。在这种情况下，计算机行业提 出了可信计算 

(TC)技术，从而为软件及硬件都是新构架的新一代可信计算 

平台提供了安全基础，其中平台证明方案是可信计算技术的 

一 项重要功能，该方案称作二进制证明方案l_2]。在 TCG5 的 

平台二进制证明方案中，示证者 P通过度量平台所有可执行 

代码，将其结果的哈希值 (称作平 台配置信息 Configuration 

Specification，CS)存储在 TPM 内部的 PCR寄存器中，当需要 

向验证者V证明平台配置信息安全性时，用 TPM的A1K私 

钥对PCR中配置信息的哈希值进行签名，然后发送给验证者 

V进行校验。但是这种方案本身有一定的缺陷：首先是校验 

过程中验证者负担过重并且可执行性差，因为验证者 V要验 

证证明者 P的平台配置信息是否可信 ，这需要在本地维护一 

个包含所有“可信”配置信息哈希值的数据库，然后将P的配 

置信息进行比较，除非在数据库里就说明信息可信，否则不可 

信。但是由于网络中各个平台的配置信息多种多样并且时时 

更新导致哈希值发生变化，会让验证者端维护这样一个数据 

库变得非常困难。其次，该方法会破坏平台的隐私性，示证者 

报告了自身系统中所拥有软、硬件的标识，敌手通过该标识得 

出该平台拥有的特性，并针对特征进行相应的攻击。 

为了弥补二进制证明方案的缺陷，Sadeghi和 Stueble在 

2004年提出了基于属性证 明(Property-Based Attestation， 

PBA)的方案_3 。在这个方案中，验证者并不关心示证者平 

台的具体配置信息，而关心的是示证者平台的配置信息是否 

满足某种规定的属性(Property Specification，PS)。在基于属 

性的证明方案研究方面，比较有代表性的是 ：2006年 ，陈立群 

使用 CL签名实现了基于属性证明方案E47，但是其使用 CL签 

名是基于强 RSA假设 的，所以计算代价较大；2009年 ，秦等 

人利用 PBA 的思想提出了基于组件属性的远程证 明 1̈ ； 

2010年，冯等人提 出基于 LRSW 假设实 现的属性认证方 

案l5]，由于其中使用了大量的配对运算，因此方案中计算代价 

也相当大。针对计算代价较大的问题 ，本文提出了一种利用 

BB+签名[6_8]和零知识证明[12,14]实现的 PBA_BB+方案，方 

案中对原有 BB+签名进行了改进，而且总体方案在安全性与 

前面提出的PBA方案相同的情况下，其计算代价相对较小。 

本文的最后在随机预言模型下证明了方案的安全性并将其与 

其他 PBA方案的性能进行了比较。 

1 预备知识 

1．1 双线性配对 

双线性配对[11,13 是指两个循环群之间对应的线性映射 

关系，其构造过程如下：G 和G2是两个阶为素数 P的循环乘 

法群，g 和 gz分别是 Gl和 G2的生成元 ， 是群。e是一个 
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可计算的映射e：G1×G2一 ，该双线性映射具有下列属性： 

(1)双线性：对于所有 uE G1，vE ，a，bEZ，有 e(ua， )= 

e(u， ) 成立； 

(2)非退化性：e(gl，g2)≠l； 

(3)可计算性：存在有效算法计算 g(g ，gz)≠1。 

1．2 承诺 

承诺 。 是隐藏签名者私有信息而使用的一种方法。用承 

诺对象与随机数混合计算得到承诺值，之后签名者用该承诺 

值代替承诺对象与其他人进行交互，并且此承诺值与承诺对 

象是一一映射关系，此后仲裁者可以打开承诺值 ，取得承诺对 

象即签名者私有信息。 

本文使用的是Pedersen承诺方案。该方案中公钥g，hE 

G，其中G的阶为素数g，承诺密钥是随机数 r—Zq，对消息 

mE 的承诺值为CODZ一 g ，其中 g是循环群的生成元，h 

是循环群<g)中随机生成的。承诺方不知道 loggh，所 以承诺 

在离散对数假设下完美地隐藏了消息并将消息与承诺 corn 

进行了绑定。 

1．3 BB+签名 

BB+签名是由 Giuseppe Ateniese等人_7]在原有 BB签 

名 e 基础上做的改进，签名方案具体过程如下： 

(1)初始化算法：输入安全参数 1 ，输出公共参数P，G， 

，GT，P，g ，gz，其中 g 和 gz分别是 Gl和 的生成元；输 

出公钥 ，其中skEZ；为签名私钥； 

(2)签名算法：输入私钥 及消息m，并选择一个随机数 

rEZ”输出签名为 一( ，gl／ ，g{／ )； 

(3)校验算法：输人签名 及公钥g}并校验以下等式是 

否成立： 

P(g{ + ， · )：P(g1，g2)̂ P(g}，( ， ·g ) 

以上 BB+签名方案在选择明文攻击下是存在性不可伪 

造的。 

1．4 难题假设 

假设 1 q-Strong Diffie-Hellman Assumption(q-SDH)。 

在群 G中的q-SDH假设定义如下：给定(q+1)个元素的组 

(g，矿，g‘ ，⋯，g )，没有概率多项式时间算法 A 以不可 

忽略的优势 ￡生成一对(c，g ’)，即 

Adv~svn—Pr[(c， )—A(g，旷， ，⋯， ’)]< ￡ 

假设2 Decision Linear Assumption(DLA)。给定任意 

生成元U， ，hEG 及U， ，h，Ua， ，h ∈Gl作为输入，没有概 

率多项式时间算法 A以不可忽略的优势 e判定 a+6是否等 

于c，即 

Ad埙 一(Pr[(c一口+6)-,--A(u， ，h， ， ，hc)]一Pr 

[(c≠n+6)一A(“， ，h， ， ， )])< e 

1．5 PBA-BB+方案的模型 

PBA-BB+方案的参与者共 3方：发行者 I由一个可信第 

三方担任；示证者 P是一个可信平台，包含 TPM(记作 M)和 

主机 H；以及验证者 V。方案主要分为 Setup、Issue、Sign、 

Verify、Check 5个过程： 

(1)Setup：输入安全参数 1 ，I使用随机算法产生密钥对 

(isk，ipk，itk)，其中 是发布者的密钥，ipk是包含全局公共 

参数的公钥， 趺是追踪密钥，用于在 Check阶段检查 P是否 

拥有有效的属性证书。 

(2)Issue：P向 I申请获得属性证书。TPM 芯片 M 安全 

地收集平台的配置信息∞ 并采用传统的传输方式；I验证c 

满足属性 要求后，对(cs，ps)进行签名产生签名密钥(B，C) 

并颁发属性证书 credp~；I利用可信计算 中密封 的方式将 

credpBA在 下的密封值发送给示证者 P；最后 P验证证书的 

有效性。 

(3)Sign：P计算属性签名。为了保证方案的配置隐私 

性，TPM芯片M对秘密值 CS计算承诺corn，并产生包含证明 

者随机数 的TPM签名O'M；为了保证方案的匿名性，主机 

H将 credem中签名密钥加密，在通过构造零知识证明的方 

式，产生属性签名 {TPBA，发送给验证者验证。 

(4)Verify：V验证属性签名正确性。主要验证 以下几 

点：消息的新鲜性；消息是否由真实TPM产生；属性证书是 

否有效；当前示证者平台配置信息是否与属性证书中签名的 

c 一致。 

(5)Cheek：验证者通过在线可信第三方(即发行者 I)验 

证示证者 P属性证书的有效性，即 P的签名密钥 (B，C)的有 

效性。 

1．6 PBA-BB+方案的安全模型 

在安全性方面，PBA-BB+方案满足以下安全属性 ：正确 

性、不可伪造性、配置隐私性。 

正确性；如果在示证者 P和验证者 V都是诚实的情况 

下，即 P的配置属性对 (c ，ps)∈CS，P的证书是有效 的 

credpBA CRL，由P产生的属性签名 O'PBA能够被验证者 以压 

倒性概率成功接受，那么 PBA方案是正确的，即 

Pr[(ipk，isk) Setup( )，(Bi，G，credpBAi) Issue， 

( )一S (cs，Bi，G，ipk， ) 1一Verify( ， 

dP丑A，credMK，CRL)]=1 

不可伪造性：设 Garnet~(1 )是在示证者 P、验证者 V、 

发行者 I以及敌手 A之间交互运行的伪造攻击游戏。如果在 

示证者产生正确的属性签名之前，A输出的 PBA签名 P8A能 

够成功被V接受，那么A赢得了游戏。A赢得游戏的优势概 

率记作Ad (1 )=Pr[ m 庸(1 )= ]。假如不存在 

敌手在概率多项式时间内以不可忽略的概率 Adv~A磨( )伪 

造属性签名，就说方案是不可伪造的。 

配置隐私性：设 Game~-P (1 )是能够在示证者 P、验证者 

V、发行者 I以及敌手 A之间交互运行的攻击游戏。定义 A 

能够破坏属性ps的 对可能配置信息对(cs ，ps)的配置隐私 

性的优势概率为：Adv[A (1 )]；lPr[b=j]一1／nl。如 

果对于任何概率多项式时间敌 手 A在安全参数 k下 Adv 

[A (1 )]都是可忽略的概率，那么说方案具有配置隐私 

性。 

2 PBA-BB+方案 

2．1 初始化(Setup)算法 

在 Setup系统初始化中，G ，G2和 C-r是双线性循环群， 

g1，gz，gT分别是其生成元，e：Gl×G2一 ；SDH假设在(G1， 

G2)中成立 ；H：{0，1} 一 为哈希函数；随机选择 U，vE G2， 

z，yEZp，使 一 一h，其中(z， )为发行者I查询撤销密 

钥。 一 为发行者 I私钥，Wl=Mk∈G1，Q=P(g1，gz)，发 

行者 I公钥为ipk一(gl，g2，gT，U， ，h，wl，Q)。 

2．2 发行(Issue)算法 

(1)首先示证者 P获得发行者 I的 RSA公钥 pkl，将 pk, 
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传给 TPM；TPM用 pki对平台配置信息 CS和要 申请的属性 

进行加密得：T=E(pkl，CS 1I ps)，csE ，ps∈ ；将 T和 

TPM的 AⅨ 证书 credAIK一起发给发行者 I进行验证。 

(2)发行者 I收到来自示证者的请求信息后，首先用自己 

的RSA私钥解密 T得到示证者 P平台配置信息 CS及 P想要 

申请的属性ps：cs=D(skr，丁)；然后检查 CS值是否满足属性 

的要求；如果满足则I利用PBA私钥 计算签名：选择一 

次性密钥 rE Z ，计算验证值 "W2= ，A一 ，计算签 

名值 B=g；／ ，C：g5舳 ’。所以对(m ps)的签名为 

一 (B，C)，属性证书为 

C'FcdpBA=(A， ， ，ipk) 

(3)最后 I在ct'edAIK中公钥pk~uK和c5下密封证书S= 

seal(cs，p五 K，c~edpBA)，将密封值发送给示证者 P。 

(4)示证者 P收到来 自I的密封值 S直接发送给TPM验 

证；TPM 收到密封值 S后首先解密封：credpBA=unseal(cs， 

skaTK，s)得到证书信息，然后利用属性证书credPBA传给主机 

H验证其有效性。 

(5)主机 H利用 c~edpBA中的公钥信息 ipk验证证书中签 

名值是否 正确 ，看下 列等 式是 否成 立：e( A，B)= Q， 

e(Ag ，C)=Q。如果成立，说明证书有效，否则是无效证书， 

重新申请证书或者终止协议。 

2．3 签名(Sign)算法 

(1)当验证者 V需要示证者 P证 明其平台安全性时，会 

产生一个随机数 ∈ 作为挑战发给示证者P。P收到随 

机数 后传给 TPM； 

(2)TPM也为属性证明产生一个随机数N∈ ；TPM对 

配置信息 CS进行承诺 ：产生随机数 r，r0 ERZp，计算 hz= ∈ 

G2，计算承诺 ∞m一 姆 ；TPM 用 AIK私钥产生一个 TPM 

签名： 一Sign(skalK，hz Il COrn Il N N，)；TPM为主机加密 

选择参数并计算帮助值：选择随机数 ，8ERZp；计算两个帮 

助值 =cs· ， 一C5·口；最后 TPM将签名 O'M、承诺 Corn、 

h。、TPM随机数 、参数 、 ，以及帮助值 、 全部发送给 

主机 H。 

(3)主机 H对证书中签名值进行加密：计算加密值 7"1一 

， 一 ，丁3一B·h 口，T4 C·ho邶。 

(4)主机 H按照下列步骤构造知识证 明协议，满足下列 

等式： 

SPK{(a，口，CS，ps， ， ，com)：7"1一 A 7"2= A 7"1。· 

“ = 1̂ e( ，g1) e( ， )-o-p·e(̂ ，gl )一 一p—Q ·e 

(7"3， )̂ e(7"4，g1) e(̂ ，A)--a--p·e(̂ ，g1)一 一屯一Q ·e 

( ，A)}(N ll N，) 

主机随机选择随机数 ， ， ， ， ， ， ERZp，计 

算 R1一 ，R2=们 ，R3一e(7"3，g1) e( ， )一r口 e( ， 

g1)一 一 R4一P(T4，g1) ·e(h，A)一 一 ·e(h，g1)一 一 ， 

R5= · ，R6一 · 2，以及 C =g  ̂ 。 

(5)主机 H利用哈希函数的摘要值来盲化随机数：摘要值 

c中包含属性信息 ，承诺值 ，随机化后的承诺 ，验证 

者随机数 ，TPM随机数 N ，知识证明参数 R ，R2， ，R4， 

R5，R6，所以c=H(ps fl com fl e ll R1『l R2【l ll忌 Rs f{ 

R6 ll lI N)，计算 s = +c·口， = +C· ， = + 

c· ， = +c·c5， = +c·r0。其中由于主机不知道 
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平台配置信息CS及承诺密钥ro，所以Scs，s 是在 TPM中计 

算的。 

(6)最后主机 H将属性签名 PB̂和 TPM 的 AIK证书 

c~'edAⅨ一起发送给验证者 V，其中 

I~PBA ( ，丁1，7"2， ， ，c， ，和，$cs， ， 1， ， r0) 

2．4 验证(Verity)算法 

(1)验证者 V收到示证者的证明信息后，首先验证信息 

是否由真正的TPM 产生并验证消息的新鲜性：验证者使用 

ct'edAIK中的AIK公钥验证TPM签名0"M，如果能得到正确的 

消息 ipk，com， ，N 信息 ，则表示证明信息是由真实 TPM 

产生的；然后验证得到的随机数 是否是刚刚发送的挑战 

值，判断证明信息是否是新鲜的。 
 ̂

(2)承诺的正确性 ：V计算c一=(corn) g 知̂ 。 

(3)属性证书中 BB+签名的正确性：V计算， 
 ̂  ̂

R1=“ a／ ，R2：“ ／ 

 ̂

R3=e( ，g1) e( ，t忱)一 一 e( ，g )一 一 Ee(7"3， 

℃眈)／Q 

 ̂

R4=P( ，g1) e(̂ ，A)一 P(̂，g1) 一 Fe(丁4，A)／ 

Q_ 

 ̂  ̂

R5= · 1，R6一 · 屯 

(4)验证等式是否成立：c=H(ps I{cc，m⋯ c ll R f}R2 n n ，、 

^ ^  ̂  ̂

ll R。ll R II R ll R。II N _l N ) 

2．5 撤销检查(Cheek)算法 

(1)验证者将( ，7"2， ，7"4)发送给发行者 I检验其是 

否是已撤销的证书。 

(2)I首先计算 B一7"3／(E · )，C—T4／( · )，然 

后查询(B，C)是否在撤销列表 CRL中。如果不在 CRL中， 

说明是有效的证书，并将结果发送给验证者 V。 

3 安全性证明及安全性分析 

3．1 安全性证明 

本节在随机预言模型下证明方案的安全性，PBA-BW 方 

案必须满足以下的安全性质：正确性、不可伪造性及配置隐私 

性。根据本文第2节给出的基于属性证明的安全模型及相关 

假设定义，给出如下定理。 

Theorem 1(正确性) PBA-BB+方案是正确的 

证明：首先证明 PBA-BB+方案的正确性，一个有效的并 

且证书没有被撤销的示证者产生的签名能够被验证者成功接 
A  ̂  ̂  ̂  ̂  ̂

受即R ，Rz，R3，R ，风 ，R6与R ，Rz， ，尺4，R5，风 相等： 
 ̂

R1： ／n一“ra_c ／ 一“ 一Rl 

R2一啦e 7 一 B c‘B 7 ‘c一 B—R2 

 ̂

R3---=e(7"3，g1) ·e( ，℃屹) ·e(矗，gf) 一 ·Fe 

( ，毗 )／0] 

=g(7"3，g1) ·P( ，g1) ’ ·e(h，t )一 一 · (h， 

) ‘一  ·e(h，g1印)～ ·e(h，g ) ‘～ 一 ·Ee 

( ， )／Q] 

= (7"3，g1) ·e(h，让 )～rd ·e(h，gf)一 ·[Q／ 



 

P( ，毗 )] ·Ee( ，W2)／Q 

一P(7"3，g1) ·e(h，W2)一 一 ·e(h，gf)一 一 =Ra 

A 

4=e(T4，g1) e(h，A) 一 ( ，g1) 一 Ee(T4，A)／ 

Q] 

一g( ，g1) ·e( ，g1)⋯ ·e(h，A)一 一 ‘e( ， 

A) ‘ 一 ·e(h，g1)一 一 ·e(h，g1) ‘一 一6"2’· 

Fe( ，A)／n] 

一e( ，g1) ·e( ，A)一r口一 ·e(h，ga)一 一 ‘ 

E~／e(丁4，A)] · (T4，A)／a3‘ 

一P(7"4，g1) ·e(h，A) r--9 ·e(h，g1) 1 =R4 

 ̂

R5一 ／u％ 一 ／ =R5 

 ̂

R6一 ／ 一TD／z,6~z—R6 

A A A A A  ̂

因此有R1一R1，R2一Rz，R3一R3，R4：R4，R5一R5，R6一R6成 

立。 

Theorem 2(不可伪造性) PBA-BB+方案提供不可伪造 

性。具体地说，签名机制的安全性是建立在 SDH假设、TPM 

物理安全以及离散对数难题的基础上的。敌手应得游戏的优 

势概率为： 

Adva fg(1 )：Pr[钆 G0]≤g2／2 + +~TvM+esDH 

式中，g是质询次数，e∞ 是解决 SDH难题的概率， 是解决 

离散对数难题的概率。 

证明：证明过程通过构造 Game序列来完成 ，概率多项式 

时间(PPT)敌手 A与模拟器 S进行交互。在证明的过程 中 

定义一序列游戏 Cameo，Game 一，Game (通过 G，i=0，⋯， 

n的形式来定义)，其中G0是 吖 游戏。在每一个序列 

的游戏中，一个新的事件 S会被引进到 G 中来。每当事件 

发生的时候，S中止 用 Pr[winG~]来定义 PPT敌手赢得游 

戏的概率。 

Go：Gn微爱吖 是最初的游戏，S通过模拟方案规范中诚实 

的一方来与 A完成这个游戏。A选择一对配置属性对 (cs ， 

ps ) CS，其中 CS是发行者 I能够接受的满足属性 要求 

的配置信息列表。S扮演诚实的 TPM 芯片 M。A运行 

Gameln 游戏并输 出属性签名 口PM一(aM，7"1，7"2，T3， l， 

$cs)，希望S(扮演诚实的验证者)能够通过接受 O'PBA的证明来 

相信( ，ps )ECS，尽管实际上( ，psp) Cs。因为 舢 俺 

是 Go，所 以定义 A赢 得这个 游戏 的概率 Pr EwinGo]一 

Advert拓(1 )。 

Gl：S扮演一个验证者来选择一个 nonce 。定义事件 

S 是在前面的方案中已经发送过挑战 。如果事件发生，S 

终止模拟。在这次通信中S记录所有的nonce。 作为 S随 

机选择的挑战，概率 g．1≤q2／z ，对于安全参数 z 来说这个概 

率可以忽略。因此Pr[Oo]≤PrEC~]+￡ 。 

G2：S扮演可信芯片 M，像之前一样模拟方案的执行部 

分，不同的是 TPM签名 O'M从相应的签名语言机里获得。G2 

中定义的事件s2是 s接收到来自A输出的GpBA，其中 不 

是由 S之前产生的，S终止模拟过程。这种情况下，A需要提 

供给S伪造的对配置信息的承诺corn，以及伪造的TPM对签 

名GM。首先来看伪造承诺： ·衅 一 ·砷 ，因为CS=~CS ， 

1"o≠ ，所 以敌手要计算离散对数 1Ogh gT一(cs -cs)／(ro— 

ro )；之后 S模仿 M伪造 TPM 签名，用到的 AII<私钥 skmK 

是存在在 TPM里的秘密值。假设解决离散对数难题的概率 

是 l ，能破坏 TPM芯片的概率是 ETPM，则 A赢得游戏的概 

率为 

PrEw／nG1]≤Pr[w／nGz]+￡1+￡ 4-ETPM 

：S扮演主机 H来模拟方案规定中的证 明阶段，所有 

的属性签名都是从签名语言机中获得。定义事件 S。为 S收 

到来 自A的属性签名 ，但并不是 S之前产生的，这时 S 

终止模拟过程。A想要在 G3中赢得游戏需要伪造属性证书 

credpBa以及对 credPBA中签名密钥的线性加密(LE)。credpBA 

中由I颁发给示证者 P的签名密钥(B，C)是由基于 q-SDH假 

设的改进 BB+签名产生的。所以假设 ESDH是解决 SDH假设 

的概率，那么 A赢得游戏 G3的概率为 Pr[winGa]一esD“。 

所以敌手总的优势概率为 Adv (1 )一 PrEw／nGo]≤ 

／Z ≠+翰log+￡删 +E：SDH。因此在 TPM 物理上是安全的、基 

于 SDH假设的 BB签名是安全的以及离散对数难题成立 的 

情况下，A成功伪造的概率可以忽略不计。 

Theorem 3(配置隐私性) PBA—BB+方案提供配置隐私 

性的安全属性。具体地说，如果敌手A能以不可忽略的概率 

区分来自同一属性的不同配置信息，那么一定存在一个多项 

式时间模拟器s能够以不可忽略的概率破坏承诺隐藏信息的 

机制。 

证明：构造一个模拟器 S扮演方案中任何诚实的一方来 

与敌手 A进行 m (1 )游戏。用下面的过程来证 明敌 

手赢得游戏的最优概率 Ad,／[加(1 )是可忽略的，尽管敌手 

拥有不受限制的计算能力。 

将承诺值 m—g譬·碑 给模拟器 s，其中c ∈CS，S与A 

进行 柙 游戏。s通过 send询问从 A得到 nonceNv，自 

己产生一个 nonce N，然后使用 C作为 TPM 的承诺执行 

PBA方案(不知道 CS和 ro)，创建一个 TPM 签名 O'M—Sign 

( m ，h II COTFt ll I}N，)。因为s的计算能力是无限的， 

所以它可以计算 e值，使 gr一 mod P，并计算 k值 ，使 c0m 

一 硌一烬 r0～，尽管 S既不知道c 也不知道 r。，但是可以在 

属性证书列表中找到同一个 目标属性对应的证书credpBAi，建 

立 n个等式：k=csj+e·roj，其中 一1，⋯， ，然后对每个属 

性证书 credpBA 计算出n个配置及承诺密钥对(c rlj，rzj)， 

计算属性签名 =( ， 。， ， ，si“，s5 ⋯S(i )，发送 

给 A。 

在游戏的最后，A输 出J，如果 csi—CS，则 S可以用 (csi， 

， )打开承诺 C1，C2。A能够判断c CS的概率取决于 S 

破坏承诺的概率，所以如果 S能够以不可忽略的概率打开承 

诺，那么 A赢得游戏 伽 (1 )的概率Adv；f 加(1 )fR是 

不可忽略的。 

3．2 性能分析 

在本节中首先通过 PBA-BB方案的计算代价和签名长度 

两方面来分析方案的性能。 

首先比较 P& BB+方案与其他方案的计算代价，本文 

基于双线性配对的幂运算(exponentiation)和配对运算(pai— 

ring)来计算方案代价，幂运算一般分为单次幂运算和多次幂 

运算。为了能够衡量证明过程中的计算量，在分析的过程中 

将方案的单次幂运算用符号 S来表示，多次幂运算用符号 M 

来表示。配对运算用符号 P来表示。另外对于 PBA-CL方 
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案，由于其基于的是一般群中的指数运算，因此同上规定方 

法，令 S 和M 分别表示在一般群中的单次幂运算及多次幂 

运算，在一般群中的幂运算代价要远大于在双线性群中的运 

算代价 ]，与一次配对运算代价相当。PBA—BB+方案及其它 

屙陛证明方案的计算代价如表 1所列。 

表 1 PBA-BB+与其他方案的性能比较 

Issue 

Sign 

Verifv 

Reyoke 

总体代价 

2M * 

2S* 3M * 

2M * 

(k+3)S*+ 

(3k+ 4)M * 

(k+5)S*+ 

(3k+11)M * 

3S+ 1M+ 4P 

9S+ 3M +4P 

4M+ 7P 

M  

4S-_2P 

7S+4M+2P 

7M + 2P 

2S 

12S+9M+15P 13S+11M+6P 

其次比较各方案的签名长度。定义各属性证明方案的签 

名长度。对于基于双线性配对的方案，系统一般选择的是椭 

圆曲线 E(Fq)(『gI一170)，所以在群 G和群 G 中的元素大 

小分别为171bits和 1020bits，因此其安全参数为：z (170)，fH 

(160)， (80)。对于本方案，PBA签名 中包含一个 TPM签 

名GM、4个G2中元素、一个哈希值、7个 中元素。TPM签 

名长度一般为 512bit，所以签名总长度为 2717bit；同理对于 

PBA-BM方案，其签名长度为 3397bit；对于 PBA—CL方案，其 

签名长度l4 为 9210bit。 

综上可以看出，PBA-BB+在运算代价及签名长度方面均 

小于以上的其他方案。 

结束语 本文提出了一个全新的属性证明方案，给出了 

具体的构造 ，并在随机预言模型下证明了其安全性。通过与 

其他属性证明方案的比较可以明显地看到，本文提出的 PBA- 

BB方案计算代价明显小于其他的属性证明方案。在未来的 

工作中，将进一步提高方案的性能，使其更符合实际应用的需 

求。 
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