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一 个面向智能电话的移动可信平台设计 

杨 健 汪海航 Fui Fui Wong 于 皓 

(同济大学电子与信息工程学院 上海 201804) (大理学院数学与计算机学院 大理 671003) 

摘 要 由于手机病毒或设备失窃，导致手机上的私密数据面临泄漏的危险。为了满足移动平台的安全需求，TCG 

的 MPWG提出移动可信平台规范。然而MPWG并没有明确规定特定的技术方法来实现移动可信模块(MTM)，现 

有研究中没有整体的可实际部署于智能手机环境的MTM平台框架性设计，对可信软件栈(TSS)也没有可以实施的 

详细的部署方案。设计了一个面向智能手机的移动可信平台服务模型，它将基于 TrustZone的纯软件 MTM 实现与 

基于Java Card的智能卡 MTM 实现结合起来构建两个可信引擎。提出其中可信构建块的部署流程并对其安全性进 

行 了分析。 

关键词 移动可信平台模块，TrustZone，智能卡，Java Card，可信软件栈(Tss)，软件部署 

中图法分类号 TP393 文献标识码 A 

Mobile Trusted Platf~Irln M odel for Smart Phone 

YANG Jian1' WANG Hal-hang Fui Fui Wong YU Hao 

(Department of Electronics and Information Engineering，Tongji University，Shanghai 201804，China) 

(De partment of Mathematics and Computer Science，Dali University，Dali 671003，China) 

Abstract As virus or equipment lost，secret data on mobile phone is facing the danger of leakage．To meet the security 

needs of mobile platforms，TCG’S MPW G has proposed the Mobile Trusted Platforn-i specification，which doas not spe- 

cify a particular technical approach to design a Mobile Trusted Module(MTM)．Existing research does not provide an o— 

verall framework of the M_TM．which carl actually be used in the smart phone environment。and nor a detailed deploy— 

ment process of the Trusted Software Stack(TSS)of the framework．A mode1 design on mobile trusted platform  for 

smart phone was proposed in this paper，which combines the pure software MTM based on TrustZone technology with 

sma rt card MTM based on Java Card to build two trusted engines．The deployment scheme of trusted computing bases 

and security analysis of this model were put forward as wel1． 
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1 引言 

当今智能手机性能和功能迅速发展，并大量应用于人们 

的生活和工作中，在帮助人们实现通信和各种数据处理任务 

的同时，也带来了更多的安全和隐私保护问题。例如，手机在 

丢失或遭受恶意软件攻击后，其关键数据面临泄露的危险。 

另一方面，手机上的大量私密数据可以通过无线网络使用云 

存储服务的远程数据存取和验证功能。然而，这需要在终端 

对数据进行加密和数据签名等预处理，会消耗大量的计算资 

源，现有智能手机还无法承担这样繁杂的计算工作。借助多 

方计算和代理运算的思想，可以将这样的运算交由一个经过 

认证的可信的第三方代理来完成。然而，运算代理能够保证 

数据的安全和隐私的一个决定性条件是手机与运算代理之间 

经过相互认证，建立安全的数据传输信道。利用现有的移动 

可信计算研究成果 ，本文面向手机应用环境下的数据安全存 

储和远程验证功能，设计一个移动可信平台模型来提供数据 

的安全和隐私保护服务。在终端设备上，结合现有的两种 

MTM 实现，以设备只读 R0M 和设备上的身份识别智能卡为 

安全核心建立可信构建块(TCB)，提出在卡上及卡外的应用 

及可信软件栈(TSS)的详细部署流程。通过具体案例分析并 

验证模型的安全性和可应用性。 

本文第2节介绍了相关工作的研究基础；第 3节详细介 

绍了模型的组织结构和可信软件部署流程，分析和解决了一 

些具体应用中的相关问题；第4节分析了模型的安全性能；第 

5节通过具体应用场景分析和验证了模型 的有效性和实用 

性；最后进行总结和展望。 

2 相关工作 

TCG的移动电话工作组(MPWG)为了解决移动平 台安 

全需求，已经发布了一个可信移动电话参考体系结构规范l1]， 

即从现有可信PC结构中移植TPM、隔离性和完整性度量以 

适应移动设备的资源受限特性。然而 MPWG并没有明确规 

定特定的技术来实现移动可信平台。MTM更像是一种服务 

而不是一个固定的微芯片，可以以软件形式实现，因此 ，不同 
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的厂商可以根据各 自的应用环境设计不同的 MTM。 

传统的移动可信计算思想是在移动设备上增加硬件芯 

片，提供安全的硬件隔离的可信服务，而这在移动设备的设计 

空间和电量限制下难以实现。在文献[2]中，提出了一种内核 

级别的域隔离措施 ，即扩展基 于 SELinux的内核来 提供 

MTM 所需的平台特性。然而，这种方法需要定制的操作系 

统内核，难以适应手机的多种操作系统环境。基于已有的平 

台特性的两种重要的 MTM 实现方法是：利用 ARM 的 Trust 

Zone技术实现纯软件的MTM可信构建块_3 和利用基于 Ja_ 

va Card技术的智能卡构建安全元来实现 MT 。前者除 

了需要 ARM TrustZone支持的处理器核心以外，并不需要额 

外的硬件设备，而可信构建块 完全以软件方式实现 ，利用 

TrustZone特性 ，可以提供细粒度的内存和处理器隔离边界； 

而后者则在智能卡上驻留Java Card Applet组成的 MTM，其 

主要优势是所有特定智能卡的安全属性能被基于智能卡的 

TPM所继承，除了兼有智能卡本身的安全措施以及 MTM所 

需的密码学算法，还提供了MTM要求的保护能力，并且通过 

JVM本身特性提供应用隔离措施[7]。基于 TrustZone的纯 

软件 MTM和基于 Java Card的智能卡 MTM实现也是本文 

模型的设计基础。 

现在，移动可信平台的研究很多注重于特定协议算法的 

性能评估，以及 MTM 的功能和性能优化。例如直接匿名证 

明(DAA)在 Java嵌入式系统[6]和近场通信环境__8 中的实施 

与性能验证，对手持设备上基于软件的TPM(SW-TPM)实现 

的能量和执行时间负载进行评估[g]，基于软件的 MRTM实 

现的优化方案口。 以及使用TPM实现远程验证功能以在可 

信的基于位置服务中增强移动通信安全ll 。对于移动可信 

平台软件的部署问题，文献[2]中分析了当前J2ME环境下可 

选的部署方式。然而，这些方式将 TSS、底层命令库和抽象层 

作为统一的单元来设计 Java应用所采用的可信服务代码的 

共享方式，没有充分考虑可信服务面向不同的应用可能采用 

灵活的上层结构的特点。 

国内关于移动可信计算的研究也已经开展起来，但大多 

偏向于身份认证[16,17]、访问控制 和移动节点接人[19,20 等 

移动可信平台应用。文献[163中提出了口令、指纹识别与 

USIM卡结合的用户域认证方案，但其实现仍然是基于 PC机 

的可信计算思想。还有研究涉及到移动可信计算在传统平台 

上的应用，如嵌人式系统、安全存储管理_21]等 内容。也有研 

究涉及移动可信平台实现的可行方案，但都没有提出具体的 

实施方案。 

可以看到，现有的研究成果中，并没有完整的可实际部署 

于移动电话环境的 MTM框架性设计，没有根据设备本身的 

不可移除 ROM的特性和 SIM 卡可移动特性提供一个综合的 

移动可信平台框架，对TSs也没有可以实施的详细的部署方 

案。据悉，我们的研究成果是首次将基于 TrustZone的纯软 

件MTM实现与基于Java card的智能卡MTM实现结合起 

来构建面向智能手机可信服务的移动可信平台模型。本文提 

出了模型设计以及可信构建块的部署流程并对其安全性进行 

了分析，在最后以具体的例子验证了该模型的可实用性。 

3 模型设计 

根据 TCG的移动可信平台模块规范 ]，移动电话产业 

涉及 4个不同平台利益相关者 ：设备制造商(DM)、通讯服务 

提供商(CSP)、应用服务提供商(ASP)和终端用户。规范中 

要求分离可信的和隔离的操作域，也就是所谓的可信引擎 。 

根据规范的要求，本文设计了如下的移动电话可信平台模型。 

3．1 模型结构 

在本设计中，有两个 MTM可信引擎，分别是基于 ARM 

处理器核心的 TrsutZone技术 的纯软件 MTM 实现和基于 

JavaCard的利用智能卡的保护和隔离措施的 MTM 实现。图 

1是本设计的模型结构图，其中各组成部分分别为： 

图 l 设计模型结构图 

设备ROM：移动电话中的不可擦除ROM由DM设定内 

容，其中除了包含唯一的标志设备的IMEI编码_1 (Interrm— 

tional Mobile Equipment Identity)以外，还有 MTM 的软件实 

现，以及 MTM命令解析接 口等。除此之外，R0M 中还包含 

设备公钥证书。设备 ROM上的 MTM 引擎的利益相关者是 

DM，它也是这个 MTM的拥有者。 

USIM(Universal Subscriber Identity Module)卡：本文采 

用 USIM 卡来标识用户在移动通信网络中的身份 ，原因在后 

面详述。除了包含标识卡的 IMSI(International Mobile Sub— 

scriber Identity)编码和用户鉴权信息以外，还包含有 MTM 

的引擎实现以及相应的受保护的安全存储空间(密钥存储空 

间以及 PCR)。USIM 的利益相关者是 CSP和手机用户，因 

此卡上的一个上层可信引擎包含两个附属引擎：一个 MRTM 

(所有者是 csp)和一个 MLTM(所有者是用户)。由于不影 

响功能的实现，两个附属可信引擎在本文中并不分开讨论，统 
一 以一个 MTM来表示实现。 

Tss(TCG So{tware Stack)：包含两个层次，MTM 驱动 

抽象层和应用层 MTM命令解析接口。TSS驻留在操作系统 

内核，是可信执行环境的一部分。它可以通过与CSP等建立 

安全信道后远程安装，或直接作为 OS的部分来由DM完成 

部署，可以在不同系统上部署并为上层应用软件提供统一的 

可信服务接口。 

MTM Agent：是可信应用与 MTM可信执行环境进行交 

互的接口。作为可信执行环境的一部分，它经由CSP等可信 

服务提供商来远程部署。 

可信应用程序：这是设备上使用MTM功能的应用软件， 

它通过调用 MTM代理接 口来利用 MTM 的服务，如本地安 
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全数据存储应用或远程的云服务可信验证和可信服务。 

可以看到，模型中并不提供应用直接访问 MTM 的能力， 

因为移动设备OS对应用软件的隔离保护措施不同_1 ，开放直 

接访问底层 MTM功能会对 0S设计及 Tss部署增加很大的 

困难。然而，统一由设备0s提供符合 TcG规范的命令接口， 

可以很好地适应现在基于操作系统的各种应用的开发模式。 

3．2 MTM及 TSS设置和部署 

整个模型的部署过程包含如下几个阶段(见图 2)。 

厂一 设各 阶段————厂 城] 

瓣 

瓣 髀 

写入USIM Card 

{IMS[，Java 
Applet MTM} 

■ — l I校验设备R0M中的MTM 

TPM
—

Seal( 
— — ． — — — — —  I Certbm ll Signature(1MEI)) 

L 使用阶段 ± 用户初始化阶段 f 

图2 MTM与 TSS设置和部署流程 

(1)在设备制造过程中，设备制造商在设备 ROM 上设置 

IMEI号，实现公钥证书及MTM的纯软件，并安装 OS。这个 

ROM是要求满足 ETSI标准的防篡改的只读存储器。在出 

厂之前，设备初始化 MTM并度量 OS内核映像、IMEI号及 

设备公钥证书的完整性，保存度量值并扩展 PCR，这些值作 

为平台的初始状态值： 

PCR(-,-TPM
_ Extend(SHA-1(SHA-1(Kernel<~)}J IMEI 

II Cert．))) 

其中，Ke~elos代表手机 OS的内核映像；Certu~是设备公钥 

证书。 

(2)USIM 卡制造过程中，安装以Java Applet形式存在 

叵 

的MTM以及相关的命令和解析接口。在发行时，卡片除了 

记录鉴权加密信息以外，还将USIM卡片上操作系统，以及 

IMSI和用户 I【)组合起来扩展到卡上 MTM 的PCR中： 

PC 耐一 TPM
— Extend(SH 1(SHA-1(Kemel~)Il 

IMSI ll UserlD))) 

其中，KerneIcR代表卡片操作系统的内核映像；UserlD代表 

手机用户的识别信息。 

(3)卡片发给用户后，用户将 U_SIM卡插入手机中并第一 

次开机时，USIM 卡加电，完成 自检以及 MTM 的初始化任务 

后，调用 上 MTM命令代理，请求验证设备的公钥证书。若 

通过设备认证，则将设备公钥证书以及签名的IMEI用当前 

U_SIM上的 PCR值封装。然后 USIM 卡与 CsP建立可信信 

道，下载并在对应的操作系统下安装移动可信模块的TSS，设 

置相应的接口。TSS作为可信执行环境的一部分，也可以在 

设备制造过程中以OS内核的形式安装。 

(4)MTM代理安装。在通过 USIM的验证后 ，设备从移 

动运营商或其他可信服务提供商处下载并安装安全的经过签 

名的MTM代理接口。因为MTM代理也属于可信执行环境 

的组成部分，除了在安装时需要验证证书以外，运行中也需要 

对其进行细粒度的完整性和安全性保护，这些运行时的保护 

措施由特定 OS来提供。 

(5)MTM应用软件部署。通过 MTM移动环境下的软 

件完整性校验，可以实现软件基于签名的校验和安装。应用 

软件面向特定的可信服务功能可提供本地数据的安全存储或 

远程云存储服务的验证和数据校验等。 

3．3 关于安全启动和可信链路 

移动可信计算定义了安全启动(secure boot)的服务。相 

比于一个可靠启动(authenticated boot)，如果 当前加载的软 

件的完整性校验失败，则安全启动将终止软件执行，甚至是终 

止设备的启动。这意味着一个远端参与者可以假设一个特定 

的软件配置在设备上运行[1“]。 

E 田  

三二二二j二 二二二 Hardware lniti ization Load D~,ice SW-MTM 
Mcsurc SPL 

Lookup RIM Ccn 

⋯ ⋯ ⋯ ⋯

r ⋯⋯⋯。E：蔓 ：：： ⋯ 

喜 
． — —  1 M Ven RJMCem nd E： nd Stams、 

EXCCUtcOS 

，  USIM u fitialization 二) LoadDrive 
In胁 “zation and s 

砉 删 nd 
i Attestation Request ： 

广-_ )crcm ⋯ ccn
~  TPM VehfyCel'tAndE~tendI’ Exccu Os 

图 3 启动校验过程 

智能手机软件启动始于 IPL(InitialProgramLoader)和 SPL(SecondProgramLoader)的载人。前者负责主板、硬件、 
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电源初始化和SPL载人，后者则负责 OS的载人。模型中安 

全启动 的实现基础是 CPU 的 TrustZone特 性_3]，而设备 

ROM 中软件 MTM 的度量和载人则由 IPL完成，因此可信 

度量核心根(CRTM)也包含在 IPL模块中。可信链路的建立 

流程如下： 

(1)整个模型的CRTM包含在 IPL中，位于移动设备中 

防篡改的 ROM 中，它与 IMEI、公钥证书和出厂配置放置在 

一 起，并且在出厂后不可更改(掩模ROM)。在出厂前测试阶 

段，MTM在写入后，对手机 RoM 中其他关键部分(包括 SPL 

和存储器中初始操作系统内核映像)进行可信度量，记录度量 

值并将其扩展到 PCR中。 

(2)USIM在发行后，在第一次插入加电时，验证操作系 

统映像，并校验设备 R0M 上的完整性证书。也即验证设备 

可信性，如果设备可信，则将设备可信度量值迁移并封装到 

USIM 上 。 

(3)如果 USIM中已经记录了设备验证状态 ，则在每次手 

机启动、卡片加电时，校验设备、手机操作系统以及卡片的可 

信状态。在此验证过程中，若发生不一致现象，则停止操作系 

统的继续运行，实现安全启动。整个模型正常启动的验证过 

程如图3所示，这也是模型的信任链传递过程。 

3．4 几个问题及其解决 

3．4．1 密码学运算的效率问题 

现有大量研究表明，可信计算服务消耗的时间主要集中 

在大量的密码运算上。文献E6-1中认为 ，DAA在 Java移动平 

台上应用时，纯 Java实现只有当系统支持Java执行加速时才 

可实际应用。尽管智能卡运算功能不断提高，卡内的密码学 

运算机制已经可以用于承载 MTM所需的运算 ，但对于复杂 

的安全协议来说，可以考虑计算量大的一些操作，如大数模幂 

(密码学在纯Java应用 中的计算瓶颈)以及一些大数字对象 

的 hash等功能应考虑在设备操作系统的受保护单元完成。 

另外，根据具体应用，可以对MTM的功能进行细分和裁 

剪，以满足特定的应用需求并符合usIM对空间的限制条件， 

如文献[1O]中采用的：根据应用需求对 MTM功能函数进行 

划分，在需要的时候才载入安全 RAM 执行；设置满足移动计 

算需求的密钥结构以减少密钥存储空间；对于MRTM来说， 

去除不必要的数据等技术，例如关于变更所有者或是管理 10一 

cality。 

3．4．2 换卡对整个设计模型的影响 

因为某些原因，用户需要将 USIM卡换到其他手机上使 

用 ，或是在相同的手机上使用不同的卡，对于本地安全存储和 

远程身份认证两个可信应用，有如下的解决方案： 

当可信服务用于本地的文件安全存取功能时，有两种情 

况：1)若是设备使用新的USIM卡，则需要在换卡之前，使用 

可迁移密钥对数据文件重新加密，并将密钥迁移至移动设备 

的MTM 上。然后更换新的USIM 卡，并将设备 R0M 的 

MTM上的可迁移密钥迁移回新卡上的MTM，就可以在需要 

的时候进行解密。2)若是直接将 USIM卡移动到其他手机 

上，则在设备完整性度量验证通过后，更新 USIM 卡上 MTM 

的度量状态，然后可以直接将加密后的文件拷贝到新设备上 

完成解密，因为我们的设计中USIM 是独立的可信模块 ，而最 

终的数据安全存储所需的密钥保护服务是由USIM 上的 

MLTM来提供的。 

当可信服务用于远程身份验证时，因为要由USIM卡上 

的MTM来具体实施验证协议，所以，验证之前除了完成新卡 

与设备之间的相互验证，还必须要更新新卡上的 MTM 的度 

量信息、设备IMEI证书和公钥证书。实际上，这可以通过对 

卡上 MTM进行重置并重新初始化(见 3．2节的(2)和(3)步) 

来实现。 

3．4．3 为什 么是 USIM 不是 SIM 

相对于 SIM 卡的单向鉴权(网络鉴权用户)，USIM卡鉴 

权机制采用双向鉴权(除了网络鉴权用户外，用户也鉴权网 

络)，有很高的安全性。 

相对 SIM卡机卡接口速率 ，USIM 卡机卡接 口速率大大 

提高，从而提供卡片与主机之间的大数据通讯能力。 

相对 SIM卡对逻辑应用的支持，USIM 可以同时支持 4 

个并发逻辑应用，可以有效提高卡片的运算性能以及与外部 

主机程序的交互能力。 

3．4．4 卡的主动式验证 

SIM的验证命令可以通过 SIM卡上的主动式命令来实 

现[ 。其中，2G的 STK(SIM Application Toolkit)技术和 3G 

的 USAT(USIM Application Toolkit)技术是在原来 SIM 卡 

被动式的操作模式基础上，增加了新的主动式操作的能力，即 

允许 SIM卡中的应用和服务主动与手机终端进行交互操作。 

USIM 卡引入了全新的 BIP(Bearer Independent Protoco1)协 

议接口，通过BIP协议结合USAT应用，手机终端允许USIM 

卡和远程服务器之间进行高速的、透明的数据传输 ，实现透明 

的远程验证协议。 

4 安全分析 

4．1 可信引擎 

在移动计算环境中，安全的利益相关者有设备制造商、通 

信网络服务、移动计算服务商以及终端用户。在本文设计中 

根据各方需求设置了两个可信引擎，并通过在两个引擎上的 

可信状态的转移实现移动终端上的可信服务。 

设备在制造过程中在固化的 ROM 中存储有设备的 

IMEI和公钥证书，在假设设备制造商是可信的前提下，Os映 

像的完整性度量值保存在软件实现的 MTM 中。可信链建立 

从IPL运行开始，在OS载人之前就在RAM中载入软件实现 

的移动设备的MTM，并利用TrustZone技术提供的运算隔离 

性实现安全虚拟域(MTM所在的可信构建块)和非安全虚拟 

域的隔离；然后载人 SPL，并对 OS进行完整性度量，与初始 

化时的度量值进行 比较，从而保证操作系统的完整性。在 OS 

载人过程中，在无线通信模块初始化时，首先检测 USIM卡， 

完成设备与 USIM 卡之 间 MTM 的验证，然后度量并验证 

USIM卡上TCB的完整性，在通过验证后，将设备的可信状 

态继承到 USIM卡上。通过利用 USIM 卡上固有的安全和隔 

离特性，实现可信域和不可信域隔离。 

本设计中在一个可信平台模型上设置两个可信引擎，将 

设备可信状态以及证书安全转移到 USIM卡上，并在可信服 

务中使用USIM卡作为用户的可信构建块，提供本地数据存 
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储封装和 密钥保 护，以及远 程服务 的验 证和 安全保 证。 

USIM卡具有良好的防篡改特性，在卡上安装Java Card Ap— 

plet实现的MTM可以充分利用JVM的安全隔离特性，并且 

卡上的安全算法也满足了 MTM功能需求。 

4．2 多因子认证与双可信引擎的可信平台模型的结合 

基于 TrustZone的软件 MTM实现与Java Card MTM实 

现结合，可满足智能手机的实际应用环境和需求。USIM卡 

代表用户身份，除了使用 PIN码作为验证用户身份的方法以 

外，还可以结合生物识别等认证方案r1 ，将用户生物识别码 

作为安全状态记录到 USIM 的PCR中，能够给设备上的隐私 

数据提供最大限度的安全保证。这种结合还可以有效防止手 

机因为丢失而带来的数据泄露(参考 3．4．2节所述)。 

5 仿真及案例分析 

模型中包含两个可信引擎，其中基于软件的 MTM 仿真 

功能由MTM emulatorE。 ]来提供，另外一个智能卡上可信引 

擎则利用 JCCDK v2．2．2_23]开发 Java Card Applet实现所需 

MTM功能，卡外的可信应用程序、MTM Agent接口及远程 

验证服务均在 Java环境下开发，而 TSS则利用 了 TrouSerS 

软件包和相关工具来实现。所有软件和工具包部署在 Ubun— 

tu 1O．04 Server中并验证运行通过。 

5．1 本地安全数据存储 

模型能用于移动设备的安全数据存储。通过安全存储软 

件，可以将手机上的机密数据加密后保存，密钥在USIM上的 

MTM中生成并保存在 MTM密钥结构中，本地数据加密时 

还可以与特定PCR状态相关联，也即对数据进行封装，进～ 

步保证数据的私密性。但要注意的是，为了防止设备失窃造 

成隐私数据泄漏，在使用可信服务之前，仍需要结合 PIN码 

验证或是指纹识别等多因子认证方案。当设备丢失或失窃 

时，设备和卡会同时落人非法拥有者手 中。因为手机上的私 

密数据的解密密钥由卡的 MTM保护其安全 ，只有当验证输 

入 PIN值或经过生物识别后才能对私密数据解封。非法拥 

有者不能通过这个验证，因此不能得到私密数据的解密密钥， 

从而防止了私密数据泄漏给非法用户。由于 MTM 提供的安 

全性，利用操作系统漏洞对加密数据的破解将非常困难，从而 

进一步降低了手机病毒带来的数据泄漏风险。 

5．2 远程自动匿名证明(基于 PCA或 DAA) 

在客户端使用远程服务时，需要双方的互相验证，这种互 

相验证需要以USIM卡上 M_TM 作为认证代理 ； 

客户端向远程服务器证明自己。在这个过程中，客户端 

接受到远程服务器的证明挑战后，向usIM卡发出申请，并附 

带远程服务器地址和相关挑战信息。USIM 卡接受到请求 

后，基于私有 CA或是 DAA协议 ，生成相应的证明信息，并经 

由 BIP协议接口发送给远程服务器。远程服务器验证后，返 

回验证结果给 USIM卡。USIM卡将证明结果发送给客户端 

应用软件。 

客户端请求远程服务器发送其证明服务可信的消息。客 

户端将证明请求信息发送给 U辄M卡，USIM卡据此生成挑 

战信息并经由BIP协议接口发送给远程服务器。远程服务器 

根据挑战生成响应，并发送给USIM卡。USIM卡验证响应 
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信息，并将验证结果发给客户端软件。 

可以看到，客户端与远程服务器之间的验证是 以 USIM 

卡作为中间代理的，经由USIM卡上的MTM提供可信服务， 

使得 USIM 卡可以度量和验证客户端软件的完整性，而 

USIM卡与远程服务器之间的验证信息经由BIP协议接口来 

传输并提供相应保护。经由UsIM卡提供的可信服务，可实 

现客户端应用与远程服务器的相互验证。 

结束语 为了满足智能手机在本地数据安全存储和远程 

匿名验证的需求，本文将基于 TrustZone的纯软件 MTM 实 

现与基于 Java Card的智能卡 MTM 实现结合起来构建面向 

智能手机可信服务的移动可信平台模型，在模型中建立两个 

可信引擎，并将设备与系统的可信度量传递到用户使用环境， 

由智能卡MTM来提供面向用户的可信服务。模型中将TSS 

部署在操作系统核心层 ，由设备制造商将其作为系统服务嵌 

人到操作系统中，并提供标准访问接口；而面向不同可信服务 

的解决方式是提供一个由网络服务商发布的 MTM代理，作 

为可信服务的上层接口，建立起底层MTM驱动、命令与上层 

可信应用软件之间的联系。通过安全分析和案例分析表明， 

我们的系统借助USIM卡的主动式命令能够建立起面向本地 

数据安全存储和远程匿名证明的可信服务平台。 

未来的工作主要包括： 

面向本地数据存储安全和远程匿名证明的需求，探讨 

USIM 卡上 MTM 可信引擎和其附属的面向移动运营商和设 

备拥有者的不同子可信 引擎的功能子集划分，并利用 Java 

Card Applet实现原型系统，测试系统性能，尤其是涉及到 

DAA的密码学运算性能。 

根据模型实现原型系统，以具体的本地数据安全服务为 

需求 ，建立原型系统以验证模型的有效性、安全性和性能。 

BIP协议是 3G技术中 USIM 卡发起主动式命令 的重要 

内容 ，探讨在原型系统中结合 USAT指令与 BIP功能，以进 

一 步增强 USIM 卡上基于Java Card的 MTM 可信服务能力。 

针对 DAA的效能问题和基于 PCA匿名认证的瓶颈问 

题，基于本文提出的模型特点，设计符合安全条件的直接匿名 

认证协议，并在实际系统中进行验证。 
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