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安全本体研究进展 
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摘 要 本体概念已经被广泛地应用到人工智能系统、计算机科学、信息技术、生物医学等众多学科领域。对不同领 

域的本体分析构成了该领域知识表示体系的核心，同时本体研究促进了知识的共享和重用。将本体的概念应用在信 

息安全领域就形成了安全本体。主要从以下几个方面描述了安全本体：安全本体研究的现状及发展过程，构建安全本 

体的原则、方法和意义，现有的安全本体及分类，安全本体的描述语言，安全本体的应用。接着依据对现有的安全本体 

及其应用的分析，总结了安全本体的结构体系，描述了安全本体的知识表示及推理能力，并指出在构建安全本体、本体 

评估、本体学习和安全本体的应用等方面依然有待完善。 
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安全本体是本体概念在信息安全领域的应用。其主要用 

于提供安全领域内形式化的统一的术语及术语间的关系，同 

时具备推理和查询的功能。形式化指所有术语及术语间的关 

系被形式化的语言(比如命题逻辑、一阶谓词逻辑、描述逻辑 

等)所描述。而作为安全本体的主体——本体(ontology)，起 

初是属于哲学的范畴，研究有关“是”以及“存在”的学问。 

Neches等[1 于 1991年定义本体为：本体给出构成相关领域 

词汇的基本术语和关系，以及利用这些术语和关系构成的规 

定这些词汇外延的规则的定义。该定义不但给出了ontology 

的定义，而且指出了构建 ontology的方法：定义明确了 onto- 

logy~含基本的术语和术语间的关系，明确了组合术语的规则 

并提供了这些术语和关系的定义。从中可以看出，ontology不 

仅包含准确定义的术语，还包含由这些术语可以推理出来的 

知识 。 

在信息安全领域对本体的需求是由Donnerl2 于2003年 

明确提出来的。 

信息安全领域需要本体——一系列对最重要概念及其之 

间的关系的描述。如医学院的学生，为避免失误及提高护理 

的质量，必须学习医学本体 ，将其作为他们大学教育的一部 

分，所有信息安全技术者应当学习安全领域相关术语并熟悉 

它们之间的关系。 

随后出现了大量与安全本体相关的研究工作。具有代表 

性的有 Schuma cher~。]2003年提出的用于维护安全模式知识 

库的安全本体。该本体的核心概念主要有：资产、威胁、攻击、 

脆弱性、攻击者、风险、对策，资产所有者和安全目标(机密性、 

完整性、可用性等)以及它们之间的关系。Denker等 创建 

了若干个在 Web服务中描述与信息安全相关的本体，他们起 

初使用Daml+OIL语言，后来使用OWL 语言。Kim等 在 

Denker的研究基础上进行了改进，提出了自己的本体，并给 

出了其面 向服务架构的一个应用。2005年，Bil1．Tsoumas 
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等 。 分析了构建安全本体的方法并将其应用于信息安全管理 

架构。他们的主要贡献在于将安全需求和技术实施分离，依 

据 CIM(Common information Mode1)[ ]标准建立基本的本体 

模型并利用信息安全领域相关的通用标准来充实本体，使之 

更加详细、规范。同时他们还制定了一个可行的信息安全管 

理架构。Stefan Fenz等__8_10I依据 Landwehr~“]对信息安全领 

域内概念及其分类的总结设计了自己的安全本体，并将其与 

ISO／IEC 27001标准本体相结合用于风险定量分析和安全标 

准认证。同时引入了 OntoWorks平台，使用户可以访问、推 

理以及看到可视化的本体数据。2007年，Almut．Herzog，Na— 

hid．Shahmehri，Claudiu．Duma[ 依 据 Whitman and Mat- 

tord[”]的专注《信息安全原理(第二版)》构建了一个实实在在 

的安全本体，该本体的核心概念为：威胁、资产、对策、脆弱性。 

该本体包含 88个威胁类、79个资产类、133个对策、34个类 

之间的关系。同时作者分析了如何扩展安全本体的类，描述 

了本体的推理及查询功能。Shao-Shin Hung等构建了基于 

本体 的入侵检测架构[1 。2008年，Blaneo等[1 ]分析比较了 

各个安全本体并总结出：现阶段大部分安全本体的研究都集 

中于特定领域或语义网中，一个完整的安全本体还没有实现。 

同时他们指出必须通过各个领域的信息安全专家的合作才能 

完成全安全领域内安全本体的构建。Teresa．Pereira和 Hen— 

rique．Santos[ 于 2009年提出信息安全本体概念模型并设 

计了构建安全本体的核心概念，同时认为这种基于本体的信 

息安全解决方案仍然需要进行深入 的研究和探讨。Artem． 

Vorobiev[1 于 2010年提出了一个基于本体驱动的信息安全 

解决方案，用于检测与抵抗对分布式复杂软件系统的攻击。 

2011年，Carlos．Blanco等人l1。 在总结和系统比较以往安全 

本体的基础上，在以下 3个方面进行了深入的研究 ：首先提出 

了整合安全本体的关键要求 ，其分别是整合的本体必须至少 

识别所研究领域中必要的、更新的概念(静态知识)；应该允许 

知识推理(动态的知识)；应该可重用、可分享(可重用性)。其 

次，他们确认了获取整合本体的最好方法是通过形式化的比 

较(从内容、分类、关系、公理等因素)研究最前沿的本体。同 

时他们确认了使用 W3C推荐的 Prot6g~软件和 OWL语言来 

完成整合本体的工作是最合适的。 

本文在引言中概述了本体、安全本体的概念，以及安全本 

体的研究历史和现状；第 1节介绍构建安全本体的原则、方法 

和意义；第 2节详细分析现有的安全本体及分类；第 3节介绍 

安全本体的描述语言，主要讲述 OWL-DL语言的相关属性 ； 

第4节叙述安全本体在信息安全领域的应用；第 5节描述安 

全本体的知识表示能力，总结安全本体的结构体系；最后总结 

全文并提出若干安全本体的发展方向。 

1 构建安全本体的原则方法和意义 

1．1 原则 

如构建本体的原则一样，安全本体的设计也遵循 Tom 

Gruber提出的5条设计本体的基本准则 ”]：1)明确性(Cla- 

rity)；2)一致性(Coherence)；3)可扩展性(Extendibility)；4) 

最小编码 偏差 (Minimaleneoding bias)；5)最小 本体 承诺 

(Minimal ontological commitment)。 

1．2 方法 

构建本体的方法首先分为两类情况进行分析：一类为针 

对一个领域重新开始构建新的本体，另一类为依据已有的本 

体构建该领域的本体。之所以要讨论后者，是因为对相同的 

领域，不同的专家可能构建不同的本体来完成各 自的应用或 

任务。比如在信息安全领域，专家可以构建自己需要的本体 

来完成既定的目标 ：风险分析、标准的认证、网络脆弱性分析、 

入侵检测等。第二类情况又细分为两小类l2 ：一类为本体结 

盟方法(Ontology alignment methods)，该方法为已有的本体 

间建立各种不同的映射，因此这种方法可以保留原有的本体 。 

这类方法包括 ONION方法[ 、FAG-Merge方法_2 、Chimae— 

ra[z3]和 PROMPX~ 方法。另一类为本体合并方法(Ontolo— 

gY merging methods)，该方法使用已有的本体生成一个唯一 

的本体 ，该方法常常要求在用于合并的已有本体之间建立映 

射。这类方法有 AnchOr_PROMPT方法口 。第二类情况是 

以第一类为基础的，下面重点介绍对一个领域重新构建新的 

本体的方法。 

虽然有不同的方法，但重新构建本体的方法主要分为以 

下几步 ： 

首先是 信息 的收集，包括：安 全标准 (例如 ISO／IEC 

17799Ez6]、British Standard 7799 Part2E 、Common Criteria 

framework[28 )、信息安全基础设施的信息、与人员相关的信 

息、对信息安全应达到的要求和采取的主要应对对策信息、可 

能受到的威胁(人力的、非人力的)等。 

其次，在第一步的基础上构建本体的核心概念。这些概 

念有：威胁、脆弱性、风险、控制、资产、影响等。由于这一步工 

作量很大，因此出现了自动(半自动)信息获取的方法——本 

体学习 。 

接着将获取的核心概念构成以概念为中心的部分本体， 

分别描述该领域的不同问题，具体实现方法见 Natalya F． 

NoyE 的文章。然后将这些部分本体合并为一个完整的本 

体，并对概念进行完善，修改概念的属性和关系，以避免冗余。 

最后是对本体进行评估。如果评估的结果不满意，则可 

以重新从第一步开始再做一遍，直到满意为止。 

1．3 意义 

正如Teresa Pereira[ 所述 ，在安全领域内建立本体的原 

因在于： 

本体可以描述不同概念间的语义关系； 

本体可以在不同的成员间，比如人类和软件代理之间，共 

享通用的结构化的信息，而这种结构化的信息是可以自动推 

理分析的； 

本体可以重用并随时间的推移而不断演化发展； 

本体可以在不同机构之间共享以解决协同工作的问题。 

2 现有的安全本体及分类 

2．1 安全本体的分类 

依据安全本体内部结构粒度将其区分为 ：轻量级本体 

(1ightweight ontology)和重量 级本体 (heavyweight ontolo— 

gY)。轻量级本体包含概念、概念分类、概念间的关系以及描 

述概念的属性。重量级本体在轻量级本体上附加了公理和约 

束。公理和约束明确了本体中术语的意义。 

依据领域的依赖程度将安全本体分为：领域级和应用级 

安全本体。领域级的安全本体描述全信息安全领域内的概念 

及概念之间的关系。而应用级安全本体仅描述安全领域内与 
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特殊应用相关的概念及概念之间的关系。 

2．2 现有的安全本体 

Denker等人构建的本体是领域级的，他们创建了许多用 

于标识代理和 Web服务的安全本体。本体描述语言起初使 

用的是 Daml+OIL语言，后来使用 0帆 语言。这些本体描 

述了安全领域内众所周知的概念，使得我们可以将安全标准 

互联起来。该本体主要由两个部分本体构成：用于获取高级 

安全概念的安全机制及用于定义认证方法的证书。Kim等人 

在 Denker研究的基础上进行了改进，构建了NRL安全本体。 

该本体关注于资源的功能标识方面，可以表述一些安全事宜， 

例如机理、协议 、算法和证书。主要由 7个部分本体构成，其 

中安全服务本体、安全代理本体、信息对象本体的构建是基于 

已经存在的DAML安全本体。证书本体、安全算法本体、安 

全保证本体、主安全本体是新建的本体。它们之间的关系为： 

证书本体、安全算法本体、安全保证本体为主安全本体概念的 

属性提供数值；安全服务本体为在Web服务中使用主安全本 

体的安全概念提供方法；信息对象本体使用安全算法本体为 

Web服务输入输出提供标识。 

Bill Tsoumas等人分析了构建信息安全领域内本体的方 

法以及将本体应用于信息安全管理的架构，他们的主要思想 

在于将安全本体需求和技术实施方法分离，以便于安全管理。 

同时依据 CIM建立了安全领域内的本体并通过使用安全标 

准(CC，ISO／IEC17799，BS7799)丰富、规范本体的内容。以上 

提到的构建新本体的方法主要是基于他们的思想。同时在信 

息收集环节，Tsoumas等人亦做了深入的研究。图 1是他们 

所构建的本体。图 l中以风险分析为主线，构建了一个安全 

本体。以下是对其的详细分析：威胁机构发起威胁，威胁利用 

资产的脆弱性攻击资产，导致有害的威胁产生，而且资产的脆 

弱性会激活风险。威胁又会产生风险，风险生成有害的威胁， 

同时脆弱性本身也会发起有害的威胁，有害的威胁对资产产 

生影响。资产所有人拥有安全措施，安全策略包含控制方法， 

而控制方法包含对策，对策以威胁和资产为研究的对象，其目 

的为减少资产的脆弱性，降低有害威胁产生的影响。从以上 

分析可以看出，威胁、资产、脆弱性、对策在这个安全本体中占 

据着举足轻重的位置。 

拥有资产 

成胁为目 

产生I风险 

以资产为 I 以资产为 
目标 ．1 ． 目标 

激活风险 L 

减少风险 

响 

对策 

所有人 

l拥 
l有 

安全策略 

控制 

图 1 风险分析安全本体概念模型 

2007年，Atmut．Herzog等人在信息安全领域内构建的 

安全本体核心概念有 ：威胁、资产、对策、脆弱性。概念之间的 

关系为：威胁利用资产的脆弱性对资产构成了威胁 ，同时受到 

威胁的还有安全 目标。对策可以保护资产，同时其本身也是 
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资产。对策通过使用防御策略保护安全目标和资产。例如， 

对策“备份”通过恢复(一种防御策略)来保护资产的完整性和 

可用性(安全目标)。在 Herzog构建的安全本体中，概念防御 

策略的实例包括：预防、检测、恢复、纠正、威慑、偏离。安全 目 

标的实例有 ：机密性、完整性、可用性、真实性、可鉴定性、可说 

明性、匿名性、可信性、可授权性、可纠正性、可证明性、不可否 

认性、策略适应性、私密性、保密性和可信任性。安全目标之 

间也互相有联系，例如，与私密性相联系的有机密性、匿名性 

和保密性。作者使用基于描述逻辑的 OWL语言构建了整个 

安全本体，详细描述了威胁、对策、资产。以下是属于安全策 

略的备份和属于威胁的间谍程序 spyware的 OWL表示方法 

及解释。 

Class(Backup partial 

Countermeasure 

restriction(protects allValuesFrom(intersection(M( 

union(M (一

Availability
— Integrity)一

Data
—

Recovery))) 

restriction(protects someValuesFrom(
一

Availability)) 

restriction(protects someValuesFrom(
一

Data)) 

restriction(protects someValuesFrom(
一

Recovery)) 

restriction(protects someValuesFrom(
一

Integrity))) 

) 

该段 OWL 语句描述的是：备份是一种对策。它通过属 

于防御策略的恢复只保护可用性、完整性和数据。 

Class(Spyware partial 

MaliciousCode 

restriction(threatens someValuesFrom( 

intersection(M (
一

Privacy
—

Human))) 

restriction(threatens someValuesFrom( 

intersection(M (
一

Availability
—

Hom))) 

restriction(threatens someValuesFrom( 

intersection(M (
一

Integrity
— Host))) 

) 

该段 OWL 语句表示 ：间谍程序是隶属于恶意代码，它威 

胁个人的私密性和主机的可用性和完整性。作者还论述了如 

何扩展安全本体的类，描述了本体的推理及查询功能。 

3 安全本体的描述语言 

构建本体的语言分为两类，一类为基于FLogic和一阶谓 

词逻辑的经典本体语言，包括：Ontolingua、KIF、LOOM、012一 

ML、FLOGIC。另一类为基于网络的本体语言(本体标记语 

言)，这类语言的语法是基于标记语言 HTML和 XML的，主 

要 目的在于数据表示和数据交换 ，包括：SHOE、XOL、RDF 

(S)、0IL、DAML+0IL、OWL 。其 中 OWL (Web Ontology 

Language)的知识表示 (knowledge representation)基础为描 

述逻辑。 

从下面的例子中可以看出描述逻辑是如何形式化语句 

的。该语句用 自然语言表达为：文件访 问控制(FileAccess— 

Contro1)是访问控制的子概念，它保护文件 的机密性或完整 

性，同时它确保访问者只能按照制定好的文件访问策略访问 

文件。其描述逻辑语言表达式为： 

AccessCo ntrol and protects some(
一

File and
—

Co nfidenti— 

ality Or
—

Integrity)and protects some(
一

Human an d
—

Policy一 

包含控制 

包含策略 



Compliance) 

以上语句的等价符号表达式为： 

AccessControl n( protects(一File n(_Confidentiality U— 

Integrity)))N( protects(一Humann—PolicyCompliance)) 

描述逻辑具有较强的表述事物的能力，可用于形式化描 

述的对象，同时它是一阶谓词逻辑的一个可判定子集，具有严 

格的语法和严谨的推理，非常适合于构建本体。而由W3C组 

织推荐的描述本体的 OWL语言的知识表示基础为描述逻 

辑，同时由Horrocks等人的方法可以将描述逻辑表示的本体 

转化为OWL语言表示的本体[孙]。所以大量的本体使用更适 

合于语义网的OWL语言。使用该语言构建本体的优点还包 

括可以使用OWL推理机(FacT，Racer，Pellet等)和OWL查 

询语言[=34]。 

4 安全本体的应用 

本体在信息安全领域得以广泛应用。其已应用于信息安 

全的认证嘲、风险评估[10 35]、风险与资产管理[36,37]、电子政 

务[38 和电子商务E ]。下面具体介绍部分应用。 

安全本体可以用于信息安全管理中的风险分析。首先建 

立一个信息安全领域的风险分析本体，该本体主要包括如下 

概念 ：访问、攻击者、资产、攻击、安全事件、事件发生的时间、 

事件引起的损失、处理事件的方法、脆弱性、安全对象、对策、 

风险等。风险分析本体还包括关系、约束、公理、规则。风险 

的定量分析参见 Steian Fenz的论文[1 。其主要思想为：首 

先列举出所有资产，包括它们的价值以及可能受到的威胁，其 

次估计威胁发生的概率和它对资产的破坏程度，最后依据以 

上两项计算风险的大小。 

同时在信息安全风险分析 中可以使用模糊逻辑。Soo 

HooE 在他的论文中将风险造成的损失表述为以下式子： 

AL =∑{F0(B)Do(Bi)II[(1一E，(Bi，sf) (sf))(1 
i一 1 ： l 

—

E (B ，S )厶(S ))]} 

式中，Bl为威胁事件， {1，2，3，⋯， }；S 为安全策略， = 

(1，2，3，⋯，m}；Ik(Sj)为二进制值，如果使用了安全策略，则 

其值为 l，否则为 0；F0(B)为没有安全策略时威胁事件发生 

的概率；Do(Bi)为没有安全策略时威胁事件产生的影响； 

E，(Bi，Sf)为安全策略 Sf对威胁事件发生频率的减轻度； 

Ed(Bi，SJ)为安全策略 SJ对威胁事件产生影响的减轻度； 

AL 为使用安全策略后每年耗费的损失。 

威胁发生的概率、威胁对资产产生的影响、使用策略后对 

威胁发生概率的降低程度、使用策略后对资产的保护程度，所 

有这些概念都具有不确定性，因此需要模糊逻辑来表达，这样 

更能反映现实的状况。 

本体也可应用于网络攻击效果评估，因为人的活动及人 

之间的关系(朋友关系、信任关系、依赖关系等)会影响网络攻 

击的效果。人的活动包括浏览网站、使用电子邮件、即时通讯 

软件、在线社交网站等(如 Facebook)。本体由于可以描述概 

念及概念之间的关系，因此可以很好地描述以上提到的人与 

人的关系，并且网络攻击正是沿着这种关系迅速扩张到整个 

互联网。对社交网络进行本体建模 ，研究社交网络空间内各 

个节点之间存在的社会组织行为关系及其特征，研究基于本 

体的网络空间安全防护对象的建模和安全防护策略，具体描 

述这种关系对网络攻击效果的影响，建立这种影响的数学模 

型，正是本课题组正在跟踪的研究方向之一。 

5 关于安全本体的一些讨论 

5．1 安全本体的结构体系 

安全本体的结构体系如图 2所示。本体主要由类、关系、 

个体、约束、公理构成。而要形成本体则必须利用形式化的语 

言(基于框架的逻辑、一阶谓词逻辑、描述逻辑等)去描述要研 

究的安全领域知识，并形成本领域的知识库(Knowledge 

Base)，如果用描述逻辑作为形式化语 言，知识库主要包括 

TBox和 ABox。其中TBox是术语体系，即应用领域的词汇； 

ABox是采用这些词汇对个体的断言。知识库用来表示本 

体。 

图 2 安全本体的结构体系 

5．2 安全本体的知识表示及推理能力 

由以上分析知，要先将待研究的安全领域的知识用形式 

化的语言描述好并形成知识库，再用知识库去表示本体，然后 

依据本体具有的推理、查询、一致性检验能力去分析所研究领 

域的知识。例如，Almut．Herzog等描述的信息安全本体[ ] 

首先用 OWL语言(该语言的知识表示基础为描述逻辑)描述 

安全领域的重要概念：资产、威胁、脆弱性、对策；然后建立这 

些概念之间的相互约束关系，包括类与实例的关系、类之间的 

关系、类的属性约束，由此形成研究领域的知识库并用来表示 

本体；再依据推理算法和知识表示领域的公理，推出被研究领 

域没有被显示定义的类之间的包含被包含关系、实例的断言 

问题和所定义知识库内部的一致性问题。 

在本例中，先用描述逻辑定义好各个概念 ：Asset、Coun- 

termeasure、Vulnerability、Threat；然后新建立一个类 Coun— 

termeasureViews，用来测试本体的推理功能，并在该类下建 

立一个子类 ConfidentialityOfData，其意义为保护数据机密性 

的所有对策，描述逻辑表达式如下： 

Countermeasure and protects some(
一

Co nfidentiality and 

_ Data) 

建立这个测试类之后，没有必要再在这个类下以定义的 

方式声明所有可以保护数据机密性的子类，而只需要利用本 

体附带的推理机就可以推理出符合条件的子类。推理前、后 

的有关 CordidentialityOfData类的层次关系图如图 3、图 4所 

示。由于图片过大 ，图 4中只列出了 ConfidentialityOfData类 

的下属第一层子类。 

图 3 推理前 ConfidentialityOfData类的层次结构 



 

图4 推理后 ConfidentialityOfData类的层次结构 

使用本体可以表示信息安全领域的知识，其优势在于可 

以创建类(概念)之间的关系、实例(个体)之间的关系、类和实 

例(个体)之间的关系，以及可以附加属性到这些关系上 ，同时 

可以自动推理、查询和一致性检验[4 。基于本体的这些特 

性，本课题组__4 3使用安全本体对等级保护标准体系进行了建 

模和分析的尝试。主要过程如下：首先利用本体构建等级保 

护模型；其次利用模型中的概念、关系描述各级等级保护的条 

款；然后利用本体的推理能力校验条款之间的包含和一致性 

关系；最后利用逻辑和算法进行数学推理，从理论上验证本体 

推理的结果。问题的关键在于两点：首先要建立标准的本体 

模型，其次要使用描述逻辑算法证明如果一个系统满足高等 

级保护的某项条款，那么它必须要满足低等级保护的对应条 

款。例如第 1级基本要求中网络安全的结构安全要求中有一 

项条款为：“应保证关键网络设备的业务处理能力，满足基本 

业务需要”；该条款在第 3级中变为：“应保证主要网络设备的 

业务处理能力具备冗余空间，满足业务高峰期需要”；以上两 

句话在本体中对应的描述逻辑表达式如下 ： 

V hasAsset((Netequipment N( hasValuePartion．pivot— 

a1))N(|hasSatisfy(businessRequirement N( hasValuePar— 

t n basic)))or(Netequipment N( hasValuePartion．(all N 

—pivOta1)))) (1) 

V hasAsset(((Netequipment N (j hasValuePartion． 

main))N ( hasTechnologyRequirement．Redundancy))N 

( hasSatisfy(businessRequirement N( hasValuePartion． 

peak)))) (2) 

依据 结构 化 包 含 算 法 (Structural subsumption algo— 

rithms)及概念包含和可满足性的关系(C被D 包含evCN 

— D是不可满足的)，可以证明(2) (1)_4 ，也即如果满足第 

3级中的要求则必定满足第 1级中的相应要求。 

结束语 由以上讨论可知，可将安全本体相关领域的研 

究分为两大类：一类为本体本身的研究，包括构建本体的方法 

及方法论l4 、本体的合并方法_4 、本体描述语言及相关推理 

逻辑、本体学习的方法[2 ；另一类为本体在安全领域的应用 ， 

包括本体在标准的逻辑验证方面、风险定性、定量分析_g 、 

安全访问控制 ]、入侵检测系统[14,31]、信息智能检索-蚰 以及 

信息系统中基于本体的信任模型[44,49]等方面的应用。 

本体正在渐浙融人社会的各行各业并发挥着积极的作 

· ]8 · 

用。本文主要从以下几个方面描述了安全本体：安全本体研 

究的现状及发展过程，构建安全本体的原则、方法和意义，现 

有的安全本体及分类，安全本体的描述语言，安全本体的应 

用。展望未来，本体在以下几个方面仍有巨大的发展：因为利 

用本体可以清晰描述概念及概念间的关系，所以可以用本体 

来描述机器可读、可共享、可重用的重要领域知识。比如：信 

息安全领域对风险、资产、脆弱性、策略等关键概念分类及概 

念问关系的论述；社交网络中对人与人之间关系的本体建模， 

以及具体描述这种关系对网络攻击效果的影响。本体因为具 

有可推理、可查询的特征，所以可以用来对需要逻辑推理的领 

域进行建模。对标准进行一致性检验，对大量数据进行语义 

搜索，它较传统搜索具有更高查全率和查准率。 

同时关于本体本身的研究也是未来的研究重点。将非结 

构化的知识形式化为计算机可读 的本体是一个巨大的工程 ， 

所以本体学习仍将是本体研究的一个方向。构建本体虽然有 

着它的方法和方法论，但很多研究人员依然依据 自己的经验 

构建本体，因此对同一领域会有多个版本的本体，如何将这些 

本体融合为一个公认的本体又是一个本体未来研究的方向。 

因为本体是用来表示知识的，但知识本身是随时间而变化的， 

所以可扩展性也是构建和维护本体的另一个关键问题和研究 

方向。由于安全本体还处于研究的初始阶段，在信息安全领 

域还有很多问题有待利用本体的概念去解决，因此本体的构 

建以及本体的应用方面依然有许多工作要去完成。 
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TrustValue)远远低于恶意节点原始信任值(OriginalTrust— 

Value)；另外当 抬一0．O5时，也即复杂恶意节点 以很小的 

概率作恶时，恶意节点的信任值高于0．8，甚至可能高于善意 

节点的信任值，模型也能够很快地识别出恶意节点作恶行为， 

对其信任值进行降低处理，从而保证善意节点在进行节点选 

择时 ，能够进行准确的选择。 

3．3 成功交易率 

成功交易率就是整个系统成功交易次数在所有交易次数 

中所 占的比例 ，它直观地反映了信任模型的应用效果。 

本组实验设置 3种实验场景：1)节点根据信任评价选择 

响应 ，考虑了节点的不确定因子，信任评价算法使用本文所述 

的信任模型，记为 Our-Model；2)节点根据信任评价选择响 

应，但不考虑节点的不确定因子，记 为 No_Uncertainty-Fac～ 

tor；3)节点随机地选择响应节点下载，记为 No-Trust。 

3．3．1 存在策略型节点情形交易的成功率 

为了测试网络中存在善意节点和策略型节点时的成功交 

易率 ，分别对 T=0．8和 T=0．85进行了测试。在本实验中， 

善意节点的个数为 5O，策略型节点的个数为 50，仿真了 3000 

个周期，结果如图3所示。 
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图3 策略型节点存在时的交易成功率 

由图 3可以看出，当网络中存在大量策略型恶意节点时， 

Our-Model能够很好地抵御策略型恶意节点的这种欺骗行 

为，整个网络的成功交易率高于 No-Uncertainty-Factor模型 

和No-Trust模型。当T=0．85，也即该恶意节点的信任值可 

能高于善意节点时可以看到，在没有考虑节点不确定因子的 

No-Uncertainty-Factor模型中虽然节点是根据信任评价进行 

选择的，但是其成功交易率比较低，而考虑了节点不确定因子 

的 Our-Model的成功交易率还是维持在比较高的水平。 

3．3．2 复杂恶意节点存在下交易成功率 

为了测试网络中存在善意节点和复杂恶意节点时的成功 

交易率，分别对mrate取0．1和0．05进行了测试。本实验中 

善意节点的个数为50，复杂恶意节点的个数为5o，仿真 3000 

个周期，结果如图4所示。 

由图 4可以看出，当网络中存在复杂恶意节点时，0ur- 

Model能够很好地辨识出节点的动态行为，使得网络的整体 

成功交易率高于 No-Uncertainty-Factor模型和 No-Trust模 

型。当rotate取值 0．05时，复杂恶意节点虽然以很小的概率 

作恶，但是也难以掩盖其作恶的本质。由于 Our-Model引入 

了不确定因子，使得恶意节点一旦作恶，就能够通过不确定因 

子达到对恶意节点惩罚的目的，从而保证了网络的整体成功 

交易率。 

图4 复杂恶意节点存在时的交易成功率 

结束语 本文在传统的云模型的基础上提出了一种符合 

人类社会关系网中人类心理认知习惯的信任模型。在该模型 

中，人类认知习惯的引人较好地解决了信任模型中的计算复 

杂度问题。同时利用云模型，较好地解决了信任的不确定性 

问题。分析和仿真表明，该模型可 以有效抵御网络中恶意节 

点的欺骗行为和波动行为，提高了 P2P网络的安全性。如何 

引入激励机制是以后工作的重点。 
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