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基于中断向量表重构的固件代码反汇编技术 

崔 晨 李清宝 胡 刚 王 炜 

(解放军信息工程大学信息工程学院 郑州450002) 

摘 要 反汇编是固件代码逆向分析的重要研 究内容，其正确性直接影响固件代码逆向分析的准确性。固件代码结 

构具有特殊性，针对上层应用程序的反汇编算法大都不能直接用于固件代码的反汇编。中断向量表是 固件代码的重 

要组成部分，从 中断向量开始对中断服务子程序进行反汇编，可提高固件代码反汇编的精度。通过对固件代码结构特 

点的研究分析，介绍了中断向量袁的重构方法，提出了一种基于中断向量表重构的固件代码反汇编技术。经测试分 

析，与传统的静态反汇编技术相比，基于中断向量表重构的固件代码反汇编技术不仅能够对固件代码中的主函数进行 

反汇编，还能够对中断服务子程序进行反汇编，反汇编精度平均提高了8．72％。 
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Firm-code Disassembly Technology Based on IVT Reconstruction 
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Abstract Disassembly is an important part of firmware reverse engineering analysis，whose correctness directly influ— 

ences the precision of FREA．At present，most of the disassembly methods foCUS on practical program．However，these 

methods could not be directly used in firm-code disassembly due to its particularity．IVT(Interrupt Vector Table)is the 

core of firm -code．Effective interrupt vectors are available by reconstructing the e more interrupt vectors we ob— 

tain。the more precise the disassembly result is．The structural characteristics of firm-code were studied，and the IVT re— 

construction method was introduced．Moreover，a disassembly technology based on the reconstru ction of IVT was pro— 

posed．The experimental results show that the proposed technology can effectively improve the precision of firm -code 

disassembly，by which both of main function and interrupt subprograms could be disassem bled，compared with traditional 

static disassembly methods．The disassembly precision is increased by 8．72 in average． 
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1 引言 

随着计算机应用需求的发展，固件逆向工程已成为一个 

重要的研究领域，反汇编是 固件代码逆向分析的重要研究内 

容，是固件程序进行代码还原的重要手段之一。固件代码的 

还原有利于整个嵌入式系统的分析，在安全检测、遗产系统的 

维护等方面有着重大的现实意义。 

反汇编是将 目标 固件程序转换成可读取汇编代码的过 

程口]。按是否动态运行 目标程序，可以将反汇编技术分为静 

态反汇编和动态反汇编。动态反汇编需要一个可控的动态执 

行环境来执行目标程序。由于固件程序的硬件配置随着应用 

的不同而表现出很大的差异，构建这样一个动态执行环境相 

对困难，因此固件代码的反汇编通常采用静态反汇编技术。 

静态反汇编可分为线性策略_2]、递归策略[3- 和启发式策略[6] 

3种。线性策略不能 自动对数据与指令进行区分，不适用于 

冯诺依曼结构下的固件代码。递归策略利用目标程序中的控 

制流信息区分程序中的数据和指令，能够得到较为准确的结 

果，但对间接跳转目标地址计算问题一直难以彻底解决，也无 

法保证控制流之外的部分一定都是数据。启发式策略在一定 

程度上弥补了递归策略的这一缺陷，它针对疑似数据部分进 

行异常节点分析，将异常节点视为数据。 

目前关于上层应用程序的反汇编研究较为成熟，但固件 

代码特殊性使得现有的反汇编技术不能直接应用于固件程 

序。固件程序包含中断向量表(Interrupt Vector Table，ⅣT) 

和中断服务子程序两部分，IVT中包含了中断服务子程序的 

人 口地址，可以根据每个人 口地址对所有的中断服务子程序 

进行反汇编。因此，得到的 IVT越完全，能够提供 的人 口地 

址就越多，获取的有效中断服务子程序越多，代码反汇编的覆 

盖面就越广，从而可以有效提高固件代码反汇编结果与原始 

汇编代码的接近程度，即反汇编的精度。IVT中的有效中断 
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向量是未知的，困此正确的重构 IV 是固件反汇编的关键。 

本文分析 固件代码的结构特点以及 IVT对固件反汇 

编正确性的影响，提出一种基于IVT重构的固件代码反汇编 

算法。最后，对基于 IVT重构的反汇编算法进行了测试，并 

将其与传统的基于递归策略的反汇编算法进行 了比较，测试 

结果表明本算法不仅能够对固件代码中的主函数进行反汇 

编，还反汇编了中断服务子程序，有效地提高了固件代码反汇 

编的精度。 

2 基于IvT重构的固件代码反汇编 

2．1 固件代码结构特点 

固件逆向工程中的固件足指存储于具有永久存储功能的 

器件中的二进制程序，这些器件包括 ROM、PROM、FLASH 

等永久存 储器，以及具有永久 存储功 能 的 F1)GA／CPLD、 

SOC／SOPC等。固件代码具有自身的特殊性，与传统应用程 

序相比，固件代码是仅包含数据和指令的纯二进制代码序列， 

直接控制硬件完成设备功能，其结构相对简单。一个固件通 

常由IVT和中断服务子程序组成 。IVT由中断向量组成 ，描 

述了固件代码的各中断服务子程序的入 口地址。它在处理器 

存储空间的地址是固定的，长度由中断个数和中断向量长度 

决定。每个 IVT中一定包含复位中断，它也是固件程序的主 

函数，开机或复位时执行。每个 中断服务子程序包含一个或 

多个功能模块，功能模块完成与某一特定硬件交互的功能，同 
一 个功能模块可以同时包含在不同的中断处理过程中嘲。固 

件代码的这种结构如图 1所示。 

RESET —+  

OX0002D ——’  

0X0F03A——● 

宦 i 中断服务予程序 

图 1 固件代码结构 

2．2 IvT在固件反汇编中的作用 

固件代码本质上由两部分组成：IVT和中断服务子程序。 

固件代码反汇编的目的是将 IVT和中断服务子程序从二进 

制代码提升为汇编语言。由于 IVT描述 了各 中断服务子程 

序的人 口地址，因此，可以利用基于递归策略的反汇编算法从 

中断服务子程序的入口地址处对其进行反汇编，从而得到中 

断服务子程序的汇编代码。固件代码反汇编的流程分为两 

步：获取 IVT和基于递归策略的反汇编。后者相对容易，因 

为基于递归策略的反汇编算法较为成熟，能够有效对固件代 

码中的中断服务子程序进行反汇编。但对于一个特定处理器 

类型的固件程序，往往无法确定 lVT中的有效中断向量，也 

无法直接获得 IVT的全部信息。IVT中有效信息的缺失增 

加了固件代码反汇编的难度。 

IVT是固件程序的重要组成部分，由中断向量组成，记录 

了各中断服务子程序的起始地址。IVT中包含的中断类型和 

中断向量的最大个数是由处理器类型决定的，如 8051有 5个 

中断源 ，ARM有 7个，8086中有 256个。用户无法对其进行 

修改，但不同的固件程序中实现的中断服务子程序是不同的， 

在程序中实现了的中断服务子程序的中断向量称为有效中断 

向量。有效中断向量的类型和个数是由固件需要实现的功能 

决定的。IⅥ 的重构就是确定 ⅣT中有效中断向量个数和 

地址的过程。因此，通过 IVT重构来获取有效中断向量，获 

取的有效中断向量越多，固件代码反汇编的精度就越高。 

2．3 IVT重构 

通过 IVT重构来获取有效中断向量，是固件程序进行正 

确反汇编的前提之一。其重构过程如下：从中断向量表中获 

取主函数入 口地址 ，遍历主函数控制流图。首先判断是否存 

在中断调用指令，若存在，则记录其中断向量号，并在 IVT相 

应的位置作标记 ，获取中断号对应的中断向量，遍历该中断服 

务子程序的控制流图，若在期间发现中断调用指令，则做同样 

的处理。经过上述步骤后的 IVT中已有一部分中断向量被 

标记 ，即，这些 已标记的中断 向量一定为有效中断向量。然 

后，采用启发式方法确定剩余的中断向量是否为有效中断向 

量。假设它们都是有效的，逐个验证。从 IVT中获取其对应 

的起始地址 ，扫描中断服务子程序，在扫描过程中，若发现未 

知指令，或控制转移指令的目标地址超出固件程序的逻辑空 

间，则认为它是无效的，否则为有效，并且在 IVT相应的位置 

上做标记。最终 ，ⅣT中所有被标记 的向量就为该 El标固件 

程序的有效中断向量集合。 

假设有效中断向量编号集合用INT—AVAILBLE表示， 

目标固件的所有中断向量编号集合为INT_ALL，待定有效的 

中断向量 编号集合为 INT—UNCERTAIN，INT—UNCER- 

TAIN中的某个中断编号为 ，算法流程如图 2所示。 
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图2 IVT重构算法 
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该重构算法利用了处理器类型的相关信息，采用启发式 

的方法来确定目标固件程序中的有效中断向量，为基于 IvT 

重构的固件代码反汇编算法奠定了基础。 

2．4 基于IVT重构的固件代码反汇编算法 

本节在 IVT重构的基础上描述 了固件代码反汇编的策 

略。该策略的主要思想是，首先递归扫描主函数，若扫描到中 

断调用指令INT N，则在lVT中进行标记；然后根据IVT中 

提供的函数人口地址，利用递归策略的反汇编算法，得到该中 

断服务子程序的反汇编；最后对于IVT中未进行标注的中断 

向量 ，采用启发式方法进行扫描，得到对应函数的反汇编结 

果。算法描述如图 3所示。 

算法 FCRecursiveDisam 

1．调用 ReconstructInterruptTable()，获取 IVT／／获得中断服务子程 

序的人口。 

2．对于S中的每一个中断向量 s，调用 RecursiveDisam (s)／／调用递 

归处理函数 RecursiveDisam。 

函数：RecursiveDisam(s) 

1．如果地址 s已经被访问过，则返回。 

2．I=在地址 S处反汇编所得到的指令。 

3．将 s标记为已访问。 

4．判断 I的类型。 

4a．如果 I是一条分支指令 ，那么对于 I的每一个可能目标 t递归调用 

RecursiveDisam(int s)； 

4b．否则 S：一s+指令 I的长度。 

图 3 基于IVT重构的固件代码反汇编算法 

基于IVT重构的固件代码反汇编算法的优点有两个：首 

先，由于该算法是基于静态反汇编策略的，因此相对动态反汇 

编策略来说，反汇编结果更加完整，并且避免了构建固件代码 

动态执行环境的困难。其次，目前大多反汇编算法都是针对 

应用软件代码的，本算法从固件代码的特点出发，结合反汇编 

策略，能够得到有效的、较为完整的固件代码反汇编结果。 

3 测试及分析 

为了检验本文提出的算法在实际固件反汇编中的效果， 

分别使用传统的基于递归策略的反汇编算法和基于 IVT重 

构的反汇编算法对属于 MCS-51、ARM、I386的 8个不同长度 

的目标代码进行了反汇编测试。 

判断反汇编算法准确性的指标是反汇编结果与原始汇编 

代码的接近程度 ，以及反汇编过程需要的时间。用 t表示完 

成一个固件代码到符号汇编程序转换的时间，单位是s。用夕 

表示反汇编后得到的汇编代码与原始汇编代码的接近程度， 

即反汇编精度。假设 目标固件程序中数据部分的长度为 d， 

指令部分的长度为i，反汇编后有效数据长度为d ，有效指令 
，， I ·， 

长度为i ，则反汇编算法的精度 为： =( 罟 )×100％。 

假设基于IVT重构的反汇编算法的反汇编精度用A表 

示，反汇编后有效数据长度为 d ，有效指令长度为 i ；传统 

基于递归策略的反汇编算法的反汇编精度用P 表示，反汇编 

后有效数据长度为 ，有效指令长度为 i， ，则： 
j 一： ， 

一 (生 善 )xi00％ 
“ _r Z · 

I }L ： } 

一 ( L)x100 
“ _厂 Z 
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假设 较 P 的精度提高率为训，则： 

"LU一( l_芊争+ 厅})×50 
， l -， ，， I ·， 

一

( )~soX一( }})×5o 口_r z “十Z 
—Pl——P 

下面以 8个固件程序为测试样本，对文 中提出的基于 

IVT重构的反汇编算法进行了测试，并将该算法与基于递归 

策略的反汇编算法进行了比较，测试结果如表 1所列。 

表 1 反汇编测试结果 

注： 代表基于 ⅣT重构的反汇编算法； 代表传统的基于 

递归策略的反汇编算法。 

数据显示。基于 IVT重构的反汇编算法与传统的基于递 

归策略的反汇编算法相比，前者对上述 8个固件程序反汇编 

的平均精度达到 88．58 ，后者反汇编平均精度为 79．86％。 

根据实验数据计算，利用本文提出的基于 IVT重构的反 

汇编算法对上述8个固件程序进行反汇编，反汇编精度平均 

提高了 8．72％。由这两种算法各 自的性质可知，基于 1VT重 

构的反汇编算法在反汇编时利用了IVT的信息，不仅对固件 

代码中的主函数进行反汇编，还反汇编了中断服务子程序，所 

以算法精度比传统的基于递归策略的反汇编算法的高。 

基于 ⅣT重构的反汇编算法在反汇编过程中进行了 

ⅣT重构以及利用中断向量中有效中断向量的地址进行递归 

解码，因此，所花费的时间较多，多余的时间开销是由IVT重 

构和中断服务子程序反汇编产生的。总之，反汇编的关键在 

于反汇编出来的程序与原程序之间的相近程度，即反汇编的 

精度。本文提出的基于 IⅥ 恢复的反汇编算法可以得到更 

加精确的反汇编结果。 

结束语 代码反汇编是固件代码逆向工程的关键 ，反汇 

编的完整度是进行精确的二进制程序分析与理解的重要保 

证。由于固件代码的特殊性，使得现有的反汇编技术不能直 

接应用于固件程序。本文在分析固件代码结构的基础上，研 

究了IVT在固件代码反汇编中的重要作用，即获取的 IVT越 

完全 ，能够获取的程序入口地址便越多，得到的有效中断服务 

子程序就越多，则反汇编的精度越高。在此思想的基础上，提 

出了一种基于 IVT的固件代码反汇编技术。经过测试验证 ， 

该技术能够有效提高固件代码反汇编的完整度。下一步工作 

中，将继续研究一些相关问题，如若 IVT中存在不符合编码 

规范或是存在类似于指令的数据，则启发式策略失效等。 
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图 6 串／并行内核的执行时间 
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图8 周期变化下执行时间 

俐期数 

图 9 周期变化下的运行速度 

结束语 并行模拟内核主要利用多核CPU并行计算能 

力，以及操作系统并行执行线程的机制改进调度策略来并行 

执行逻辑 进程，其依然保 留 了串行 内核 的离散事件模拟 

(DES)特性 ，从而导致在主线程同步事件通知和更新事件的 

过程中其他线程被挂起而耗费模拟时间。为进一步提升仿真 

性能，并行离散事件模拟(PDES)算法代替目前的模拟方式， 

时钟模型也由单一的改为分布式的，每个逻辑进程都拥有相 

应的本地时钟，进程间通过带有时间信息的数据来同步时钟 

以及传递信号。这样，所有的调度线程就可以不停地扫描循 

环可执行的逻辑进程并运行，进一步减少由于事件同步和通 

知导致线程挂起的时间。 

在事务级建模中，可以充分利用 TLM 所提供的发起者 

和目标者的概念，提供并封装相应的接口简化建模方式。在 

并行离散模拟内核情况下，需要做一部分封装内核的工作以 

为事务级提供一致的接口，这样在事务级的代码就可以完全 

向后兼容了。 
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