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追踪复杂事件的形成世系 
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摘 要 复杂网络安全事件、物联网世系追溯等新型应用为复杂事件的世系研究提出许多挑战。由于模糊时间以及 

状态不确定性转移等因素的存在，追溯复杂事件的世系时往往出现时间推导不精确以及无法有效逆向推导等问题，因 

此无法高效地追踪及查询复杂事件的形成世系。针对此类问题，结合起源语义提出了一种基于扩展的模糊时间Petri 

网的逆向推理模型(BREFTN)，并根据时间自动机理论利用此模型设计了逆向推理算法。在给定 目标库所以及相关 

条件的情况下，它不仅可以得到所有演变路径信息并分析其可能性分布，还可以对复杂事件的各个状态及变迁的模糊 

时间函数值进行有效地推算分析。最后分析了BREFTN模型的完备性及演变路径的性质，并通过实验检测了算法的 

性能 。 
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Abstract Some novel applications such as network security event and tracing lineage of lOT，etc．presented many chal 

lenges for the lineage studying of complex event．Because of the presence of factors including fuzzy time and uncertain 

transfer of state，tracing the lineage of complex event often encounter inaccurate derived time and hard reverse derivation 

problem，therefore the evolution lineage of complex event can not be traced or queried effectively．A reverse derivation 

model with the provenance sema ntic，called BREFTN (backward reasoning extended fuzzy time petri net)，was proposed 

for such problems，and based on this model，a backward reasoning algorithm according to time automation theory was 

designed．Given goal place(s)and other conditions，I‘t can not only get all information evolution path and analyze the 

possibility distribution of path，but also efficiently compute the fuzzy time function value of the state and transition of 

complex events．Finally，the completeness of BREFTN model and  the properties of evolution path were ana lyzed，and the 

performance of algorithm was verified by experiments． 
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1 引言 

有关起源的信息可以验证科学应用所产生结果的正确 

性，还可确定科学结果的可信度(包括内容的数量和质量)l1]。 

数据的产生及随时间推移而演化的过程信息称为数据世系或 

起源(data lineage)。数据世系包含静态的源数据信息和动态 

的数据演化过程_2。]，主要有 when源、where源、how源、why 

源以及 what源等语义。 

复杂事件处理(CEP)是对基本事件的与、或、非及时间和 

顺序等方面的多次复合，能够表达上层应用丰富的逻辑语义 

需求，属于智能信息处理和信息融合的范畴，也是物联网的关 

键技术之一l4]。目前，CEP研究主要集中于网络复杂安全事 

件、传感器网络(RFID复杂事件)等应用；而复杂事件的起源 

更关注事件的状态变迁过程以及相关变迁模糊时间等问题， 

主要解决 when源、how源问题。计算机取证研究是其典型 

应用 ，但在完善的形式化建模分析方法出来之前，想要分析被 

攻击系统 内部事件状态变 迁仍是件很 困难 的事 情；利 用 

BREFTN(Backward Reasoning Extended Fuzzy Time Petri 

Net)模型，能为此类事件状态变迁提供有效的模糊性分析。 

通过这种模型，可以更好地理解复杂事件状态信息，包括 

起源信息等，其贡献如下： 

1)对复杂事件演变过程中各状态变迁的信息及追溯操作 

进行形式化描述，明确了各状态之间关联(如模糊时间戳)的 

关系； 
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2)可以对复杂事件演变过程做更深入的分析，包括提出 

了具有模糊时间属性的演变路径追溯算法 ，并支持对各路径 

进行可能性分布度量等工作。 

本文第 2节介绍BRENFN模型、起源信息以及算法相关 

定义；第 3节介绍 BREFFN模型相关算法的具体实现；第 4 

节针对一个具体的案例应用，利用 BRENI'N模型算法来解决 

相关问题 ；第 5节介绍相关工作 ；最后提出相关不足之处并介 

绍未来工作。 

2 BREli]1N模型 

2．1 BREFrN定义 

BREFTN是在 ENI'Nl。 基础上改进而来 的；对每个托 

肯和变迁均增加有效的时序约束描述，同时增加了库所与变 

迁的转移函数等内容。 

定义 1 逆向模糊时间高级 Petri网是一个九元组，即 

BREFTN一(P，T，J，0，FT，TOT，CT，AD，％ )。各元 

组定义如下： 

1)P由一个库所的有限集合构成，P一{P ，Pz，⋯，P }； 

2)T是有限的变迁集合构成 ，丁一{t1，t2，⋯，t }，PU丁≠ 

西且 Pn了、=西； 

3)j为输入函数，即库所集到变迁集的一个映射，J(￡)表 

示从 P到 丁的库所集合； 

4)0为输出函数，即变迁集到库所集的映射，0( )表示 T 

到P的库所集合； 

5)TOT是托肯的有效模糊时间戳，h[a，b，c，d]，O≤n≤ 

6≤c≤ ，O≤ ≤̂1，其中 a，b，c，d均为时间点，托肯到达时间 

处于 b和 c之间的概率值为h，之外的概率值则小于 h； 

6)FT是模糊时间戳集合 ，一个模糊时间戳是一个从时 

间刻度 丁到实数区间[0，1]的模糊时间函数，一个模糊时间 

戳与库所中的托肯相关； 

7)CT是从变迁集 丁到模糊触发区间的映射 函数 ，CT： 

了 +[口，6，c， ，O≤0≤6≤c≤ ； 

8)AD是从变迁输 出弧到模糊延迟的映射函数，AD： 

T×P一[n，6，c， ，O≤n≤6≤c≤d； 

9)̂ 盘是初始标识函数，M0：P—FT是对系统动态行为 

的描述，用托肯的集合表示，即{( ，Ⅱ(r))lP∈P， (r)∈ 

FT)，其中变迁的模糊触发区间 a，b，C， 表示变迁触发的时 

间限制。 

2．2 BREF1N模型中模糊时间相关计算方法 

为了处理模糊时间信息，参照 Murata[ ]提出的模糊时 

间Petri网模型，模糊时间函数主要包括库所 P 的模糊时间 

戳 (r)( 一0，⋯， )、变迁t模糊使能时间 (r)、模糊触发 

时间o (r)以及模糊延迟d (r)。下面仅列出部分模糊时间 

函数的公式，具体的latest和earliestl_g]模糊时间函数计算方 

法参见相关文献。 

(1)关于模糊触发时间，在变迁 t没有变迁 冲突的情况 

下，其模糊触发有效区间为 CT(t)=h(m，7c2，7c3，m)，则变迁 

t的模糊触发时间为： 

D(r)=g(r)∈D (̂ 1，兀2， 3，7c4) (1) 

式中，变迁不存在冲突的情况，默认 一1，①是文献[9]提及 

的扩展加法。如果存在m个变迁，tl， 一1，2，⋯，m，其各自的 

模糊使能时间为e (r)，相应模糊触发有效区间为CT(t1)=hi 

[ ，m2，豫3，他 ]，则 tl的模糊触发时间为 

o (r)=Min (r)o h 1，死2，珊m4]，earliest{el(r)0 

hiL 1， 2， 3，7c 4 }}， 一1，2，⋯，i，⋯，m (2) 

(2)关于模糊延迟时间 (r)，用于求库所的模糊时间戳 

(r)，指某库所到达变迁 t的输出库所 P的时间可能性分布 

值，需要进行。操作，即 

(r) Ot(r)① d (r)一(0l，O2，O3，O4)①( 1，d2，d3，d4) 

(3) 

式中， (r)也可用 AD(tp)来表示。 

(3)关于可能性分布的概率计算见文献[7，8]。假定 e和 

_厂分别代表可能性分布的隶属函数 珥 和 ，，若 ≤厂，则意味 

着 e库所发生在／之前。在此引进 来代表e≤_厂、e≥_厂、e=f 

的置信度(可能性分布的概率)，公式为： 

≤ f)- 

≥ 一生  (4) 

一  一  

2．3 BREFIN模型相关定义 

基于 BREFTN模型设计的逆向推理算法，可以更直观地 

描述复杂事件演变过程并度量各状态(包括库所和变迁)之间 

的关联。为了方便描述算法，需要定义如下概念。 

定义 2 前关联库所集 PRPS(Previous Relation Places 

Set)，所有满足 P —I(t1)，即变迁 ti的输入库所的集合，可用 

PRPS(t~)表示；后关联库所集 NRPS(Next Relation Places 

Set)，所有满足 P：=O(t )，即变迁 的输出库所的集合，用 

NRPS(t~)表示；l PRPS(t~)l和l NRPS(t )e为集合元素个 

数。 

定义 3 ITS(p1)(Input transition set)，表示对于一个 P 

来说，所有满足 P ∈PRPS(t )的变迁 t 的集合；OTS(p ) 

(Output transition set)，表示对于一个 P 来说，所有满足 P 

∈NRPS(t )的变迁 ti的集合。 

定义 4 (库所节点的建立)协( ， (r)，ITS(pi)，OTS 

(A))，类似于文献[io3，一个库所节点为四元组，其中 表 

示库所托肯到达的模糊时间戳。在此 ITS(p )是库所 P 的 

输出变迁的集合，OTS(p )则是输入变迁的集合；i ITS(p )l 

和 lOTS(p )f分别表示集合元素的数目。 

定义 5 未处理节点集合 NPNS(Not Processed Nodes 

Set)，即模糊时间戳未知的那些节点的集合；相对应的是已处 

理节点集合 HPNS(Have Processed Nodes Set)；种子节点集 

INS(Initialized Nodes Set)，即初始阶段已知模糊时间戳的节 

点集合。 

定义6 变迁路径集合 TPS(Transition Paths Set)，其中 

TPS={( ，hj，’匀)}， ， ：1，2，⋯， ，hj为层数 ，’ 表示变 

迁 tj相应的直接前继变迁集合 ；演变路径集合 EPS(Evolu- 

tion Paths Set)，Epath{一 {{P～ }(t ，h ，西){ )，⋯，(tj， 

，，

‘  

f){P }，⋯，( ，h ，‘t ){P })， 一1，2，⋯， ，其中路 

径 Epath ∈EPS。{Pj)表示 当前变迁 的后 继库所集合 ， 

{P }和{P }分别为初始库所和目标库所集合；变迁路径 

集合 TPS需要最终转化为EPS。 

定义7 IOP(Information of Path)，表示当前库所(除了 

初始库所)和变迁路径信息，lOP(p)或 IOP(￡)={TPS}，同 
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Path
_ Handle(1OP(t)，IOP(px)，hc)则是处理子路径的过程； 

步骤 2得到的中间路径，由步骤 3处理为完整演变路径集 

TPS；最后 TPS中的各路径通过算法 2分别计算各库所和变 

迁模糊时间函数值以及各路径对应的可能性分布，并进行有 

效性分析。 

算法 1 BREFTN模型逆向推理算法 

输入：目标库所(集合)，变迁有效时间间隔(cT(t))以及模糊时间延 

迟(AD(tp))，已知节点集合(INS)； 

输出：每个 Epath中库所和变迁的模糊函数值，以及该路径的可能性 

分布值； 

符号定义：“一”为赋值操作，“一”为插入到集合操作； 

步骤 1 初始化 PRPS(t)和 NRPS(t)，建立相应的节点 n．(pi， 。 

(r)，ITS(p，)，OTS(p；))； 

for each Pl，NPNS t ng； 

Set EPS=HPNS—TPS—10P(t)一IOP(P)一 。 

步骤 2 Set h 一PNum=0； 

Start do-while loop if HPNS~ 中and NPNS no longer increa— 

ses( 

For~chpEP，tffT{ 

eolor[p]~-white；color[t]~white；} 

For each n E NPNS and P EP{ 

if color[pi]=white then DFS_Visit—P(p )；PNum— l IOP 

(p；)l；} 

函数 DFS Visit—P(p){ 

Set ht—O：color[p]-,-gray； 

drp]一time—time+1；h e—h 一h +1； 

For each t EOTS(p){ 

If color Itn]=white then DFS_Visit_T(tn，ht)； 

IOP(P)~IOP(P)U IOP(t)； 

) 

color[p]一b1ack，ffp]一time—time+1； 

) 

函数 DFS Visit—T(t，h ){ 

hc ht；co1or[t]一gray；d[t]一t|me tiH1e+1； 

for each P ∈PRPS(t){ 

if P ∈INS and n (壬NPNS{NPNS~n ； 

if color[p ]=white then DFS—Visit P(p )； 

Path
_

Handle(IOP(t)，IOP(p )，h0)；) 

else if P EINS and n 硭NPNS{HPNS~nx； 

if IOP(t)一中and IPRPS(t)I—l then 

IOP(t)~(t，h ，中)；}) 

eolorVt]~-blaek；f[t]—一time—-time+1； 

h 一 h 一1 

函数 Path—Handle(IOP(t)，IOP(p )，hc){ 

Set n1一JIOP(t)i；n2一lIOP(Px)i； 

If n1—0 then IOP(t)~IOP(p )； 

Elsethen{ 

for eachiffn1，TPSi∈IOP(t)andj∈n2，TPSi∈IOP(p ){ 

if TPsi exits then delete it； 

IOP(t) ((TPNUTPSj)e(t，h ，‘t))；}} 

， 

步骤 3 for each TPS E TPS{为每个 TPSr建立对应 NPNSr(c 

NPNS)，HPNS (c=HPNS)； 

For each(tj，l1：，‘ti)∈ TPSr{ 

{P：)~-NRPS(。t )NPRPS(ti)； 

If{n；)EHPNS then HPNSre{n；)； 

else NPNS e {n }} 

Epathr+一 

“P。n )(t ，h ， ){P )，⋯，(tj，hj， t．){Pj)，⋯，(t ，h ，t ) 

(P e1}} 

由步骤 3得到的 EPS演化路径集合将作为算法 2的输入数据做 

下一步处理； 

步骤 4 经算法 2计算 ，输出EPS以及每个演化路径中的库所和变迁 

的模糊时间函数值，以及该路径的可能性分布值。 

算法2 演化路径集合(EPS)处理算法 

输入：EPS 

输出：每个演化路径中的库所和变迁的模糊时间函数值，以及该路径 

的可能性分布值 

Start do-while loop if NPNN一中 { 

For each nxffNPNN 了njkEHPNSr， 

Vt EOTS(p )and t ∈ITS(Pjk){ 

et—。latest{7【∞ (r)，j一1，2，⋯ ，m}； 
aa JK 

If taa exits structural conflict then 

。 —e． ① CT(t )(式(1))} 

ElseVt ∈{ H}，(i一1，⋯，n)and K∈ITS(pjk)then 

Ot
aa

~'--Min{et
aa

① CT(t )，earlist{。 0 CT(t．i)，⋯)}，i一1，2，⋯， 

n；(式(2)) 

p 
(r)~---Ot

aa

① AD(t P )(式(3))； 

update n and HPNS~《=n and delete from NPNN； 

) 

最后根据式(4)求出各路径可能性分布值。 

3．2 BREFrN模型算法 1的时间复杂度分析 

针对算法 1的主要部分(步骤 2)，假设 BREFTN模型中 

Petri网的节点(库所和变迁)数为n，边数为 优；算法类似于 

DFS深度搜索过程，初始每个节点需要预设为白色，第一次 

访问被置为灰色，执行占用时间为 @( )；对节点的深度搜索 

主要是通过函数 DFS—Visit—P( )(访问库所节点)和函数 

DFS
_

Visit
— T(t，h )(访问变迁节点)两者相互调用进行。前 

者最多l OTS(p)1次，后者则最多 l PRPS(t)1次，理论上执行 

时间为 ∑ fOTS(p)l+∑ J PRPS(￡)f≥@( )。由于只访问 

白色节点 ，因此实际执行时间为 @(m)，即函数调用次数与边 

数有关；模型中算法从访问库所过程结束返回到访问变迁过 

程中，即从 DFS_Visit—P(夕)返 回到 DFS_Visit—T(t，h )。当 

变迁输入库所大于 1个 ，即fPRPS( )l>1时，需要调用路径 

来处理函数 Path Handle。由于需要同时访问集合 lOP(t)以 

及 IOP(p~)内部循环，假设 l JOP(￡)l= ，l JOP( )l： z， 

且 n < ， z< ，则聚集运算的复杂度为 a(n * z*l Tf)，上 

限为 O(n。)，其中f Ti(<7z／2)为变迁节点数量；算法在最好的 

情况下 ，满足IOTS(p)l—IPRPS(t)}一1，则此算法总执行时 

间为 O(n+m)；最坏情况下所有变迁节点均需要调用路径处 

理过程，执行时间为 O(n+m)+O(n。)。 

3．3 Bl 兀N模型算法 1与广度优先搜索算法(B )比较 

BREFTN模型的算法1类似于 DAG图的遍历过程，算 

法本身就是对深度优先搜索 DFS的改进。在 以往的 Petri网 

模型的遍历方法中，比较常用的是广度优先搜索(BFs)。根 

据 3．2节对算法 1的复杂度分析，再假定 BREFTN模型中节 

点排列类似于满二叉树的情形下(目标节点只有 1个)，比较 

两种算法在不同节点数的情况下的算法响应时间，其仿真结 

果如图 3所示。 
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图 3 BREFTN算法 1与BFS比较 

由图 3可得，当节点数较少时(127左右)，BFS的性能略 

好于算法 1；但当节点数较多时，算法 l的性能明显好于前 

者。 

4 蠕虫病毒入侵实验具体案例 

此处将介绍一种蠕虫病毒的入侵过程。Linux．Adore． 

Worm是一种利用 Linux系统漏洞并能 自我恶意传播的蠕 

虫_l 。为了建立入侵模型，需要必要的信息数据以及这些数 

据之间的关联信息。一般来说，入侵过程中关键数据体现在 

系统内存的进程和网络信息中、Rootkit信息以及完整性检查 

方面 。蠕虫入侵行为语义信息详见文献E13]。 

先对利用本文模型中的算法对具体案例进行仿真计算并 

分析结果，最后针对仿真结果分析比较算法的相关性能。仿 

真程序在 Matlab环境下完成。 

实验环境：OS：Fedora core Linux machine(2．6．23—14 

SMP)、Windows2007，CPU：Intel酷睿 2Q83OO 2．5GHz，主 

存 ：8G。实验默认设置：变迁冲突概率 h误差控制在 0．3以 

内，蠕虫传播时耗误差不超过 20s等。 

4．1 蠕虫入侵取证起源语义 

计算机取证中的推理 自动化，可以通过快速提供形式化 

结果来优化分析过程，同样推理过程往往是精简过的l1 。类 

似于文献E14]，可以通过 6WlH来表述这些抽象过程的信 

息。表 2给出了案例中取证信息与起源语义的对应情况。 

表 2 蠕虫入侵取证信息与起源语义对应关系 

4．2 推理知识库的建立 

要进行下一步的模型推理过程，需要将蠕虫入侵信息转 

换成基本的 BREFTN形式。实际上，蠕虫可实施的入侵方式 

不止一种，即抽象出来的 Petri网模型中将会有多种 目标状态 

库所等。为了方便本文 BREFTN模型演算，图4给出蠕虫入 

侵 how语义推理示意情况。 
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p】 

p2 

p3 

n4 

图4 Linux．Adore．Worm入侵的how语义推理形式 

根据文献[13]，对应于图4中库所和变迁的语义信息如 

表 3和表 4所列。 

表 3 库所的状态语义 

该库所的状态语义 

主机存在 statd，lprng，wuftp以及bind漏洞 

启动补丁管理 

主机网络可连接 

go．163．com站点正常 

无可杀此蠕虫软件 

打开防火墙屏蔽重要端口 

蠕虫具有远程访问权限 

具有远程权限并运行主程序 

无进程异常监控 

用户误操作 

主机处于重启状态 

漏洞已修补 

蠕虫程序可访问root shell 

完成感染并远程传播 

表4 变迁的行为语义 

该变迁的行为语义 

利用主机漏洞进行攻击 

下载压缩包到／usr／lib／lib下 

复制并安装压缩包到指定主机 

下载蠕虫程序并运行 

目标进程被替换为新的且具有木马特征 

处理日常 script脚本文件 

主机启动脚本 

替换系统klogd 

指定邮件服务器发送邮件，生成随机 B类 IP地址，并继续扫描漏洞 

图 4中实心圆表示初始库所和目标库所，其中P s为 目标 

库所(本文只考虑一个目标库所情况)，其他均为中间库所。 

各库所的托肯有效时间间隔如表 5所列(库所 P s的托肯不考 

虑)。 

表 5 托肯有效时间间隔情况(单位：s) 

各库所 token1，token2，token3，token4，token5，token6，token7，to一 

对应托肯 ken8，token9，token10，token11，token12，token13，token14 

0 5 2 5 6 8 0鬟5 3 6 7 10 2 3 5 7 0 0 0 0： 。 ．【，，，}，．1 ，，， 】，l ，，，l，I ，，，j 
初始库所(种子库所)包括 P ，户z，P。，P ，Ps，P6，P。，P o， 

，其模糊时间戳分别为rcp、(r)，⋯，rcp (r)一[O，0，0，O]；变 

迁 t 一，t。的模糊触发时间间隔 cr(t )分别为[2，4，5，9]， 

[3，5，8，lo]，[1，3，4，5]，[5，6，8，9]，0．6[4，6，7，9]，0．4[1， 

3，4，5]，[2，3，4，6]，[3，5，6，8]，[2，4，5，8]；变迁触发到库所 

模糊时间延迟包括 tlp7，t2P8，taP8，t4P8，tsPl2，t6Pll't7 2， 

t8Pmt9Pm其值分别为[12，15，17，20]，[19，24，27，29]，E4， 

9，11，13]，[21，23，32，35]，1-23，25，26，28]，[14，16，19，21]， 

[9，11，12，15]，E17，21，23，26]，[12，15，17，20](以上单位均 

为 s)。 

该蠕虫完成传播并感染计算机，平均耗时为 145s左右。 

1
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下面利用 BREFTN模型求出蠕虫可能的入侵路径，并评估蠕 

虫在 145s内完成人侵操作最有可能的路径情况。 

4．3 实验步骤 

4．3．1 仿 真算法求出 Linu~Adore．Worm入侵路径 

由算法 1的步骤 2得出的路径集合 TPs如表 6所列。 

表 6 由各路径计算结果 

TPS 

TPS1 

TPS2 

TPS3 

TPS4 

TPS5 

TPS6 

其余 

路径元素，按层次大小排列 

(t9，1， )·(t8·2，t9)·(t7，3，t8)，(t6，4，t7)，(t3，5·t6)，(t1，6，t3) 

(t9，】， )，(t8，2，t9)，(t5，3，t8)，(ta，4，t5)，(tI，5，t3) 

(t9．1， )，(t8，2，t9)，(t7，3，t8)，(t6，4，t7)，(t4，5，t6) 

(t⋯1 )，(t8，2，t9)，(t7，3，t8)·(t6，4，t7)，(t2，5，t6) 

(t9，1， ，(t8，2，t9)，(t5，3，t8)，(t4，4，t5) 

(t9，1， ，(ts，2，t9)，(t5，3，t8)，(t2，4，t5) 

略 

由表 6可知，Linux．Adore．Worm 的入侵路径有 6条。 

分别处理每条路径，可得到相应的完全路径 Epath。以 了1PS 

为例： 

fpathl一{{P1， ，P3，P4}(tl，6，t3){P7}，( ，5，t6){P8)， 

( 6，4，t7){P11}，(￡7，3，t8){户12}，( 8，2，t9){Pl3， 

P14}，(￡9，1， ){P15}} 

4．3．2 求出每个路径的库所和变迁相应模糊时间函数值 

按照算法 1的步骤 3、步骤 4以及算法 2，分别处理每条 

演变路径。以 Epath 为例，如表 7所列。 

表 7 ~pathl中间库所以及igl标库所情况 

中间以及目标库所 模糊时间函数值 

P7 

p8 

p11 

P]2 

P13 

P15(目标库所) 

对其它路径进行类似的计算，获取各路径的目标库所情 

况，如表 8所列。 

表 8 各路径对应的目标库所计算情况 

中间以及目标库所 模糊时间函数值 
Epath1 

Epath2 

Epath3 

Epath4 

Epath5 

Epath6 

4．3．3 路径 可能性分布 

分别计算各路径的可能性分布 ，如图 5所示，其中，以 E 

pathI为例 ，根据式(4)可以得到： 

l5( 145)一 一0．5379 

而 Possibility(Epatha)一O．4×0．5379=0．2152 

+
， 

图 5 各路径可能性分布梯形图 

同理可得其它路径情况，如表 9所列。 

表 9 

路径 

Epathl 

Epathz 

Epath3 

Epat114 

EDaths 

Epath6 

从结果中可以看出，蠕虫在 145s内完成人侵最可能的路 

径是 Epath~。 

4．4 实验仿真 

本文在给定条件包括蠕虫完成攻击事件为 145s等情况 

下，通过修改相应模糊时间函数值，设定 200次仿真计算，每 

隔 5O次对各路径的可能性分布函数值进行比较分析，得出图 

6。其中横坐标为仿真计算次数，纵坐标为可能性分布函数 

值，其介于 0，1之间。 

喜路径仿真结果 鞍 

豸 
＆ 03 

萋 
蓍 。 

图6 仿真各路径可能性分布比较示意图 

多次仿真结果表明，其中路径6是蠕虫最有可能采取的 

入侵路径。 

5 相关工作 

基本Petri网中没有时间的概念，为了能建模和分析各种 

实时系统，各种类型经过扩展的时间 Petri网均曾被提及过 ， 

包括文献[5—9]等。但很多实时系统具有时间的不确定性，例 

如类似于计算机取证分析系统中，病毒或犯罪宿主往往具有 

行为或时序的不确定性或随机性。 

为了处理实时系统中时序的不确定性，Murata提出了高 

级模糊时间 Petri网(FTHNs)̈8]，采取 了模糊集理论来表达 

时间信息的不确定性或主观性。在 FTHNs中，模糊时间是 

通过 4种模糊时间函数或者可能性分布来表示的，包括模糊 

时间戳、模糊使能时间、模糊触发事件、模糊延迟。关于 

FTHNs的形式化定义以及计算和更新模糊使能时间以及模 

糊触发时间，在文献E8]中已经提及，但该模型缺乏对时序约 

束的有效描述，且在冲突的不确定性方面也缺乏定量分析。 

文献[5，6]提出了扩展的模糊时间 Petri网(ENFN)，加人了 

变迁的时序约束的有效分析，包括增加变迁触发默认延迟为 

(r)= (O，0，0，0)等内容。但 EFTN模型缺乏支持逆 向推 

理的方法，不能生成 由源节点到结果节点的推理路径 ，并且还 

缺乏对库所的时序约束方法，无法适用于起源追溯等新型应 

用。 

目前所提出的时间Petri网(FTPN)模型均无法解决以 

上提出的起源信息相关的问题，包括解决已知事件的历史推 

演过程，具体如状态变迁的模糊时序定量方法、事件推演路径 

可能性分布、冲突的不确定性度量等问题，即起源信息中的 

when源、how源等问题。故在 EFrN的基础上建立了逆向 
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5．4 集 合 特 征 码 运 算 的 综 合 实 验 

根据二维表(表 2)以及这个二维表对应的全集、子集、运 

算要求，通过集合特征码的运算，得到符合要求的集合X： 

X一(～A)N(～P)N(～K) 

C(X)一C(～A)N c(～P)N c(～K) 

一 ～  C(A)N ～ C(P)N ～ C(K) 

一01011110111N 00111001110N 11010111011 

—0O01000O0lO 

将该代码与全集人员姓名序列表进行对照，可以知道 

X一{杜小刚，王海}。 

实验分析：此例说明，集合运算可以在计算机中通过 0、1 

运算实现。通过集合运算，可以实现数据库中的查询操作。 

结束语 本文创新性地将二进制引进到集合运算过程 

中，提出集合特征码的概念，并定义了一系列的集合特征码运 

算规则，从而形成了一个较为完备的、形式化的集合特征码运 

算体系。在集合特征码的运算体系下，提出一系列的算法来 

实现这个运算体系。实验结果表明，通过集合特征码，集合运 

算可以在计算机中通过0、1运算实现，可以成功地实现数据 

库中的查询操作。下一步的工作就是将这个集合特征码运算 

体系加以完善，并深化对集合特征码的应用研究。 
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推理的扩展模糊时间 Petri网(Backward Reasoning Extended 

Fuzzy Time Petri Net，BREFTN)模型，有效解决 了上述种种 

问题。 

结束语 本文在原有研究的基础上，结合数据起源的相 

关研究，针对 EFrN特性进行了改进，提出了模糊时间 Petri 

网逆向推理模型(BREF1、N)。利用模型的算法，有效地解决 

了此模型的逆向推理以及模糊时间计算问题。但是本文模型 

在描述有环的 Petri网存在薄弱环节，相关的模型以及算法尚 

待改进，这是未来工作的重点。 
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