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P2P网络文件分发过程及影响传播因素研究 
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摘 要 在 P2P网络中，流行文件的下载行为类似于流行病的传播过程，因此可以通过传染病动力学来描述 P2P文 

件共享系统中文件的分发过程。利用传染病动力学模型，建立了一种 P2P文件分发模型，并推导了确定文件传播能 

力的基本再生数计算公式。实验证明，得到的基本再生数公式能够很好地描述文件分发过程的行为和反映不同参数 

对文件传播带来的不同影响。 
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Abstract In P2P networks．the behaviors of popular file downloaded are similar to the spread process of the epidemi c 

diseases，which can be described by dynamics of infectious diseases spread．The diffusion process of P2P file was mod— 

eled in accordance with the epidemic dynami c mode1．Ar1d also the basic reproductive number was derived．which can de 

termine the ability of file propagation．Further experiments are proved that the basic reproductive number obtained can 

describe the behavior of file propagation and reflect of the differential impact the different param eters on file diffusion 

fairly wel1． 
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1 引言 2 文件分发过程模型 

在P2P文件共享系统中，一个文件会被多个用户下载。 

然而，影响一个文件下载分发的范围和广度的因素有很多，除 

了受用户主观意愿希望下载这个文件外，还受到用户的共享 

时间、在线时间等因素的影响。从已有的文献资料来看，文件 

分发过程中，对文件传播的影响因素的研究被忽视了。文献 

[1]只研究了在稳态情况下系统的平均性能，而没有分析不同 

因素对文件复本数量变化的影响。文献[2]分析了共享概率 

对用户的影响，而没有考虑其他方面的因素。文献[3，4]则根 

本没有考虑文件传播的效率。 

为了分析各种因素在文件分发过程中的作用，需要了解 

文件的分发受到哪些因素的制约。在本文的研究中，我们使 

用传染病动力学中表征疾病能否流行的基本再生数来分析文 

件分发过程中相应的制约因素。首先通过引入传染病动力学 

模型建立了文件分发的方程系统，然后在此基础上推导出决 

定文件传播效率的基本再生数公式，并通过实验确定和验证 

了在此公式中影响文件传播效率的条件和因素。 

P2P文件共享系统中，不同的用户会下载同一个感兴趣 

的文件。并且，当一些 P2P用户节点完成文件下载后还会共 

享和传播已下载的文件，使得拥有这个文件的用户群不断地 

扩大。因此，可以考虑使用传染病动力学模型来研究文件分 

发的模型。 

不考虑文件分发系统中在文件下载尚未完成就可以上传 

文件这样的机制，只考虑基本的 P2P文件共享系统中文件的 

下载过程。流行文件大量下载这样的过程极类似于传染病的 

传播过程，可以利用 SEIR模型来描述，并把节点划分到 4个 

不同的仓室：w、D、S和 仓室，以 PⅣ、PD、Ps、P，分别表示 

各个仓室中的节点数量。可以认为，用户节点在提出下载请 

求前在文件共享系统中搜索和查找文件时的状态为易感状 

态，并记这些节点为需要下载节点 w；当这些用户节点提出 

下载请求后，会进入下载队列，等待下载完成，这些用户节点 

被认为处于潜伏期状态，我们称这些节点为下载点D；当这些 

节点完成下载后，可能会共享这些下载的文件，以供别的节点 

完成下载而自身处于感染态，称其为共享点s；当用户对该文 
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件并不感兴趣或者用户节点下载完文件后并不共享该文件及 

共享该文件一段时间后删除该文件的状态称为恢复态，记这 

些节点为空转点 I。 

用户节点处于在线状态时，可以经历上述状态转换。而 

用户节点位于这些状态时，也可以从在线状态进入离线状态。 

同样，也可以从离线状态返回到在线状态。 

所以，每个仓室由当前在线的节点和当前离线的节点组 

成。例如 S删、S 节点分别指的是在线共享文件以及离线共 

享文件的节点， 、P 分别指节点数量值。因此整个系统 

中所有仓室的节点数量就是一个常数 N』 且有 N —P + 

Pwoff+P +P ff+P +PsDff+P +P~ois 

根据图 1所示各类节点的状态变化，我们通过分析各类 

用户节点数量变化来获得文件下载分发行为的方程。 
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’ 
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图 1 P2P文件共享系统中文件分发过程节点状态变化图 

以在仓室w 中的节点为例。由于流行文件是共享者和 

下载者都很多的文件，因此对某一文件进行查询的速率和当 

前该文件在系统中在线共享节点的数量与总的用户节点数量 

的比值应该成正比，即与 P ／ 成正比。表 1为 P2P共享 

系统文件分发模型的参数定义。 

表 1 P2P文件共享系统文件分发模型的参数定义 

节点在线的平均持续时间 

节点离线的平均持续时间 

在线点提出下载文件请求的平均时间间隔 

共享文件的平均下载完成时间，包括排队时间和下载时间 

节点终止正在进行的下载文件任务的速率 
一 个节点共享一个文件的平均时间 

下载完文件后准备共享该文件供其它节点来下载的概率 

假设用户发出文件查询和下载请求的平均速率是 ，根 

据传染病标准发生率 J／N的形式l_5]，用户发出的针对该文 

件的查询和下载请求速率即是从P ／NP，k是比例系数。假 

设 忌一1，那么用户节点会以 P P ／N 的速度离开该类。 

同时当节点离线时，在线节点的数量会减少，规定离线发生的 

速率是 一 因此从 w 类转到其他类的速率为 PⅣ删P ／ 

NP+ o玎Pw 。 

下载节点在下载过程中可能由于共享该文件节点的离开 

而失去下载源，因此那些正在下载的点会继续寻求新的下载 

源，这些点会由D 类再进入 W删类，假设这个转移发生的速 

率是n。当节点从离线状态转换到在线状态时， 类节点 

的数量也会增加，这种转换发生的速率为 ， 。单位时间内 

进入到 P‰ 类的速率为 r P + P％，，。 

那么，w 类节点成员变化速率就表示为： 
j D  

_Ua Wo—n= 一 APw
o P ／Np— 。ffPHr删+ nJP + 。 

U 

PWoH 

令各类节点离线状态和在线状态转化的速率是一致的， 

那么所有节点都以 的速率从离线进入在线 ，而以 D，， 

的速率从在线进入离线。 

所以W。 类节点数量变化方程为 ： 

一  PWo．-- 玎 

依此类推，本文的文件分发模型可以用下面的方程系统 

来确定 ： 

—

dP w
—

o ~
一 一  尸1‰P ／NP— ∥P％ + nP功 + 知 

d 

Pwoff (1) 

坚 --APw
o P ／NP一 一nP 一Ao．,-oj／P嘶 + 

f P 玎 t 

警 一 P 一 一 P 十 off=onPsofi(3) 

孥一 + (1一P )P 一 P + P 
(4) 

一  Pwo~--~toffo P (5) 

警 = P 一 P (6) 
一 ，，P 一,Lsi- P ，， (7) 

=A~offPIon— 帕 P (8) 

3 文件传播的基本再生数 

在人口统计学和生态学中，Ro意味着个体在整个生命期 

中成功再生的物种个数。在流行病学中，Ro的意思是单个感 

染个体在它 的整个感染 阶段所能够感染 的易感个体 的数 

量L ]。可以看到，当Ro<1时，每个感染个体平均产生少于一 

个新感染的个体，因而传染病会很快在人群中消失；当 Ro> 

1时，每个感染个体平均至少产生一例感染，那么在疾病爆发 

初期，感染者数量会逐步增多，疾病会在易感人群中流行。 

根据文献[9]定义的方法分别找出各仓室增加的新感染 

个体的速率 以及各仓室中不属于增加新感染个体的个体 

数量离去 的变化率 按 照 P ，PDoN，P ，P ， ， 

PWoN，Pro．，Pbrr的排列顺序求出的 和 向量的值分别是： 

莎-_ 

=  

P fNP 

O 

0 

0 

0 

0 

0 

0 

(9) 

nP + + 。ffP 一 如 P ff 

—  

。玎p + fI p 盯 

一  p PD 一8P + 玎P‰一 fI P 玎 

一  o盯P s + ff P‰f， 

Pw Sm 7NP—nPD + f，Pw帆一 0f Pwoff 
—  o玎Pw埘+ Pwoff 

一 --~(1一 p P + of，P — P bf， 

一  

offPh+ of Phff 

(1O) 

根据在传染病动力学中当模型处于无病平衡点时导数为 

0且各个仓室不存在染病的个体r- ，有以下条件存在： 
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和 P胁一P功，，一P =P 一0。因此，在平衡点有 NlP： 

Pwo q-Pwoff。而在平衡点 勘 可以表示为．,17o一{Pwo ，Pwoff， 

0，0，0，0，0，0}，并且P％ 和PWoN可 以分别表示为PⅣ曲= 

NP和PA
M 一 N Po 

为求出文件传播基本再生数，按照文献[9]，需求出向量 

和 在无病平衡点的导数，也即求出在无病平衡点时前 m 

个感染仓室的导数值F和V。按照文献E1o]中的方法来求F 

和v。因为我们只有用户节点一个类型，所以“物种数量”S应 

等于 1，而在线状态和离线状态使得 “空间区域数量”忌设置 

为 2，所以F和 的值表示如下： 

G 
一  

这里每个分块矩阵都是 2×2的矩阵。而且有 

G一『_ P‰／N o]
，
A一『_n+ + 。，， 。]一 

L 0 0J L 0 ，f J 

B—r占+ o]一 ，C一『_ o] 
L 0 rF _J L 0 01 

一 『0 ] 
L 0 J 

我们假设，当用户处于下载状态和共享状态时并不离线， 

也即使得在仓室 P 、P 、P 和P 时的 0，，一0而 

=1。那么矩阵： 

_[ 蜷 [ ：] L 0爿1 J 
厂 些 旦 ] 

一 l (r1+ff)Ne 8(rl+ )NP I 
L o 0 _J 

矩阵GB1CA 的谱半径为： 

(11) 

又由于在平衡点状态时只有P 和Pwoss不为O，根据前 

面对P 和PWoff的定义，因此有： 

R。一 

从公式中可以看到，描述文件传播效率的参数Ro和用 

户提出请求下载的速率、文件的下载完成速率、用户对文件的 

共享程度、用户从离线到在线的转换速率成正比，同用户不再 

共享文件的速率、用户终止正在进行的下载文件任务的速率 

与文件的下载完成速率之和以及用户从离线到在线的转换速 

率和用户从在线到离线的转换速率的和成反比。 

4 文件传播影响因素分析 

设 P2P文件共享系统中对某一种文件感兴趣的用户群 

数量为N =20050。这些用户对某一文件都有下载的需求， 

而其中有 50个用户拥有并共享该文件。设该文件的长度为 

700MB，即普通的 AVI视频格式文件的大小。设置模拟时间 

的粒度为 rain，文件分发时间为 21600min，即 15天。并假设 

用户每周对单个文件提出的文件下载请求个数是 7o个，平均 

下载请求速率为每分钟0．007。 

4．1 文件下载完成速率 

设平均下载完成速率从 200kB／s到 2MB／s发生变化，设 

置其他参数如表 2所列。 

表 2 文件下载完成速率模拟中使用的参数值 

8 rl Psl ~n off XofLo~ 

0．007 6．94e一 4 6．94e一4 0．3 0．0042 0．0042 

结果如表 3所列。在不同的速率下，共享节点数量随时 

间变化的过程是很相近的。经过计算看出，在这些情况下的 

基本再生数都大于 l，并且数值相差不大 。 

表 3 共享时间为 1440min时文件下载完成速率影响的模拟效果 

耋喜O．017 0．034 0．051 O．068 o．。ss 0．102 0．119 O．136 0．153 
1．453 1．482 1．492 l_497 1．501 1．502 1．504 1．505 1．506 1．507 

完成下 

载节 10704 11212 11374 11453 11501 11532 11555 11571 11584 11595 

点数 

4．2 文件下载后共享时间 

设 从 0．00556(平均共享时间为 3h)变化到 5．56e一4 

(平均共享时间为 3Oh)。n 的变化和 一致，平均下载完成 

速率设置为 500kB／s。其他参数如表 4所列。 

表4 共享时间影响模拟中使用的参数值 

P Ire ko~o+f H on 

0．007 0．0428 0．3 0．0042 0．0042 

可以从表 5看到，在不同的共享时间取值下，基本再生数 

的取值及用户节点的下载完成数量相差较大。这表明共享时 

间对用户节点下载完成数的影响很大。 

表 5 文件下载后共享时间影响的模拟结果 

4．3 文件下载后共享概率 

假设 P 在0．08和0．8之间取值，其他参数的取值情 

况设置如表 6所列。 

表 6 共享概率影响模拟中使用的参数值 
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当P 在 0．08和 0．8之间取值时，用户节点的下载完 

成数量的范围在452和19481之间变化。共享节点数量变化 

和完成下载的节点数量变化如图2所示。而基本再生数的取 

值也在较大范围内变化。这表明用户的共享程度在文件传播 

过程中起到了重要作用，决定了文件传播的速度和范围。文 

件下载后共享概率影响模拟结果如表7所列。 
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(a)共享节点数量变化 (b)完成下载的节点数量变化 

图 2 共享概率影响下共享节点和完成下载节点的数量变化 

表 7 文件下载后共享概率影响的模拟结果 

蓑茎。．。s。． s。．z 。．sz。． 。。． s。．56。．s 。． z。．s。 
0．397 0．794 1．191 1．588 1．985 2．382 2．779 3．176 3．573 3．97 

完成 

下载节 452 1072 5652 12594 15760 17384 18315 18883 19244 19481 

点数 

4．4 用户在线时间和离线时间 

设在线时间和离线时间的取值在 1h和 1Oh之间变化 ，分 

析在线时间和离线时间的变化给用户下载效率带来的影响。 

其他参数如表 8所列。 

表 8 在线时问和离线时间影响使用的参数值 

(a) 一们 一 __删 

在线时间和离线时间相等时，基本再生数是相等的。但 

是下载完成的节点数会有一些小的区别。因为基本再生数是 

相等的，但是共享文件的用户节点在一定时间内会退出共享， 

而转换间隔短的用户节点会有更多的机会得到下载源，所以 

完成下载的用户节点数会多于在线时间和离线时间间隔较长 

的情况。结果如表9所列。 

(b) 一，，≥ 

设用户节点处于离线状态的平均时间是 10h，而处于在 

线状态的平均时间在 1h和 10h之间变化。在表 1O中可以看 

到，当离线时间和在线时间相差较大时，很少有用户在模拟的 

时间内得到下载。而且在经过一段时间之后，系统中提供共 

享文件的用户节点数量也在减少 ，从而影响了完成下载的用 

户节点数。 

(c) 一，，≤ 

当在线时间多于离线时间时，用户从离线状态转换到在 

线状态的速率就会高于从在线状态到离线状态的速率。设节 

点处于在线状态的平均时间是 10h，处于离线状态的平均时 

间在 1h和 10h之间变化。从表 11中可以看到，当离线时间 

越短时，完成下载的用户数量也越多；当离线时间较长时，完 

成下载的用户数量随之减少。 

表 9 在线时间和离线时间相等条件影响下的模拟结果 

结束语 P2P文件共享系统中，流行文件的下载行为类 

似于传染病在人群中的传播过程。基本再生数在传染病动力 

学研究中用于表示已感染个体能够感染新个体的能力。本文 

利用传染病动力学中基本再生数的概念以及提出的一种P2P 

文件分发模型，推导了描述影响文件传播效率的基本再生数 

公式。通过实验分析发现，提高用户节点的下载完成速率、用 

户节点完成下载后的共享概率、用户节点的共享时间、用户节 

点的在线时间都会对文件下载的完成数量产生积极的影响。 

但在其他条件不变的情况下，用户节点下载完成速率的提高 

并没有带来相应的下载完成用户节点数量的明显提高。而增 

加用户节点的共享概率、延长用户节点的共享时间和用户节 

点的在线时间都可以使下载完成的效率获得明显的提高，特 

别是提高用户的共享概率所起的作用最为明显。 
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发送到指定端口，从而最终完成基于Fuzz数据的故障注入。 

4．3 故障注入模块设计 

故障注入模块作为整个系统的核心部分，通过分析协议 

交互内容来完成分布式软件的交互测试 。其主要功能是向目 

标系统中注入故障，要求其能保持注入故障的类型和位置等 

信息，并包含适当的软件或硬件逻辑，以确保故障在正确的时 

刻注入到正确的位置。 

故障注入模块基于协议扁平化思想，将协议解析为字符 

长串，自底向上从不同层次支持包括 TCP／m、HTTP、SOAP 

及私有协议在内的各类通信协议 ，通过网络客户与服务端的 

通信监听，实现客户端通信报文的动态捕获。故障注入类解 

析通信过程中所捕获的消息数据包 ，获取消息格式，结合协议 

规范中所描述的消息单元语法，构造完整的消息单元。对于 

所构造的消息单元，依据语法和语义信息选取特定字段作为 

故障注入点，结合 Fuzz测试数据生成的故障数据消息，并通 

过绑定服务端通信进程，利用故障消息模拟客户与服务器通 

信。 

同时，故障注入模块还负责Fuzz测试数据的生成。它根 

据目标程序中可能存在的特定故障而产生数据，这些故障数 

据很有可能引发软件故障。故障注入模块使用 Fuzz测试验 

证应用的可靠性，其基本思想是故意将随机的坏数据插入应 

用程序，然后等待并观察哪里遭到了破坏。Fuzz测试 的技巧 

在于 ，它是不符合逻辑的：不去猜测哪个数据会导致破坏，而 

是将尽可能多的杂乱数据投入程序中。 

Fuzz测试的输入数据主要强调的是数据的随机性，包括 

消息传输过程的通信故障：延时、丢包、乱序；接口调用过程的 

数据包语法故障和 API参数故障，可概括为：在命令行模式 

下随机输入的随机 ASCII字符流(如非法数据、乱序数据、上 

下文不一致数据、非法分隔符、不一致数据、空数据等)，以及 

在视窗模式下随机输入的有效键盘和鼠标输入序列。这些输 

入完全不考虑系统逻辑，从某种程度上说是一种破坏性的测 

试。具体实现界面如图 3所示。 

图3 故障注人模块解界面图 

4．4 XlVIL数据处理模块设计 

XML数据处理类主要针对 XML文件的处理，提供了诸 

如读写 XML元素、生成 XML文档对象模式 (IX)M)、处理 

XSL文件等功能。 

4．5 数据收集与分析模块设计 

数据收集与分析包负责跟踪工作的任务，并在适当的时 

刻采集数据，同时对采集到的数据进行分析和处理。数据分 

析工作采用离线分析模式，通过分析计算可以判定目标系统 

中是否存在特定故障，为进一步进行故障诊断、隔离和获取提 

供数据基础。数据收集与分析包还通过 日志记录器将工具运 

行期间的信息保存至本地硬盘。同时，日志记录器还保存所 

有接收和发送的数据包。 

结束语 可靠性是衡量大型分布式软件质量的关键属 

性。但长期以来 ，在分布式软件可靠性测评领域缺乏易操作 、 

高效的测试方法。本文分析了分布式软件系统中的典型通信 

协议故障，研究了基于 AP I Hook的分布式软件可靠性测试 

方法，其包括分布式软件故障模型构建、故障数据构造等 ；提 

出了基于通信协议故障注入的应用软件可靠性测试方法，并 

实现工具原型，为基于故障注入的分布式软件可靠性测试提 

供了技术手段。 
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