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摘 要 NTRU公钥密码体制存在 多个私钥对应同一个公钥的问题。首先分析 了NTRU成功解密的条件，提 出 

NTRU等价密钥的概念。然后给出了NTRU截尾多项式环上多项式可逆的充分必要条件和 NTRU1．1。。半范数的相 

关性质，提出4种等价密钥的构造方法。最后分析了NTRU等价密钥对NTRu安全性的影响。分析表明，NTRU参 

数选择不当会导致一些特殊形式的等价密钥存在，严重威胁安全性。 
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Abstract NTRU public Key cryptosystem has the problem that multiple private keys correspond to a common pubic 
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1 引言 

NTRU在 Crypto 96被首次提出I1]，其后经过两年时间 

的讨论，于 1998年正式发表I2]。包括 NTRU提出者在内的 

很多密码学家，分析了 NTRU的安全性 ，提出了很多攻击方 

法，但攻击效果都不理想 。于此同时，NTRU不断地改进，并 

于 2009年被接受为 IEEE P1363．1标准。 

密码学界普遍认为，NTRU的安全性是基于格上的一类 

困难问题，是最可能抵抗量子攻击的公钥密码体制之一Ⅲ3]。 

至今，还没有发现它存在什么重大的安全问题。 

NTRU等价密钥的研究最早见于 Coppersmith[ 等人的 

工作。Coppersmith提出了一种 NTRU格攻击算法，该算法 

返回最初的私钥或者私钥的一个等价密钥。但实验表明，这 

些等价密钥的存在并不足以对 NTRU的安全性构成威胁_2]。 

文献Is]提出，私钥的循环移位变形依然可以用于成功解密。 

此外，负密钥也可以用于解密。 

本文对 NTRU等价密钥进行研究，一方面是寻找密钥的 

规律，以缩小攻击算法中密钥搜索空间；另一方面，分析 NT— 

RU等价密码对 NTRU安全性的影响，为 NTRU的安全使用 

提供一些实际的建议。 

2 NTRU公钥密码体制 

NTRU公钥密码体制是基于截尾多项式环的，依赖于参 

数N、P、q，其中N>1，P、q互素，且q远大于 。 

定义 1(截尾多项式环) R=ZEx]／(x 一1)表示 N一1 

次整数多项式的集合。用 N维向量[-厂O，_厂1，⋯，̂  ]表示 

N一1次整数多项式 _厂一／o+_厂1 +⋯+ 一 ，R上的加 

法和乘法如下 

(1)[ ，_厂1，⋯， 一 ]+[gc，g ，⋯，g 一 ]；[-厂c+gc， + 

g “， 一1+gN 1]； 

(2)if0，_厂l，⋯，_厂_N ]*in。，g1，⋯，g 1]一 ，̂其中 一 

+ odN
j gi。 

如此定义的(R，+，*)构成的代数系统称为截尾多项式 

环 。 

文中将不再区分环R中元素的多项式表示和向量表示。 

定义 2(多项式宽度) 多项式的最大系数与最小系数的 
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差，称为多项式的宽度，记为 IFf。。 max( )一min(E)。 

定义 3(规约模) 多项式 _厂是规约模 P的，指的是 ，的 

系数在(一夕／2， ／2]区间。 

定义 4 多项式 _厂属于集合L( ，dz)，表示，中有 个 

系数为 1、dz个系数均为一1，其余的系数为 0。记 L／一L 

(d／，d／一1)，Lg—L(以 ，dg)，L 一L( ，d )。 

2．1 密钥生成 

在 和 中选择两个多项式_厂和g，使得存在 、 ∈ 

R，满足 *f--1(rood p)， *卢 1(mod g)；计算 厅三； * 

g(mod q)。 

把h作为公钥，N、P、q也是公开的，并把 _厂作为私钥，同 

时需要保密的还有 、 。 

2．2 加密算法 

对多项式m(规约模 P的)进行加密，即m是明文。L 中 

任选多项式 r，计算 ； * +re(rood q)，即为密文。 

2．3 解密算法 

首先计算 “ ．厂*e(rood g)，其次把 a的系数调整到 

(--q／2，q／2]区间内，然后计算 m 一 *n(mod户)，最后对 

m 做规约模 P运算 ，得到明文 m。 

3 解密条件 

NTRU并不总是可以成功解密，但通过适当选择参数， 

可以以非常高的概率避免解密失败的发生_2]。 

3．1 解密原理 

a三三三_厂*e三三三 f*(pr*h+m)三三三．f*(pr* g+m) 

pr g+f*m(mod q) 

若假定 r*g+，* 是规约模 口的，则对其规约模 q，多 

项式系数将不发生改变，即n— r*g+-厂*m。 

*a=-G *(pr g+f*m) *-厂*m~ m(mod户) 

由于 m是规约模P的，因此只需对最后结果进行一次规 

约模 P运算 ，就可以正确地恢复出明文。 

所以，如果 *g+厂*m是规约模P的，那么 NTRU解 

密可以准确地恢复明文。 

如果 r*g+_厂*m的系数不在(一q／2，q／2]区间内，那 

么解密通常会失败，并且解密者不知道发生了失败。当然，如 

果参数选择是合适的，那么绝大部分情况下还是可以保证 r 

*g+厂*m是规约模 P的[ 。 

如果 *g+，*m的系数不在(一q／2，q／23区间内，但 

满足 I *g+f*ml。。≤g，即多项式的宽度小于 q，只需把这 

些系数调整到(--q／2，q／2]区间内，就可以成功解密出原始明 

文 m[ 。 

3．2 解密条件 

前面已经分析，如果满足(1)_厂是R上模P、模 q可逆的 

多项式，且(2)l r*g+，*ml ≤q，那么 NTRU可以解密 

成功。 

定义5(等价密钥) 设( ，_厂)是明密文对(m， )的公钥和 

私钥。如果多项式 T(厂)能与私钥 _厂一样，对密文 e成功解 

密，得到明文m，则称 T( 为_厂的等价密钥。 

定理 1 多项式 T(，)满足：(1)丁(，)是环 R上模 P、模 q 

可逆的；(2)l g +T(_厂)*ml ≤q，其 中 g T(，)*  ̂

(rood q)；则T( 是 ，的等价密钥。 

3．3 多项式可逆 

在密钥生成算法中，需要计算私钥厂在环R上_厂模P、模 

q的逆多项式，即寻找多项式 、 ER，满足厂* ；1(n10d 

)、厂*F口i1(rood口)。 

文献E7]指出，环R上的多项式几乎都是环R上模P、模 

q可逆的，并给出了类似于欧几里得算法的多项式求逆算法， 

但没有严格地给出多项式环 R上可逆的条件。文献E8]指 

出，在环R上求多项式 的模逆多项式，即等价于求 由多项式 

生成的循环矩阵的逆。事实上，循环矩阵是可逆矩阵，并不是 

环 R上逆多项式存在的充分必要条件。 

定理 2E。。 设 是素数， 是一个 * 的有理数循环矩 

阵， 

—cirMatrix(v~， ，⋯，VN一1)，Vl∈Q 

矩阵 V的行列式 det(V)一0，当且仅当∑Vl一0，或 Z,h一 

一 ⋯ 一  1 。 

在NTRU中，N取为素数[ ]，且∑ 一l， ∈L，，所以 

det(C，)va0，即 _厂生成的循环矩阵 C，都是可逆的。但并不是 

L，中所有多项式都是模 P、q可逆的[2]。也就是说，循环矩阵 

是可逆矩阵，但并不能保证环R上多项式模可逆。 

定义 6(矩阵模 q可逆) 方阵 C是模 g可逆的，如果存 

在矩阵 C一1，满足 C*C- I(mod q)，其 中 J表示单位矩 

阵。 

引理 1 环R中两个多项式的乘积等于其中一个多项式 

与另一个多项式生成的循环矩阵的乘积，即 f、gER，f*g一 

，*cirMatrix(g)，其中 

cirMatrix(g) 

证明：设 ，*g一[_厂0，_厂1，⋯，-厂~ ]*[ ，g ，⋯，gN一 ]= 

h，则 

一

m  
fz gJ 

把 ，h ，⋯，h ]写成矩阵形式，即为 

Eho h ⋯ Ⅳ̂_ ]一[，o 厂1 ⋯ _厂~一1]* 

故 厂 g=f*cirMatrix(g)。 

定理 3 环R上多项式 _厂模 q可逆的充要条件是多项式 

-厂的循环矩阵是模 q可逆的。 

证明：把多项式写成矩阵的形式，所以 * ---[1，0， 

⋯

，0](mod q)。 

(1)充分性。若 C，是模 q可逆的，那么 

Fg*C *( ---[1，0，⋯，O]*( (mod g) 

--

--

--

El，0，⋯，O]* (rood q) 

用 [1，：]表示[1，0，⋯，O]* ，即 的第一行元素构 

成的向量，所以 

[1，：](mod g) 

(2)必要性。由于循环矩阵的逆矩阵也是循环矩阵L ，因 

此 F。存在，表明多项式 厂的循环矩阵是模q可逆的。 

引理 2l1 方阵 C模 q可逆 的充分必要条件是矩阵 C 

的行列式与q互素，即GCD(det(C)，q)一1。 

定理 4 NTRU公钥密码体制中，多项式 ，模 P、模 q可 
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逆的充分必要条件是 det(Cs) ±1(rood 6)。 

证明：NTRU的参数方案中，户一3，q为 2的指数。由定 

理 3和引理 2，得 GCD(det(cs)，2)：1，GCD(det(Cr)，3) 

1。所以，det(C，)§±1(rood 6)。 

3．4 }．1 半范数 

前面已经给出了多项式宽度的定义。由于其满足绝对齐 

次性和三角不等式，但不满足正定性，因此1．I。。是多项式的 
一 个半范数。 

定理 5 V S，tER， ∈Z，I—l+x+⋯+ ～，【．1。。有如 

下性质： 

(1)非负性：l S。。≥0，I SI。。一。当且仅当s-~M； 

(2)绝对齐次性 ：l sl。。一 *l sl。。； 

(3)三角不等式 ：l s+ l。。≤ I 5l。。+lt』。。，当且仅当 、t的 

最大、最小系数的位置相同时，等号成立。 

此外，可以证明如下结论。 

定理 6 V S，tER，l *tl。。≤(∑lt 1)l 5l。。。 

证明：S* 一∑ *(￡fz )= ∑( )*32 ，其中( )* 表 

示把多项式 S的系数都乘 以t ，然后循环右移 i位 ，i一1，2， 
⋯

，N一1。所以 

l(如 )*SC l。。一Itls 1。。一1 t I*l l。。 

l S*tI。。=l∑( )*Xi I。。≤∑I( s)* l。。一∑(1 tl}* 

f SI )一 (∑fti l) 。。 

其中，1∑( )* 1。。≤∑1( )* 1。。等号成立 ，当且仅当 

所有多项式( s)* 的最大、最小系数的位置相同。 

我们可以对I *g+-厂*m}。。进行估计： 

l r*g+-厂*mI。。≤ l *g1。。+l，*ml o。= l r*gI。。+ 

Il厂*mI 

由于f、g、r是系数为 一1、0、1的多项式，因此 }f l。。 

一 gl一=I rl。。一2， 

l r gl ≤≤4d 

l_厂*ml。。≤2(2 ，+1) 

这里不把不等式右边写成4 的原因是，实际参数中， < 

。所以，l r g+f*优 。。≤4 ，+12d，+2。 

如果 4ds+12d，+2≤q成立，则不会 出现解密失败 的情 

况(文献[12]中有类似的结论)。由定理 1知，L，中任意满足 

d，≤(q一12d，--2)／4的可逆多项式，都可以对密文 e成功解 

密。显然，这样的 NTRU毫无安全性可言。 

因此，在选择 NTRU参数的时候，我们至少需要使得(口 
一 12d --2)／4<1。NTRU标准参数 即是如此，见表 1。 

表 1 NTRU标准参数 

4 等价密钥 

环R上，任选一个多项式，只要能恢复出原始明文，就称 

为相应明、密文对的解密密钥的等价密钥。定理 1给出了构 

造等价密钥的方法，即满足定理 1中(1)、(2)这两个条件的多 

项式 ，都可以用于加密。设(7z，_厂)是明、密文对( ，e)的公钥 

和私钥，丁( 是-厂的等价密钥。若无特别说明，下文中的-厂、 

T(_厂)都不仅限于L，。 
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4．1 方法一 

命题 1 k是环上任意多项式，，+ 、，+必 、，+Nk都 

是_厂的等价密钥。 

证明：对 ，+ 进行规约模 q运算，即可得到原始密钥 

_厂，所以，+ 是，的等价密钥；同理，-厂+础、厂+N五也是 _厂 

的等价密钥。 

值得说明的是，这些等价密钥用于解密，并不遵循 NT— 

RU解密算法。在解密过程 中，如果采用 NTRU解密算法， 

则无法保证解密得到的消息就是原始明文。 

4．2 方法二 

命题2 如果公钥 h满足l r*h l。。≤(q一 +1)／p，则 

T(_厂)一1是，的等价密钥，且对任意的明密文对都成立。 

证明：首先 T(1厂)一1是可逆的。令 g 一h，其满足 h=--T 

(_，-)一 g (rood g)。由于 l户r g +T(，)*m}。。一 l户r* 

+ml。。，且 

l户r*̂ +mI o。≤l r*hI。。+lml。。一户l r*hl。。+户一1 

又I r*hl。。≤(q— +1) ，因此l户r*g +T(_厂)*mI。。≤g。 

推论 如果公钥h满足lhl。。≤ (q一户+1)／(2户 )，则T 

(，)一1是厂的等价密钥，且对任意的明密文对都成立。 

证明：由于lr*h[。。≤(∑ l I)f h l。。一2dr*l h I。。，且 

lhl。。≤(q— +1)／(2pd~)，因此lr*h{。。≤(q一户+1) 。 

NTRU标准参数中，T(-厂)一1这种等价密钥是可能存在 

的，见表1。虽然发生的概率很低，但它却是致命的安全隐 

患。 

不难看出，如果 j * +优【。。≤q，则对明文 m 的加密过 

程中模 q运算不发挥实质的作用。通过对密文 e进行一定的 

移位，然后进行模 P运算，就可以完成解密。为了避免这种 

情况的发生，最直接的方法就是使用系数尽可能“随机的”公 

钥；且在加密过程中，计算r*h，如果其宽度与q／3很接近，则 

重新选择多项式 r，直到 r*h的范数远大于q／3。 

4．3 方法三 

引理 3 、t是R上可逆多项式 ，则 S*t也是可逆的，且 

(s*t)一 三s *t一 (rood q)。 

证明：t一 *s一 * *t~---1(rood q)，故( * )一 三 一 *t一 

(rood g)。 

命题 3 设 C是一个 R上的可逆多项式，且满足以下条 

件之一：(1)∑ l l≤ ；(2) I c l。。≤ 

F 则T(_厂)一f*c是-厂的等价密钥。 

证明：由于 f、c都是可逆多项式，因此 _厂*c也是可逆多 

项式。令 g 一g*C，则 h=--T( g (rood q)。 

pr g +T( * 一 (pr g+ ，*m)*f 

由定理 6，得 

l(夕r g+ ，*m)*Cl。。≤(∑l C 1)lpr g+ 厂*ml。。 

l(户r g+ _厂* )*Cl。。≤(∑l(pr*g+ -厂*m) j)l cI。。 

由(1)或(2)都可以得到，I(pr*g+ f*m)*CI。。≤q。 

综上，丁(厂)一厂*c是_厂的等价密钥。 

特别地，由于 ≥ ，且± 可逆( 0， 

⋯

，N一1)，因此 _厂*(± )是 _厂的等价密钥，可以对任意密 

文解密。文献[5]中的结论是方法三的一种特殊情况。 



4．4 方法四 

引理4 NTRU算法中，对于私钥 ，(包括等价密钥)，∑ 

土1(mod 6)。 

证明：私钥 ，必须可逆，即存在多项式 、 ∈R，满足 

_厂* ~l(rmd P)、f* 1(rr~t g)。所以，，(1)* (1)； 

1(mod )、厂(1)* (1) l(mod q)，即 厂(1)一 E 存在模 

P、q的乘法逆元。 

NTRU算法中，取 一3，q为 2的指数，所以∑ 与 2、3 

互素，即∑ E±l(mod 6)。 

引理 5 环 R上 ，s*J一(∑s )I。 

r 1 ⋯ 1] 

证明：s*I=s*I⋯ ⋯ ⋯l一(∑s1)I。 L_
1 l J 

命题4 当Ef~ l(mod 6)，_厂+ I是，的等价密钥的充 

要条件是 0、2(mod 6)；当∑ =一1(mod 6)，f+AI是 -厂 

的等价密钥的充要条件是 o、--2(mod 6)。T(-厂)模 q的逆 

元为F三三三 --a(∑ ) (∑ 十M ) I(mod q)，模 P的逆元 

有类似的形式。 

证明：g T(厂)*矗三三三(_厂+ D * 三三三g+( ∑h )I(mod 

q)。 

令 g 一g+( ∑  ̂)J，则 pr g +T(厂)*m一户r g+ 

(Eh )r*J+厂*m+ J* =户r g+_厂*m+纵(∑h )*(∑ 

)I+ (E )I。显然，1 r*g +T(_厂)*m1。。一1 g+_厂 

*ml。。≤g。 

下面考虑 T( 一_厂+ J在环R上的可逆问题。 

假设 T( 是环 R上模 q可逆的，且 T(f)*F 1(mod 

q)，则 

(_厂+．=【D *F-~=l(mod q) 

~-=-----G *El-GEE)I]=--Fq— (∑ )(∑ )J(rmd 

由于∑F口 ；(E ) (mod q)，EFi (E +M ) 

(mod g)，因此 T( 模 q的逆元为 F三三三Fq--a(∑ ) (∑ 

+M ) I(mod q)。 

显然，T(-厂)存在模 g的逆元，当且仅当∑ +N 存在模 

q的逆元。 

NTRU算法中，取p=3，q为 2的指数，故 T(，)是模 P、g 

可逆的充要条件是∑ +M 与 2、3互索，即∑ ~NAb-l-1 

(mod 6)。一般地，N=107、167、503均为奇素数，且 N三一1 

(rood 6)，故∑ 一 ；士1(mod 6)。 

由引理得 ： 

(1)当∑ i1(mod 6)，∑ 一 1(mod 6)时， O 

(mod 6)； 

(2)当∑ -----1(rood 6)，∑ 一 i一1(rood 6)时，A=2 

(rood 6)； 

(3)当∑ 一1(rood 6)，E --a~1(mod 6)时， 三一2 

(rood 6)； 

(4)当∑ i一1(mod 6)，E 一 j—l(mod 6)时， 三O 

(rood 6)。 

所以，当∑f,--1(mod 6)，_厂+ I在环R上的可逆的充要 

条件是9,~--0、2(mod 6)；当∑ 一1(mod 6)，，+ I在环R 

上的可逆的充要条件是 O、--2(mod 6)。 

特别地，如果 fEL，，则E 一1，_厂+ I是 厂的等价密 

钥，其中 0、2(mod 6)。 

4．5 等价密钥对 NTRU安全性的影响 

方法一构造得到的等价密钥，其解密方法与NTRU解密 

算法不一样 ，所以不能直接作为 NTRU解密算法的输入 ；方 

法二表明，NTRU使用过程中，应尽可能地使用系数“随机” 

化的多项式作为公钥 ，且多项式 r的选择不能是随机的，必须 

保证 lr*hl。。远大于q／3，否则加密算法存在一个“万能的”解 

密密钥；方法三表明，对密钥取负，或循环移位，依然可用于解 

密 ，甚至密钥乘上一个小系数多项式，也可以解密；L，中循环 

密钥的个数为N一1；方法四表明，如果 fELs，则在 L，+ I 

空间中，存在等价密钥 -厂+ ，其中 o、2(mod 6)。显然，如 

果把“一1”、“0”、“1”和“一1-+-a”、“0+A”、“1+ ”看作是相同 

符号的两种不同表示方式，则方法四中“平移”得到的密钥，与 

原始密钥等价，即没有新的形式的密钥出现。 

结束语 NTRU公钥密码体制存在多个私钥对应同一 

个公钥的问题。通过研究 NTRU解密条件，提出了4种构造 

等价密钥的方法，并分析了它们对NTRU安全性的影响。研 

究表明，NTRU的等价密钥非常多，如在 L，中就至少有 0 

(N)个；此外 ，多项式 g、r不能随机选择，除了必须满足解密 

成功的条件外，还需要保证它们的计算结果足够地随机，否则 

就可能出现一些特殊形式的等价密钥，这将严重威胁NTRU 

的安全性。关于等价密钥的更多构造方法，如系数之间的置 

换 以及如何使得两个多项式的卷积结果尽可能随机化，是本 

文的后续工作。 
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