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一 种基于层次分析法的信息系统漏洞量化评估方法 
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摘 要 根据层次分析法提 出了一种具有可操作性的信息系统漏洞量化评估方法。按照分层思想，将 系统漏洞严重 

程度的模型分解为因素层、评价层、特性层和 目标层，分别从风险概率、风险影响和不可控制性等几方面对漏洞带来的 

风险因素进行专家评定，并依此来确定权重，通过计算其各层评估值，最后得到信息系统的整体漏洞严重性评估值。 

实验结果表明，基于层次分析法的信息系统漏洞评估方法能对系统漏洞的严重性程度进行有效量化和评估。 
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Abstract This paper proposed a practical vulnerabilities quantitative assessment method for information system based 

on the Analytic Hierarchy Process(AHP)．According to the hierarchical thought，the system vulnerability that reflects 

the severity serious degree model was decomposed into four factors，such as factors layer，evaluation factors layer，cha- 

racteristic layer and target layer．Some vulnerability risk factors were evaluated respectively by expe~ tO determ ine the 

weight from several aspects，such as the risk probability，risk influence and uncontrollable character．Through calculat— 

ing the value of each layer，we got the overall value of information system vulnerability severity assessment finally．The 

experimental results show that the Analytic Hierarchy Process(AHP)一based vulnerability assessment method can 

quantify and assess the seriousness of system vulnerability effectively． 
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1 绪言 

随着信息技术发展而产生的信息安全问题，已成为各国 

政府有关部门和企事业单位领导人关注的热点问题。传统解 

决方法往往只是针对出现的问题予以暂时解决，多属于事后 

被动的防护方法 ，缺少系统的考虑。只有依靠科学有效的安 

全管理，实施综合全面的保障手段，才能取得良好的效果。在 

这一过程中，信息安全风险评估逐渐成为关键环节_1 ]。 

在大中型信息系统网络环境中，由于其组织结构复杂、分 

布点多、数据相对分散等，采用的网络拓扑结构大多为树形拓 

扑或者混合型拓扑。面对各种类别的漏洞，如何评估某个系 

统的漏洞整体情况，以更好地为安全管理提供参考性建议，是 

有待解决的问题[3 53。 

目前国内外的风险评估方法很多，但还没有统一的信息 

安全风险分析的方法，实际操作过程中还普遍存在定量分析、 

系统分析不足的问题。文献E6]提出了一种信息系统漏洞风 

险评估的定量方法与实现步骤 ，但其主要侧重于基于漏洞关 

联网络的漏洞风险评估模型；文献[7]对国内外漏洞分析领域 

的主要研究内容、方式、方法、技术、工具以及漏洞分析工作的 

现状做了回顾和综述，但没有分析对漏洞风险进行定性和定 

量分析的相关技术 ；文献E8]从空间和时间两个方面对漏洞的 

分布情况展开研究，综合利用漏洞在空间和时间中的分布信 

息定量评估网络漏洞带来的风险，设计并实现了网络漏洞评 

估原型系统，但没有划分漏洞风险等级和层次对漏洞进行定 

量风险评估；文献E9]通过引入不确定及未知信息因素 ，提出 
一 种基于不完整攻击图分析的风险评估模型，但没有给出具 

体的定量风险评估方法。 

本文在以往研究的基础上，利用层次分析法建立信息安 

全风险评估模型，实现对信息安全风险的系统和定量分析，并 

以某企业信息安全现状为依据，分析各技术手段对总体风险 

的影响，提出一种针对信息系统漏洞的量化评估方法。按照 

分层思想将系统漏洞严重程度的模型分解为因素层、评价层、 

特性层和目标层 ，从风险概率、风险影响和不可控制性等几方 

面对漏洞带来的风险因素进行专家评定，并依此来根据权重 
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计算其各层评估值，最后得到信息系统的整体漏洞严重性评 

估值。实验结果表明，基于层次分析法的信息系统漏洞评估 

方法能对系统漏洞的严重性程度进行有效量化和评估。 

2 信息安全风险评估方法 

目前国内外虽然存在很多信息安全风险评估的方法，但 

还没有统一的安全风险分析方法。不管哪种方法都是围绕资 

产、威胁、脆弱性、威胁事件之间的关系来建模，这些方法遵循 

了基本的风险评估流程，但在具体实施手段和风险的计算方 

法方面各有不同，从计算方法上分为定性分析方法、定量分析 

方法、定性与定量相结合的分析方法。 

2．1 定性分析方法 

定性分析方法主要依据研究者的知识、经验、历史教训、 

政策走向及特殊变例等非量化资料对系统风险状况做出判 

断。它主要以与调查对象的深人访谈做出的个案记录为基本 

资料，然后通过一个理论推导演绎的分析框架对资料进行编 

码整理，在此基础上做出调查结论。典型的定性分析方法有 

因素分析法 、逻辑分析法、历史比较法、德尔菲法、矩阵法 

等l1 “]，其优点是避免了定量分析方法的缺点，可以挖掘出 
一 些蕴藏很深的思想，使评估的结论更全面深刻。但其缺点 

也显而易见：主观性强，对评估者要求很高。 

2．2 定量分析方法 

定量的分析方法是指运用数量指标对风险进行评估，典 

型的方法有因子分析法、聚类分析法、时序模型、回归模型、决 

策树法等。定量分析方法的优点是用直观的数据来表述评估 

的结果 ，看起来一目了然，而且比较客观，但也容易简单化、模 

糊化 ，会造成误解和曲解 ，而且 由于数据统计缺乏长期性，计 

算过程又容易出错 ，因此定量分析的细化非常困难_1 。目前 

完全只用定量分析方法已经很少见到。 

3 信息安全评估的层次分析(AHP)方法 

信息安全有关理论说明，安全风险评估中涉及的目标往 

往是多个，例如机密性、可用性和完整性等，是比较典型的多 

目标决策问题，而评估过程中的目标和准则又通常没有统一 

的计量单位。安全风险评估的这些特征正是层次分析法的优 

势所在。 

3．1 层次分析法(AItP法) 

层次分析法(Analytic Hierarchy Process，AHP)E13,14]是 

美国运筹学家、匹茨堡大学教授托马斯 ·萨提于 2O世纪 70 

年代初提出的一种层次权重决策分析方法。层次分析法是一 

种定性与定量相结合的多目标决策分析方法。它简化了问题 

分析，使复杂问题的定量分析成为可能，为分析相互关联、相 

互制约的复杂问题提供了一种简单实用的分析方法。该方法 

中引入了判断矩阵，用此矩阵及其特征根检验决策者的思维 

是否一致 ，有助于决策者 自我检验并进一步保持判断思维的 
一 致性。其主要思想是通过分析复杂系统的有关要素及其相 

互关系，把其简化为有序的递阶层次结构，使这些要素归并为 

不同的层次，形成一个多层次的分析结构模型，最终把系统分 

析归结为最低层因素(供决策的方案、措施等)相对于最高层 

目标(总目标)的相对重要性权值的确定问题[1 。AHP法一 

般可分为以下 5个具体步骤： 

1)建立层次结构模型 

在深入分析所研究的问题后，将问题中所包含的因素划 

分为不同的层次(如目标层、准则层、方案层、措施层等)，并画 

出层次结构图，表示层次的递阶结构和相邻两层因素的从属 

关系。 

2)构造判断矩阵 

两个层次中，高层次为 目标，低层次为因素。决策者用两 

两比较法对多个因素的重要程度做比较。在比较时引进 9级 

分制，用 1—9表示，含义如表 1所列。 

表 1 层次分析法中 9级分制及含义 

标度 

1 

3 

5 

7 

9 

2 4 

6 8 

倒数 

含义 

表示两个因素相比，具有同样的重要性 

表示两个因素相比，一个因素比另一个因素稍重要 

表示两个因素相比，一个因素比另一个因素重要 

表示两个因素相比，一个因素比另一个因素重要的多 

表示两个因素相比，一个因素比另一个因素极为重要 

上述两判断的中间值(1和3；3和5) 

上述两判断的中间值(5和7；7和9) 

相应两因素交换次序比较的重要性 

3)层次单排序及一致性检验 

由判断矩阵的最大特征根和其相应的特征向量可求各因 

素关于上层目标的权重和进行一致性检验。如果通过一致性 

检验，那么求得的权重可用，否则需要修改判断矩阵，重新进 

行排序及一致性检验。 

4)层次总排序 

在得到相邻两层次间低层因素相对于高层因素的权重 

后，为了计算某一层次各因素相对最高层的权重，需要进行层 

次总排序。 

设上一层次A包含 m个 因素A ，Az，⋯， ，其层次总 

排序的权值分别为 a ，nz，⋯，a ，下一层次 B包含 个因素 

B ，Bz，⋯，玩，它们对于因素A( =1，2，⋯，m)的层次单排 

序权值分别为b ～b 一，bo(当 与Af无联系时，b,j=0)， 

则B层次总排序权值的计算如表2所列。 

表 2 层次总排序计算表 

5)层次总排序的一致性检验 

同相邻两层次间需要一致性检验一样，在层次总排序后， 

也需要进行一致性检验。这一步是从高到低逐层进行的。如 

果B层次若干因素对于上一层次某一因素A，的单排序一致 

性检验指标为 CI ，相应的随机一致性指标为 RL，则 B层次 

总排序随机一致性比率为 

∑ajCI 

CR一，_ 一  (1) 

∑asRI 

类似地，当 CR％O．1时，认为层次总排序结果具有满意 

的一致性；否则，需要重新调整判断矩阵的元素值。 

3．2 AttP法中的计算方法 

从 AHP法解决问题的步骤可以看到，层次分析法计算 

的根本问题是求判断矩阵的最大特征根和对应的特征向量。 

其计算方法分为精确计算和近似计算两种。常用的两种近似 

计算方法是和积法及方根法。 
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3．2．1 和积 法 

设判断矩阵为 阶正互反矩阵A一(％) × ，则用和积法 

求最大特征向量和特征根的方法如下： 

(1)用式(2)对A按列规范化： 

a 一 (2) 

％  

式中，i， =1，2，⋯． 。 

(2)将规范化后的判断矩阵用式(3)按行相加： 

一 ∑ (3) 

式中， =1，2，⋯， 。 

(3)XCN!itW--( ⋯ ) 用式(4)规范化： 

： (4) 

∑ 
一 1 

则 w一{ ccJ2 ⋯ } 即为最大特征向量的近似值。 

(4)利用最大特征向量求最大特征根的近似值 ～ ： 

／ ~m ax 一 上妻 (5) ＼u， 
一 1 OAi 

式中。(AgO 表示向量A 的第 i个元素。 

3．2．2 方根 法 

设判断矩阵为 阶正互反矩阵A一(。 ) × ，则用方根法 

求最大特征向量和特征根的方法如下 ： 

(1)用式(6)计算判断矩阵每一行元素的乘积： 

一 Ⅱa (6) 
J一 1 

式中，i一1，2，⋯， 。 

(2)计算 M 的 次方根 ： 

一 河  

式中， 一1，2，⋯， 。 

(7) 

(3)对向量 一(oa ⋯ ) 用式(4)规范化求 

最大特征向量的近似值w={ ⋯ ) 。 

(4)利用最大特征向量求最大特征根的近似值 ～ 。 

3．3 一致性检验 

判断矩阵是用两两比较法和决策者对话得到的，因素较 

多时，可能会发生判断不一致的情况。由于判断矩阵是根据 

专家经验给出的主观判断，因此不一致性在所难免，但不一致 

性需在一定范围内才可以被接受。一致性检验就是考察判断 

不一致程度的方法。 

为了进行一致性检验，Saaty定义了一致性检验指标 Cj： 

cJ= (8) 
一 1 

式中， 为判断矩阵的阶数 。显然，当完全一致时，CI=O。当 

不一致时，一般 越大，一致性也越差，所以引入了平均随机 

一 致性指标 RI(Random Index)和随机一致性比率 CR： 

cR一雨CI (9) 

平均随机一致性指标 RI定义如下： 
一  

RI-- 呈_ (10) 
一 1 

对于 1—9阶判断矩阵，Saaty给出了如表 3所列的1—9 

阶矩阵 RI的值lL1 。RI的引入在一定程度上克服了一致性 

检验指标 Cj随矩阵阶数增大而明显增大的弊端。 

在进行一致性判定时，如果随机一致性比率CR％0．1，则 

认为不一致性可以被接受；若 CR≥0．1，认为不一致性不能接 

受，需要修改判断矩阵。 

4 信息系统漏洞评估 

系统的漏洞评估是该系统中具有漏洞的节点整体 的评 

估，要想得到准确的评估结果，需要把具有漏洞的节点逐层分 

解。本文利用分层细化的量化评估思路，将综合的、复杂的信 

任评估问题细化为可测量、可计算的层次分析问题。如图 1 

所示的系统漏洞严重程度模型说明了漏洞评估分解为 4层的 

基本分解方法。这种“分解”不仅可以有效解决网络中漏洞评 

估的笼统性、不确定性问题，而且可以有效地解决整体和部 

分、确定和非确定的相互转换关系，具有良好的可行性。 

按照层次化分析法的思想，将系统漏洞严重程度 的评估 

分解为 4层，分别是 因素层、评价层 (措施层)、特性层(准则 

层)、目标层。因素层是指包括本地漏洞攻击、远程漏洞攻击、 

信息泄露等漏洞影响的基本因素，在评估中使用基于 3．1节 

AHP中的方法为每个因素赋予权重值。评价层是根据因素 

层对漏洞形成的主因、利用的方式、存在位置、导致的威胁及 

造成的损害等(依次用 C1～ 表示)漏洞各具体方面分别进 

行评价。特性层是综合评价层的分析结果，进一步分析漏洞 

的风险概率、漏洞影响、漏洞不可控性等(依次用B 一 表 

示)漏洞抽象层面的特性因素。最后，目标层针对下面 3层的 

分析结果，给出信息系统中漏洞严重程度的综合评估。 

4．1 基于 AItP的权重确定 

在用多个漏洞属性评估系统的漏洞严重程度时，要考虑 

到各漏洞的重要程度的不同。我们用不同的权重来表示不同 

评价因素的相对重要性 ，用 AHP方法来求各个证据的权重。 

在如图 1所示的信任分解模型中，假设与特性层中漏洞 

风险概率 B 相关的漏洞评价因素有 N个 ，分别为 P ，Pz， 
⋯

，P~，则对于这 N个证据，根据其对于系统安全性的相对 

重要性两两比较，得到 N阶判断矩阵P： 

P1 

P：
P2 

； 

P1 P1 

Pll p12 

P21 P22 
● ● 

： ： 

PN 

PiN 

P2N 
● 

： 

PN kPN1 pN2 ⋯ PNN 

对矩阵 P进行列规范化，得： 

平均随机一致性指标 RI是这样得到的：对于特定的 ， 

随机构造 阶正互反矩阵A ，其中 a 是从 1，2，⋯，9，1／2，1／ P一 

3，⋯，1／9中随机抽取，这样得到的A 可能是最不一致的。取 

充分大的子样，得到A 的最大特征根的平均值 ⋯ 

表 3 1--9阶矩阵的平均随机一致性指标 

1 2 3 4 5 6 7 8 9 

0 0 0．58 0．90 l_12 1．24 1．32 1．41 1．45 

· 6O · 

_j 
N 

∑Pfl 

N 

∑P l 

～ 

N 

∑P 】 

N 

∑A2 

竺丝_ 
N 

∑户 

N 

∑ 2 

Ⅳ 

∑P 

盟 
N 

∑P 
r一 1 

N 

∑P 

户i1 p12⋯ P1N 

P21 p22’’’P2N 

PN1 pm 。’’PNN 

(12) 
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信息系统 (k级 )中漏洞严重程度 

漏洞风险概率(B1)J I 漏洞影响(B2) l l 漏洞不可控制性(B3) 其他 (B 

漏洞形成的主要原 ll漏洞利用的方式 ll 漏洞所指目标／ l f漏洞导致的直接威l 漏洞造成的损害 
因(c1) l I (c2) ll 存在位置(c3) l I 胁(c4) l } (c5) 

其他 
(Ca) 

刘刘羹 鋈 Il曩9蓁《耋I 
图 1 系统漏洞严重程度的分解模型图 

对 按行相加，得 

p=( 0 ⋯ 墨 ) (13 

再对 p规范化即得权重 w ： 

一 ( ， ⋯ ) ～  ⋯ ” 
(14) 

w 通过一致性检验后即得所求权重，表示的是漏洞形 

成的主要原因、漏洞被攻击者利用的方式(本地攻击漏洞、远 

程攻击漏洞)、漏洞所指目标／漏洞存在的位置(操作系统、网 

络协议栈、非服务器程序、服务器程序、硬件、通信协议、口令 

恢复、其他)、漏洞导致的直接威胁(普通用户访问权限、本地 

管理员权限、权限提升、本地拒绝服务、远程拒绝服务、读取受 

限文件、远程非授权文件存取、口令恢复、欺骗、信息泄漏、其 

他)、漏洞对系统安全性造成的损害(有效性、隐秘性、完整性、 

安全保护)等。 

类似地，可以计算 Bz的 

一 (wq1，Wq2，⋯ ，WqN) (15) 

及 B3的 

一 (Wrl， ，⋯ ，WrN) (16) 

等相关的评价因素的权重值，也可计算特性层中各特性的相 

对权重 w一(wp，⋯， ，⋯， ) 。 

4．2 信息系统漏洞评估 

信息系统的安全漏洞特性是某一类相关的所有漏洞评价 

的有机组合 ，漏洞的评价是多项漏洞因素的组合。在评价某 

个信息系统漏洞严重程度时，需要对漏洞形成的原因、本地攻 

击漏洞、远程攻击漏洞、操作系统漏洞、网络协议栈漏洞、通信 

协议漏洞、本地管理员权限漏洞、拒绝服务漏洞、信息泄漏、系 

统的有效性、隐秘性、完整性等因素层的每个因素进行评价， 

评价值用 et 表示。 

在因素层中，取因素评价值et ∈Eo，11， 岛表示对第i个 

漏洞特性的第j个漏洞因素的评价值。设 表示该信息系统 

所包含漏洞因素的个数，即因素层所包含的因素的个数，k表 

示所有因素中包含漏洞因素的最大数值，没有达到最大值k 

的可以让对应的值为 0，wij∈Eo，11是 et 的权重值( 一1，2， 

⋯

， =1，2，⋯， )。用矩阵的形式表示各漏洞因素及其权 

重，即漏洞因素的评价值矩阵为 

其 
他 

E—le t ll i""e t lf i""e tlk 1 c 

差 ㈣ 

E* =le t u"蔓'"e t lf"蔓'" et三t,1 

层 
㈣  

曰圈固 圈 



值 ，取得式(11)中得到的各个评价的评估值向量 C=(c ⋯c 
⋯  )一( ⋯Cq⋯ )，此时可以使用评价的评估值和评价的 

权重来评估特性值。因为评价层中各评价的相对权重表示为 

w⋯(wp · ⋯Wr) 一( ⋯ ⋯ ) ，则特性层各个特性 

评估值的计算公式为： 

Bm：C*W一(c1⋯0⋯ )( ⋯砒 ⋯ZUn) 

： ∑ciw (20) 
2— 1 

特性层中各个特性的评估值向量 B一(6 ⋯ ⋯ )一( 
⋯ 6。⋯6r)，此时可以使用特性的评估值和特性的权重来评估 

整体信息系统的漏洞严重程度。因为评价层中各评价的相对 

权重表示为 w⋯(wp · ⋯ )T一(咖1⋯ ⋯ )T，所以 

信息系统的整体漏洞严重性评估值的计算公式为： 

A2一â *B*V 

=â *(61⋯ ⋯bn)(℃％1⋯t％2⋯ ) 

月 

一巩 *∑blw (21) 
一

1 

式中，a =(sin(7c*是／5一Ⅱ／2)+1)／2，其中(矗=1，2，3，4，5)表 

示按照 5级国家等级保护要求划分的参数因子，取值和图像 

分别如表 4所列。 

表4 等级保护中漏洞严重度参数因子巩的取值 

丑  

娥  

窖  

睦 

《 
拈 

图 2 等级保护中漏洞严重度参数因子巩 的取值图 

4．3 漏洞评估等级 

为了更合理地评估系统漏洞的严重性，这里对漏洞的风 

险概率、漏洞的风险影响和漏洞的可控性等级进行定义，以便 

为漏洞的严重性评价提供量化参考。 

构造漏洞的风险概率的模糊集合 U1一{C1，C2，⋯， }， 

其中 C1，C2，⋯， 分别为漏洞形成的原因、漏洞被攻击者利 

用的方式、漏洞所指 目标／漏洞存在的位置、漏洞导致的直接 

威胁、漏洞对系统安全性造成的损害。 

表 6 漏洞影响的等级定义 

影响等级 描述 

Vl可以忽略的 漏洞对系统几乎没有影响 

V2微小 对系统有很小的影响，只须很小的努力就可恢复系统 

、 ， 能引起系统声望的损害，或是对系统资源或服务的信任程 

～ 度的降低，需要支付重要资源维修费 

V4严重 可引起重要系统中断，或连接客户损失或商业信任损失 

Vs非常严重 磊 昊螽羹持续中断或永久关闭，可引起代理信息或服务 

构造漏洞不可控性 的集合 U4一{C1，C2，⋯，C5}，及漏洞 

不可控性集 【，的评判集 一{ ，V2，⋯， }，其含义见表 7。 

表 7 漏洞不可控性的等级定义 

不可控等级 描述 

国内科研机构和 国内企业掌握所用硬件设备的构成、原 

理、关键核心技术(不包括套用未经深度剖析的国外引进 

产品)；系统配套软件模块大部分实现国产化，具有国内自 

v1很低 主知识产权和源代码；对全部设备有应对突发事件的预 

案；对全部设备在投入使用前进行系统全面的产品安全性 

检测；系统使用中可实现对包括核心关键设备在内 80 

以上设备的事前监控、事中审计和事后追查。 

国内科研机构和国内企业掌握关键硬件设备 的构成、原 

理、关键核心技术(不包括套用未经深度剖析的国外引进 

产品)；系统配套软件模块部分实现国产化或可有效地对 

相关软件开展解密研究，具有国内自主知识产权并可获得 

⋯  模块源代码；对国外引进设备、产品通过硬件解剖分析及 

⋯  软件逆向分析等技术手段较全面掌握设备的安全薄弱环 

节，有应对突发事件的预案；对国外引进设备在投入使用 

前进行系统全面的产品安全性检测；系统使用中可实现对 

包括核心关键设备在内50 以上设备的事前监控、事中 

审计和事后追查。 

V3中等 

V4高 

V5极高 

国内科研机构和国内企业掌握部分硬件设备的构成、原 

理、关键核心技术(不包括套用未经深度剖析的国外引进 

产品)；系统配套软件模块部分实现国产化或可有效地对 

相关软件开展解密研究，部分软件模块具有国内自主知识 

产权或可获得模块源代码；对国外引进设备有应对突发事 

件的预案；对国外引进的关键设备在投入使用前进行系统 

全面的产品安全性检测；系统使用中可实现对核心关键设 

备在内30 以上设备的事前监控、事中审计和事后追查。 

国内科研机构和国内企业掌握部分硬件设备的构成、原 

理、关键核心技术(不包括套用未经深度剖析的国外引进 

产品)；系统配套软件模块部分实现国产化或可有效地对 

相关软件开展解密研究。对国外引进设备有应对突发事 

件的预案；对国外引进的部分设备在投入使用前进行系统 

全面的产品安全性检测}系统使用中可实现对核心关键设 

备在内10 以上设备的事前监控和事中审计。 

可通过硬件解剖分析掌握极少部分硬件设备的构成、原理； 

只可极少部分有效地对系统配套软件模块开展解密研究。 

对国外引进设备有应对突发事件的预案}对国外 I进的部 

分设备在投入使用前进行产品安全性抽检；系统使用中可 

实现对核心关键设备在内10 以下设备的事前监控。 

5 实例分析 

漏洞风险因素集 的评判集V={ ，V2，⋯，V7}，其含 在对某重要信息系统进行风险评估中
，针对该系统中所 

义见表 5。 

表 5 漏洞的风险概率等级定义 

概率等级 描述 

Va可以忽略的 

Vz很低 

低 

V4中等 

V5高 

V6很高 

V7极高 

基本不可能发生 

每 5年可能发生二到三次 

每一年或不到一年可能发生一次 

每 6个月或不到 6个月可能发生一次 

每个月或不到一个月可能发生一次 

每个月可能发生多次 

每天可能发生多次 

构造漏洞影响集 的判断集 ={V1，V2，⋯， )，其含 

义见表 6。 
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存在的漏洞进行了挖掘和评估分析，该信息系统存在本地攻 

击漏洞、远程攻击漏洞、操作系统漏洞、远程拒绝服务、应用服 

务漏洞等。这些漏洞形成的原因包括不一致的参数校验 、特 

权或保密数据的隐含共享、易违背的禁止与限制、可利用的逻 

辑错误 ；漏洞导致的直接威胁包括权限提升、本地拒绝服务、 

远程拒绝服务、信息泄漏等；漏洞对系统安全性造成的损害包 

括有效性、隐秘性、完整性、安全保护等。 

对于上述漏洞评估，首先构造第二层次(特征层)相对于 

第一层次(目标层)的判断矩阵。第二层准则 B以第一层 A 

为依据的判断矩阵A—B为： 

∞  ̈ ∞ 0 



 

一  ， 

B C一 

由隶属度矩阵计算排序权向量。对 Bl_C隶属度矩阵，确 

定标准 ， ，⋯， 的权重依次为 1／28、2／28、3／28、4／28、 

5／28、6／28、7／28，按照公式 B=A·RT求得各漏洞因素在B 

漏洞概率下的相对权重(0．195，0．124，0．163，0．25，0．215)， 

归一化后 得到排 序权 向量 (0．209，0．135，0．274，0．211， 

0．171)。 

通过专家参照漏洞影响 进行评价，每个专家对各个 

风险因素确定其风险概率为 ， ，⋯， 中的一种。结合 

各个专家的评定意见，计算各第三层 C各指标的概率则可得 

到Bz—C隶属度矩阵R。 

l 0 

岛
一 C— l 

L0 

对 Bz—C隶属度矩阵，确定标准 ， ，⋯， 的权重依 

次为 1／25、3／25、5／25、7／25、9／25，按照公式 B—A·RT求得 

各因素在准则 B 的相对权重为(0．226，0．32，0．324，0．314， 

0．282)，归一化后得到 (O．165，0．189，0．17，0．154，0．197， 

0．126)。 

参照漏洞不可控性 评价，每个专家确定其不可控性 

为 ， ，⋯， 中的一种。结合各个专家的评定意见，计算 

各第三层 C各指标的概率得到B。一C隶属度矩阵。 

l 0 

B。
一 C J 

L0 

对 Bz—C隶属度矩阵，确定标准 ， ，⋯， 的权重依 

次为 1／25、3／25、5／25、7／Z5、9／25，按照公式 B2一A ·RT求 

得各因素在准则B下的相对权重(O．206，0．29，0．32，0．226， 

0．332)，归一化后得到(O．17，0．183，0．236，0．182，0．249)。 

通过计算 ，得 到 C1，C2，⋯，C5的综合重要 度分别 为 

0．084、0．112、0．282、0．260、0．262，如图 3所示。图 4表明了 

相同的漏洞严重程度在对应五级系统中的不同情况。图 5展 

示了不同级别的漏洞和等保对风险评估值的影响。 

图3 层次分析法的风险值 

一

—  

／ 

／ 

， —— 
／ ／  

／ ／  

／／  
． ． 

图 4 相同的漏洞严重程度在对 图 5 不同级别的漏洞和等保对 

应 5级系统中的不同 风险评估值的影响 

结束语 本文采用 AHP方法思想，建立了包括因素层、 

评价层、特性层和 目标层 4层的系统漏洞严重程度分解模型。 

对漏洞的风险概率、漏洞的风险影响和漏洞的可控性等级进 

行了定义，为漏洞的严重性评价提供了量化参考。并通过详 

细分析，逐层推导了计算量化评估值的计算方法。最后通过 

案例分析可知，本文方法比较客观地反映了实际情况，是一种 

具有可操作性的信息系统漏洞评估方法。 
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