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摘 要 运用网络化作战的思想，分析了军事网络的性质，将复杂适应系统理论多Agent建模和超网络建模相结合， 

提出一种超网络多Agent模型。该模型使用超网络表示军事网络；在微观层面，扩展实体的网络属性；宏观层面考虑 

了网络的演化行为。模型结合实体关系对网络的涌现和整体网络对实体行为的驱动实现网络状态机，规定和反映网 

络的交互关系和发展 变化，以更好地反映信息化作战条件下的体 系对抗特征。使用该模型建立的仿真平台比较适合 

进行指挥 、控 制方面的实验 。 
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Abstract After analyzing the properties of military network under network-centric war idea，combat super network 

modeling method was naturally and necessarily used to expressing the military network．By combing this method with 

CAS(complex adaptive system)theory and MAS(multi-agent system)modeling method，a super network agent model 

was proposed．In this model，at the micro level，the network properties are extended into entity properties，and at the 

macro leve1．the evolution behavior of overall network is taken into account by super network．The model regulates and 

reflects the interaction and dynamics of network with combination of eme~e behavior from entity relationship to net— 

work，and driving efficiency from overall network characteristic to entity．Simulation platform by this model is very fit 

for eoInm3nd and control testing experiment． 

Keywords Super network，Multi agent，Modeling and simulation 

信息化条件下的作战具有明显的复杂性特征，作战系统 

是一个典型的复杂系统。对于作战复杂系统网络的建模，美 

国的Jeffrey~ 和澳大利亚的 Dekker；2]运用复杂 网络理论和 

方法，对 C2(Command and Control，指挥控制)网络进行分 

析，证明了 c2网络的一些小世界、无尺度性质，给出了基于 

复杂网络的c2网络效能度量方法。美军的Einstein系统使 

用复杂网络的邻接矩阵表示 c2网络。但上述研究都是从宏 

观上通过统计方法来获得复杂网络模型参数 ，忽略了网络中 

实体的适应性以及网络中时时刻刻的涌现性。其构建的网络 

结构，只能是某种作战情况下的切片，而不能反映作战中 C2 

网络的动态性以及随任务变化作战网络的适应性。另外，信 

息化作战的复杂性很大程度上源于实体相互关系所形成的网 

络复杂性，运用复杂网络方法研究作战网络时，把作战网络中 

的节点看作同一类型节点，节点间关系统一用 0，1表示，不关 

心网络中节点的性质、位置等属性。但作战网络不能仅仅看 

成一般的单一网络，而是由指挥、控制、协同、侦察、打击等相 

互关系和节点相互作用形成的多层次、不同功能的叠加网 

络_3]，其网络与网络相连，节点与节点相交，具有规模巨大、层 

次聚集、组分异质、整体涌现等特征。运用一般的复杂网络方 

法描述军事网络时，难以描述一些网络嵌套网络、网络驱动网 

络的系统，并会因为过度简化而使模型失真l6]。所以该方法 

有较大的局限性。 

为描述作战中实体的适应性和交互的涌现性，El前有一 

些研究尝试使用复杂适应系统多 Agent建模方法描述网络实 

体。比如 WISIX)M／WIs【)0MⅡ系统l4 考虑到未来信息化作 

战的网络化特性，将作战网络分解成侦察网络、打击网络、指 

挥网络、目标网络，并将各个作战实体作为网络的一部分进行 

基于Agent的建模。但其对作战Agent模型做了很大程度的 

简化 ，其实体和它们之间的交互放在同一模型中，对实体通过 

交互产生的整体行为和实体 自身行为没有作显著的区分，虽 
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然可 以从微观上规定实体的行为方式，但难以从宏观上把握 

网络整体行为 

作战复杂系统建模，需要更富军事含义的网络描述，以及 

更为成熟的网络模型。本文将超网络和多 Agent方法相结 

合，以解决现有方法的不足。本文第 1节引入超网络的网络 

表示方法 ；第 2节阐述模型的主要原理；第 3节分析了网络状 

态机的关键技术 ；第 4节以网络结构性变化概念验证试验为 

例说明模型应用方法；最后是简单小结。 

1 作战超网络描述 

1985年，美 国科学家 Nagurney把一些 网络套着网络的 

多层级、多属性、多目标的网络称为超网络。作战网络具有超 

网络特征[7 ]。作战超网络指用多种连接方式将多种类型节 

点连接起来构成的强调整体功能的多重异构网络。使用超网 

络描述和表示作战诸网络之间的相互影响和作用，可以处理 

一 般复杂网络难以描述的军事网络表示问题。 

超网络方法中，超网络的节点表示给定集合的网络，而边 

或弧表示给定集合中的结合移动和结合偏好。为了更好地描 

述作战超网络，对其形式化如下： 

定义 1 作战超网络(静态) 表示为四元组，G={V，L， 

A ，AL) 

其中 一{Vl，V2，⋯， }是一个节点集，表示作战网络G的作 

战实体节点，k是作战网络中的实体个数，下标 一1，⋯，k是 

节点的标记，L=[ ]是作战网络中表示节点之间的交互关系 

的矩阵， 是作战网络中表示两个节点 。和 ，之间的指挥、 

控制、协同、侦察、打击等联系和关系。A ：{A ，A ，⋯， } 

是节点集 的属性集 ，A 一[A ”，A ，⋯，A 神]是节点 他的 

当前状态，A ’是节点 的第J( ∈{1，2，⋯，m})个属性值。 

AL={Aft，⋯，A ，⋯，A&}是关系边集 L的属性集，A = 

[A ，A ，⋯，A ]是边 岛的当前状态，AZ)是边z 的第r(r 

∈{1，2，⋯， )个属性值。属性是本身固有的一些性质。作 

战超网络中，节点属性主要涉及标识、时空属性、物理属性、品 

质属性等。边属性主要涉及处理信息时延、准确率、出错率 、 

链路带宽、链路可靠性、链路类型、网络特征的各种参数。 

定义 2 超网络加权连接矩阵 

设用 趟 表示 网络 G 的边类型数，构造一个矩阵 Ac一 

} 

[口 ] × ，其中'2=l f，n 一[n ，⋯，口 ]，o≤ n§≤ 1，k一1， 

⋯

，硝，称矩阵A 是超网络G的加权邻接矩阵。使用加权连 

接矩阵，通过权重取值反映节点间的相互作用的强度差异。 

在作战体系中，节点之间相互关系往往有强弱，比如对于 

某一节点，直接上级节点的作用往往比同级节点的作用大。 

定义 3 随任务演化动态作战超网络 

作战中的关系网络实时变化，除了对那种基本固定、不变 

的静态关系进行描述，更需重视网络的演化和新特性的涌现， 

即对网络中动态关系进行描述。如图 1所示，顶层动态网络 

是由任务自组织形成的。作战任务不同时，网络的结构会产 

生动态变化，一群个体为完成某项特定任务而聚集在一起，节 

点之间根据军事任务重构指挥、控制、协同关系，形成 自组织 

群，群中包括关键节点和一般节点，关键节点是具有核心作用 

的节点，如指挥控制中心、通信中心。 

-  I 。 j |10■|■：专Q 泛 ·V 一‘。⋯ ⋯ ⋯ I，一一X 
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。  自组织群 @ 关键节点 0 一般节点 

随任务演化动态作战超网络表示为时间的函数： 

G(￡)一{ (1 )，L( ，，』 )，A ( )，AL(￡)} 

式中，Task={Task ， z，⋯，Task )为所有作战任务项的 

集合，一项任务由多个实体完成，Z( ，Task )表示作战实体与 

作战任务节点之间的关联关系， (Taski)一厂(Taski， )一 

{Vi1 ∈V，z( ， 娩f)>O)表示参与完成任务项的作战实体。 

若作战实体 Vi参与完成作战任务 』，则z( ， )>0，其 

数值反映实体在任务中起的作用的强弱。 

2 超网络多Agent模型 

超网络多Agent模型围绕网络的概念构建，在宏观层面， 

利用超网络技术表示关系网络，规定和反映实体之间的交互 

关系及变化情况；在微观层面，实体基于关系网络相互联系， 

并根据环境做出相应的决策。模型中主要概念包括微观层面 

实体模型、微观层面网络实体模型、宏观层面网络演化表征、 

网络演化对实体的影响4个方面[ 。 

(1)微观层面实体模型 

实体模型描述了其感知并选择性地接收环境信息(战场 

感应器)，根据规则分析做出相应的反应(行动效应器)，并且 

实体能根据反馈调整自己的行为和规则。这种实体往往比较 

简单，一般使用刺激一反应Agent构建。 

(2)微观层面网络实体模型 

网络实体模型是当实体内部是一个网络或将一个子网络 

看作一实体时，对实体模型的扩展。2002年 Milo提出网络 

模体(motif)[ ，其表示一种在真实网络中反复大量出现的网 

络连接模式。网络模体内，节点连接非常紧密，而模体间节点 

连接比较稀疏。 

在作战网络中，尽管网络规模宏大、交互关系复杂，但在 

局部常常会出现固定的模式。任务共同体具有抱团结构，基 

于任务形成的网络内各实体的信息交互图常常是固定结构、 

反复出现，其中每一个节点都沿着一定的路径行使自己的功 

能，其可以看作信息化作战的基本网络实体。实践中，任务共 

同体由军事人员根据经验所制定的指挥规则所确定。 

网络实体往往比较复杂，一般使用带有内部状态机的A— 

gent构建。 

(3)宏观层面网络演化表征 

网络演化是指网络自发的对网络节点和信息链路进行的 

结构重置。作战中，以任务为目标，节点进行自主的观察、判 

断、联结、变换、协调、选择和行动，以不断变化、演进的网络结 

构来适应外界环境的不确定性和复杂性。网络演化行为表征 

· 45 · 



指由微观层面实体交互产生、从宏观上能够加以观察的网络 

演化现象，表 1列出部分典型网络演化表征。 

表 1 网络演化表征 

分类 表征的释义 

网络生成、 

消亡演化 

网络扩散 

演化 

网络划分 

演化 

随着实体生成、死亡产生的一种拓扑演化。随着实体的生成、死 

亡，网络拓扑会发生巨大的变化和调整，其结构的选择需要权衡 

拓扑结构变迁的风险和收益，以维持其运作效率。这种演化行 

为与战争中的增援、歼灭行动相关。 

这是随着网络资源扩散形成一种拓扑演化。资源由一个节点传 

播到另外的节点，得到资源的节点成为新的传播源。这种演化 

行为可反映舆论战中谣言传播行动。 

这是模拟任务划分的一种拓扑演化。作战中将任务划分为若干 

子任务，每一子任务关联节点所形成的子网络客观上对完成整 

体任务的网络进行了一次划分。 

(4)网络演化对实体的影响 

作战中，实体遭受火力打击，网络中某条链路的状况由连 

通变为断开，这些都属于实体之间的直接作用，对实体的影响 

仅是单个的、孤立的。而网络演化对实体的影响通常是成群 

的、连续的。网络演化一般作为系统扰动，对实体影响不大。 

但其达到临界阈值时，网络扰动将通过局部的协同演化的传 

播影响到整个系统，产生量变到质变，影响到很多实体。 

3 网络状态机构建 

网络状态机是构建超网络多 Agent模型的引擎，网络状 

态机为网络实体所有。状态机控制状态转化，使网络和实体 

的当前状态在外部环境作用下 ，根据价值体系选择激发 内部 

动作而转变到另一个状态。 

与一般实体状态机仅考虑实体状态的变化相区别，网络 

状态机更加突出网络演化对实体的影响。如图 2所示，s(I， 

J， )表示某一时刻的状态，包括实体的状态 I和网络的状态 

-，，其中网络的状态 ．厂是动态超网络G(￡)演化过程中的一个 

“暂态”。在一个模拟时间步长内，敌我双方 Agent相互作用， 

引起其 自身状态及网络表征的改变，网络表征的变化又对实 

体行为产生影响。这个过程在新的态势下不断循环进行。 

的 

态 

图 2 网络状态机原理 

价值体系选择激发内部动作的具体过程是基于每个时间 

步长采集的实体和网络状态，进行网络量算、网络分析及网络 

推理 ，以获得统计描述量来判定网络的表征性质，推导网络下 

一 步的行为。 

①网络量算 ：通过计算及使用工具来测试或验证 网络的 

性能指标 ，所有的网络在每一个时间段或在固定时间长度 t 

内得到测量 。根据测量内容分为实体测量、拓扑测量和性能 

测量。实体测量，指对网络中实体的损伤、消耗等内容进行量 
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算；拓扑测量，指对超网络性质的统计描述量进行测量，可以 

使用联通度、聚集度、聚类系数、超网络类型同配指数、网络模 

体熵等统计描述量，它们均有对应的军事含义嘲；性能测量 ， 

指针对丢包率、时延、带宽、传输距离、信息完整率、信息有效 

质量、信息容量等内容进行测量。 

②网络分析：主要通过分析大量数据空间来获得一些实 

用的规则，了解网络的动态特性，以进行网络推理。分析手段 

有时间序列分析、相关性分析等。通过时间序列分析，分析者 

可以在仿真过程中捕捉到随时间变化的动力学特点。通过相 

关性分析 ，可以理解哪种交互在战场上起何种作用。 

③网络推理：是提供表征状态影响实体和所处网络的规 

则、表征状态相互转化的规则，以及网络演化，演变，网络中结 

点加入、离开，网络中边生成、消亡的规则进行根据条件到结 

果的因果推理。 

基于网络量算、网络分析和网络推理，整个网络状态机就 

可以顺利运作。 

4 网络结构变化适应性概念验证实验 

所谓网络结构变化适应性概念验证实验，指当环境和对 

手发生大的变化时，网络结构产生的效果就会与作战任务不 

相适应，通过网络的设计、实验、验证以及网络结构的调整，使 

其能够满足作战的需要。 

基于超网络多Agent模型构建仿真平台，以网络结构变 

化概念验证实验为例说明模型的应用。 

(1)根据实际网络的真实数据构建超网络矩阵。 

实际网络是在“演化”中暂时不变的一个“稳态”。通过 

“拍照”方式抓取实际作战网络，并进行统计分析，获取规律， 

使用加权邻接矩阵表达。 

(2)使用基于模型的战斗仿真平台进行红蓝对抗交战，给 

出作战效果的度量指标。 

传统作战，通常给出作战损伤、人员消耗等毁伤指标，但 

对于体系作战，还需要引入一些对应有军事含义的网络评估 

指标。例如：本实验使用网络化效能系数比较网络的效能潜 

力，衡量的是一次作战中平均每个节点参与任务的数量。 

(3)获取交战中的“暂态”数据，进行数据测量和网络分 

析。 

实际的交战关系网络是一个实时动态变化的网络，根据 

任务兵力组合后形成的动态网络对网络在对抗中某些时间点 

获取网络和实体的“暂态”数据，进行数据测量和网络分析。 

表 2是我们对某作战背景下 4种网络及所获得的网络化 

效能参数的测量值和分析结果[7]。 

表 2 4种网络“战初”和“战终”的网络化效能比较 

通过网络分析可知，部分信息与火力下配置的网络结构， 

在此任务中最为合适。 

(4)形成一种具有代表性质的“稳态”，依据新组织结构构 

建超网络，重复(2)一(4)。 

通过实验证实，最优的网络拓扑结构往往是网络 自适应 



调整的目标，据此进行大量概念验证实验和实兵检验，以促进 

我军组织结构调整。寻求到下一种“稳态”的最小耗费的调整 

路线，并给出调整路线图。 

结束语 本文将多Agent建模方法和超网络建模方法结 

合，为信息化条件下模拟仿真提供了新的思路和途径，对信息 

化我军进行体系作战条件下的指挥控制实验研究具有重要的 

理论意义和应用价值。 
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式中，r为可达状态的个数，毗是第 i个可达状态的稳态概 

率，计算出稳态概率矩阵为： 

1I=(O．991672，4．89436e--009，0．00242559，0．00590281， 

2．74693e--008，1．72739e--008) 

即 P(懈 )一0．991672，P(M )一4．89436e--009，P( )一 

0．00242559，P( )一0．00590281，P(M4)一2．74693e--008， 

P(M )： 1．72739e一008。 

也即我们要考察的系统处于正常状态、传输出错状态及 

挂起状态的概率如表 1、表 2所列。 

表 1 性能分析结果 1 表 2 性能分析结果 2 

实态 

Mo 

M2 

lvh 

稳态概率 

O．99167 

2．4256*1O一3 

5．9028*1O 3 

实态 

M0 

M2 

M3 

经对比，该结果远远达不到理论要求的 99．5 。通过观 

察不难发现系统处于挂起 (C)状态的概率比较大。也就是 

说，由于无线信号覆盖不足，造成移动台无法登录网络，从而 

不能接收寻呼消息。为了避免挂起对通信的影响，主要依靠 

工程增加基站或直放站解决。增加了基站数 目后，通信重新 

建立所需最多时延减少到 200ms。经稳态分析，得到系统处 

于挂起状态的概率大大减小，而状态A的概率为 99．6589 ， 

达到了实际要求。因此增加基站数 目的方法是可行的，今后 

我们会进行更多的优化实验研究。 

结束语 本文对基于 UML实时状态机的定量分析给出 

了初步的转化方法，建立了实时状态机中基本组成元素所对 

应的标号随机 Petri网模型。状态机中各类活动在时间上的 

限制也被考虑在建模的元素中，这种间接的分析方法将实时 

UML状态机图的直观易懂和随机 Petri网成熟的性能分析 

能力有机地结合在一起，对进一步的定量分析具有重要的意 

义。今后作者会继续探究如何用本文算法实现实际系统的性 

能分析。 
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