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摘 要 在以往电子投票方案中，验票工作都是由一名验票员承担，该验票员若不诚 实，可能不记录合法选票，却统计 

不合法选票。为了解决该问题，提出了一种基于门限的电子投票方案。在该方案中，验票工作需要 t名验票员协作， 

从而使验票结果更可接受。而且 ，投票者公布的选票结果是选票真实内容的哈希值或者密文，没人能知道选票的真实 

内容，从而可以防止强迫投票者投票以及买卖投票等。 

关键词 电子选票，门限，双线性映射 

中图法分类号 TPJ09。7 文献标识码 A 

Threshold-based Electronic Voting Scheme 

ZOU Xiu-bin ' CUI Yong-quan1 FU Cai 

(Laboratory of Information Security，College of Computer，Huazhong University of Science and Technology，Wuhan 430074，China) 

(College of Computer and Mathematics，Jianghan University，Wuhan 430056，China) 

Abstract A ballot checker is responsible for checking of ballot in the past electronic voting schemes．The ballot checker 

can not tally the legitimate ballot but count illegal ones if he is not honest．For solving the problem，the author presented 

an electronic voting scheme based on threshold．In this scheme，checking of ballot requires some ballot checkers’s co0- 

peration in the author’s scheme．This makes the result of ballot checking acceptable．Voters publish Hash or ciphertext 

of the ballots content and nobody can know the authentic content of these ballots．It prevents someone from forcing rot— 

ers to vote and voting trading，etc． 
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1 引言 

1981年，Chauml1]最早提出了电子投票概念。而随着网 

络技术以及密码技术的发展 ，电子投票在现代生活中应用非 

常广泛，比如，各级单位、公司在民主选举或是集体决策时，电 

子投票方式更能提高员工的积极参与性，从而消除他们对选 

举活动的冷漠。另外，电子投票方式同传统投票方式相比，有 

很多优势，其中最主要的优势是减少人力、物力和财力等资 

源，同时，效率非常高。而且利用密码技术，电子投票的安全 

性得到了很大的提高。 

1993年，Fujiokal2 提出了一种针对大型选举的实用秘密 

电子投票方案。在该电子投票方案 中，参与方包括投票者 

(voter)、管理者(adminstrator)以及记票员(counter)。如果管 

理者和计票员合谋，该方案能够实现投票公平，而且，投票者 

和管理者的欺诈是可以禁止 的。然而，该方案是在随机预言 

机模型下实现的。 

投票者对 自己的投票是否被统计，应该获得间接和直接 

的保证。2001年 ，Nef{3_提出了一种可验证 的密钥混合技 

术，同时还把这种技术应用于通用的可验证电子投票。2006 

年，Adida[ ]提出了一种选票协议。投票者投票后，这种选票 

协议可以部分判断其选票是否被统计。例如 2007年， 

Chaum[ ]等人详细地给出了一种选票方案，该方案亦允许投 

票者验证 自己的投票是否被统计。 

2008年，魏怀鉴_7]提出一个无可信 中心 的电子投票方 

案，在该方案中，在管理机构和计票机构都不可信的情况下仍 

能够保证投票的安全性。该方案能够始终保证投票者的匿名 

性，即使选票公开，任何人都不能确定投票者的身份；解决了 

选票碰撞的问题，即不同的投票人必定产生不同的选票。然 

而，在魏怀鉴所提方案中，由于记票机构知道投票者的投票情 

况，如果记票机构泄露投票者投票情况，则没有办法解决强迫 

投票者投票以及买卖投票等问题。2009年，郑丽_8]设计一个 

高效的电子投票方案。该方案满足可验证性和无收据性，同 

时还能保证选票内容的秘密性和投票者的合法性等。而郑丽 

利用的是同态 E1Gamal加密、门限E1Gamal加密和零知识证 

明等技术 。 

总之 ，电子投票问题，已引起了学术界广泛关注。 
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然而从验票工作来看，方案 胡都只有一名验票员，该验 

票员若不诚实，会引起验票结果错误。 

1979年，Shamir_9 提出了(￡， )门限方案，即密钥分发者 

将主密钥分成若干个子密钥，然后把这些子密钥分配给 个 

成员，而只有至少 t个成员才可以恢复密钥分发者的主密钥， 

这种方案主要用于密钥管理。 

为了提高验证选票的安全性，本文作者结合 Shamir的 

( ， )门限思想以及Delerablee在文献[1O3中的一些思想，利 

用双线性映射，提出了一种基于门限的电子投票方案 

(Thresho1d-Based E1ectronic Voting Scheme，以下 简 称 为 

TBEVS方案)。在 TBEVS方案中，参与方包括管理机构 A 

(Administrator)、 位验票员(Ballot Checker)，以及若干名投 

票员(Voter)，该方案满足电子选票的要求。投票员投选票 

时，其身份是保密的；而在验证选票时，需要 t名验票才能实 

现验票工作。以往方案大多数都是一名验票员承担验票工 

作，若其不诚实，他可能不记录合法选票，而统计不合法选票。 

在 TBEVS方案中，由于在统计选票结果中，公布的是选票内 

容的哈希值，没人能知道选票的真实内容，从而可以防止强迫 

投票者投票以及买卖投票等。 

2 相关知识 

2．1 电子投票方案的安全要求 

对于一般的电子投票方案，它应该具备以下一些性质： 

(1)只有在有效投票者列表(其中的投票者具有合法投票 

资格)中的投票者，才能创建选票、参加投票。 

(2)每一位合法投票者只能投一张选票。 

(3)对一张选票而言，其所有者和内容都是机密的，如果 

没有投票者本人的默许 ，局外人是无法知道这张选票的内容 

和所有者的。 

(4)投票者在投票之前，可以创建一张有效的选票并修改 

它。 

(5)所有合法的选票都能够被正确统计记录。 

(6)不诚实者不能够破坏电子投票方案。 

(7)狭义的可验证性保证合法的选票被计人；广义的可验 

证性可以使任何感兴趣的第三方参与检验，同时不泄露投票 

者的隐私。 

2．2 双线性映射 

BonehE” 引人双线性映射。从此以后 ，双线性映射大量 

应用于加密、签名等方面。 

定义 1 G 、G z、G 都是阶为 P的循环群，称一个有效 

可计算的映射 ：G ×G z—G 为双线性映射。该双线性映 

射满足下面一些性质： 

(1)双线性：“∈G 1， ∈Z 2，n，b∈Z，e( ， )一P( ， 

)曲。 

(2)非退化性 ：存在生成元 uEG ，生成元 口∈G z，满足 e 

(“， )是GT的生成元。 

(3)可计算性：对于U，口∈G，e( ， )能够在有效时间内 

可计算。 

2．3 q-SDH 假设 (the Strong Diffie-Hellman假设，简称为 

SDH假设) 

BonehE 给出了q-SDH 假设定义。令G1、G 2、G T都是 

阶为P的循环群，q是参数，则q-SDH问题定义如下： 
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给定元组(g ，耵， ，⋯， ，gz， )∈G{×G；，输出 

对(c，gl ‘ 。)∈Z p×G1。 

如果下面式子成立，算法 A在双线性对群(G ，G z)中解 

决 q~SDH 问题具有优势 e。 

SDHAd％，A— Pr EA(gl， ，⋯， ，g2，班 )一 (c， 

’)]≥e 

定义 2 如果无 t时间算法在(G ，G。)中解决 q-SDH 

问题具有优势 ￡，就说 q-SDH 假设成立。 

3 TBEVS电子投票方案 

TBEVS电子选票方案参与方包括 ：管理机构 A(adminis— 

trative organization)、 名验票员 (ballot checker)、 名投票者 

(Voter)。另外，本方案还需一公告板 BB(bulletin board)。投 

票者将自己选票结果公布于公告板 BB上，验票员对投票者 

所投选票进行验证，并将验票结果以及验票结果统计公布在 

公告板 BB上。 

设管理机构 A的身份是 IDo，全体验票员为 ，，f2，⋯， 

，其身份信息分别为 ID ，IDz，⋯，ID．，令集合 T一{ ， 

丁2，⋯， }。令全体投票者为 ， ，⋯，Ve(其中 是投票者 

的数 目)，其身份分别为 I ， ，⋯，j 。该方案中用到的主要 

包括系统初始化 setup、密钥生成和分发(joinl和join2)、加密 

算法encrypt、解密算法decrypt等。 

3．1 系统初始化 

setup(),)。该算法实现系统初始化功能。首先，给定安 

全参数 ，P是大素数，且 P满足lPl— 。设G 、G z、G 都是 

阶为 P的循环群。令 P：G ×G。一G，r为双线性映射。其次， 

选择随机生成元 gEGl，hEG 2；随机选择 y， ∈Z p，主密钥 

MK=(g，h，y， )，系统公开选票加密密钥EK=(̂，W，lD)，其 

中 训一 ，p—e(g， ) 

3．2 密钥生成和分发 

Joinl(MK，IDi)。该算法作用是管理机构 A为验票员 

产生解密选票的子密钥 DK 。管理机构 A将验票工作交 

给 t名验票员，设 S是管理机构 A的临时私钥 ，管理机构 A需 

要向验票员 分发子密钥 s ，由于考虑到管理机构 A授权 

给不同组进行验票工作，那么管理机构 A至少要选择 个 

t一1多项式。当 n很大且 t大小适中时 ， 是个很大的数。 

所以，为了减少开销，新方案中的管理机构 A选择 一个关于 

z，Y的多项式，这样管理机构 A工作起来很轻松。设一个关 

于 z，Y的多项式如下所示： 

F(x， )一(口o4- )+(m4-y)x4-⋯+(“，1+ ) _ 

式中，no，n1，⋯，nf—l∈Z p。 

随机选择 S∈Z ，令 ，( )一F(x， )。当 i=1，⋯， 时， 
，(11) ) 1 1 

计算 =_厂(ID1)，Ai= ，B = 万̂ 而 ，D：g = ，需 

要注意的是 50一s—n。+ 。令生成元 gEG ，̂∈G z，计算 

一  ( ， )；当 一1，⋯，”时，计算 一g( ，̂)；然后管理 

机构 A广播 ， ，⋯，l。'l，D。将 t发送给验票员T 。验票员 

可以验证下面的等式 

m )一 (1) 

是否成立。若成立，则验票员 可以接受管理机构 A发送 

给他的 Sl。否则，验票员 广播元组(IDo，IDi，invalid)，指 

明身份为 IDo的管理机构 A发给验票员 的S 是无效的。 



身份为 IDi的验票员 ，， 要求管理机构 A重新发一个 。由 

于 

P(g ，̂)一P(g，̂)l(tD ’ 

一  (g， )‘d。+E)十( 1+移D 十(d2+。∞ +⋯+‘ 一1+鼬册 

=P(g，̂)‘n。十 (g， )‘ l+9m ⋯ (g，h)(at 1。。9皿tz一 

= (g(n。+9，矗)已(g(n1+ ， )皿f⋯e(g％-t+ ，̂) D；一 

=

t - 1 n

3

~
1 

因此，只要管理机构 A发给验票员 的 是正确的，等式 

(1)肯定成立。之后，当验票员 成功接收 S 后，判断下面 

等式 

D 一A (2) 

是否成立。如果成立 ，则验票员 接收A：，并把(IDi，A ， 

B )作为自己验票时的子密钥DKI，否则要求重发A。 

Join2(MK，Ii)。该算法为投票者 产生密钥(该密钥 

用于产生选票的关键字)。当管理机构 A认为身份为 的投 

票者 是合格的投票者时，他随机选择 五∈Z ，且要求 ， 

J2z，⋯， 都互不相等。将 五秘密发送给 。令 仉 一驴 ，管 

理机构 A广播 伽⋯ 投票者 验证下面等式 

仉 =驴  (3) 

是否成立，如果成立，则投票者 接收管理机构 A发送给自 

己的 嚣。如果不成立，则要求管理机构 A秘密发送 矗。这 

样 ，管理机构 A随机选择 z ，zz，⋯，却∈Z p， ， ， ，z一 

旷z，⋯，仉 一g 。分别将 ，z2，⋯， 秘密发送给投票者 

， ， ⋯ ， ，并广播 _1， ⋯， 令 B是集合 {】71．1， 

仉z，⋯，玑 }。类似地，管理机构 A随机选择 ， 。，⋯， 

EZp，计算 ， 一 ，⋯，rp， 并广播 z．1，】72．z，⋯， ， 。 

随后 ，将 2 “， 分别秘密发送给验票员T ， ，⋯，L。 

3．3 加密算法 

encrypt(EK，碥 )。设选票内容 碥 ∈G T，投票者 (其 

中i一1，⋯， )。随机选择 k ，计算 Fi，1一 ，F锄一hk ，K 一 

计算m 的密文 C =m4K 。 

3．4 解密算法 

decrypt( ．1， G)。T1，T2，⋯， 是能够参与验票 

工作的成员集合。从中选取 t个成员负责验票工作。不失一 

般性，设负责验票工作的验票成员集合为 rr1，丁2，⋯， 。其 

相应的身份信息为 ID ，ID ，⋯，JD 。针对公告板 BB上投 

票者 提供的元组( ．1， I2，Fi．1’ ，z，G)，解密 G。 

一  

一 ID 

|I。 k一镍≠jIDt—ID 

P(E．1，ⅡB )·e(Ff∽ IT(Aj) ) 
J一1 J— l 

nt 1 三 ，，(11)i) 

=P(t ， 1而=[7i百ij)·e(h ， 1节F ) 

=8( z ， ‘r+J ”)·e(h i，gr f(o ) 

kiy ki，(0) 
--

- e(g，̂) ·e(g， ) 一g(g， ) 

于是得到 K —g(g， ) i。从而得到明文 mi—G／Ki。 

4 TBEVS电子投票方案工作过程 

TBEVS电子投票方案工作流程(见图 1)如下： 

(1)系统初始化 管理机构 A运行 setup(2)算法，得到 

主密钥 MK=(g，h， ，设 H(-z)是哈希 函数，系统公开 g，h， 

选票加密密钥EK一( ， ，．D)以及 H(z)函数，其中训一 ， 

p=e(g， )。 

(2)验票员密钥生成 管理机构 A将验票工作授权给验 

票员 ，r1，rf2，⋯，L ，但只有至少 t名验票员才能进行验票，否 

则无法知道投票者的投票内容。管理机构 A运行 Join1 

(MK，IDi)算法，给验票员 (其中 =1，⋯， )发送子密钥 
，(Ⅲ ) 

，A ，其中si=，(JD )，A =g什，( 。 

(3)投票者密钥生成 管理机构 A运行算法Join2(MK， 

Ii)算法，将sci(其中 一1，⋯， )发送给投票者 。投票者 

在投票过程中要用到21； 。 

(4)投票者投票 投票者 (其中 1，⋯， )运行算法 ∞一 

crypt(EK，啦)，随机选择岛，计算E， = ，只，2一聃，K一 ，计 

算ml的密文C =m4K：。投票者 随机选择 ∈Z p，计算 

． 

=  ， ，2一 。投票者 生成投票元组( ll， ’2，只ll， 

G)，并将该元组放到公告板 BB上，他自己保留 。由 

于选票 已加密，因此无人知道该元组是投票者 产生的； 

由于无人(包括管理机构 A)知道 。因此没人能知道公布于 

公告板 BB的选票是谁投票的。 

(5)验票员验票 管理机构 A从验票员 ，丁2，⋯， 中 

选出 t名验票员来参加选票工作，并对外公布其身份。对于 

公告板上的投票元组 ( ll' ，z，Rl1， G)，首先，t名验票 

员检查是否存在 ∈B，且卢满足下面等式 

g(口， ．2)一e(h， ．1) (4) 

如果式(4)满足，说明投票元组( ．1， ，z，FiI1，F／_2，Cf)是 

合法投票者的投票。若元组( 一 -z， ．1，E，z，G)是合法选 

票，t名验票员协作运行decrypt( ．1' G)算法，得到K ， 

明文 勰 一G／K 。计算 =H(珊 ， ， I2，伽．1'⋯， ， )。从 

而得到验票结果元组( ．1，⋯， )，且 ， 一( ， ， 

)(其中 =1，⋯，￡)。验票员们在公告板 BB上公布验票结 

果元组(雠．1，⋯， ．，， )，并把它归类到相应的投票情况分类 

表中。 

1．系统初始化 

其中： = ( ， ， 2，co, --，COi，) ¨：(山，，g ) 

图 1 TBEVS电子投票方案工作流程 

需要注意的是 ：如果还存在选票( ， ， ) 

和 |8∈B且满足式(4)，说明选票 ( ．1' ．1， ， ，Ci)和 

( ，z， ， )是同一人所投的选票。应忽略掉选票 

( ，l， ，2，F ，1， ，2，Ci)。 

(6)统计投票结果 当公告板 BB上的投票情况表没有 

错误时，t名验票员统计投票结果，并将投票结果公布于公告 
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板 BB上。 

5 TBEVS方案安全分析 

定理 1 合格投票者 ( 1，⋯， )能够提供唯一合法 

选票。 

定理 2 只有在有效投票者列表(其中的投票者具有合 

法投票资格)中的投票者，才能创建选票、参加投票。 

证明：由于管理机构 A产生了集合 B一{仉 ，仉 ，⋯， 

孔 }。投票者 在公告板 BB上的选票表中公布了元组 

( ．1， ， ， G)。t名验票员检查是否存在口∈B，且有 

等式 (卢， ，z)一 (̂， ， )成立 ，如果不存在 ，说明( ， ， ， 

一 ，2，G)是非法投票者产生的；如果存在 p，说明( -l， 

．2' ， ， —G)是由投票者 产生的。 

如果有人怀疑元组( ．1' ，z， ， ，F!一 G)是否由投票者 

本人产生的，投票者 能公示 ，说明元组( 

— G)是他的投票元组。如果 ￡名验票员发现 以前检验过 

投票元组( ， ， ．2' ．1． G)，t名验票员可以不重复统计 

投票者 的选票。 

定理 3 在 TBEVS方案 中，如果没有投票者本人 的默 

许，局外人无法知道投票者的选票的内容。 

证明：对于合格投票者 ( 一1，⋯， )而言，投票者 在 

公告板 BB上的选票表中公布了投票元组( _l’ ，z， 

G)。其选票内容已加密成 G，局外人无法知道投票者 的 

选票内容；而且在验票过程中，t名验票员仅仅知道投票元组 

( -1’ 一 — G)相应的选票内容，只知道该元组是由 

合法投票者产生的，但不知道由谁产生的元组。 

定理 4 投票者 ( 一1，⋯， )认为 自己的选票没有正 

确地归类到公告板 BB上的选票归类表中，可以要求重新验 

证自己的选票。 

投票者 秘密保存了 ，ri，而 ， 一， ， 信息已公开， 

所以他可以计算 一H( ， ， ， ， 一， ， )。若在相 

应的投票情况分类表中没有发现 ( ⋯， )，投票者 

觉得 自己的选票没有被验票员合理统计，他可以向管理机 

构 A提出从新检验自己的投票的要求。管理机构A做出检 

验后 ，决定投票者 和验票员 T ， ，⋯， 中，谁在欺诈 ， 

并追究其责任。 

首先，投票者 公布 自己的 ，而管理机构 A公布 五， 

若 一 说明投票者 是合格投票者。判断下面等式是 

否成立 

， 

一  t (5) 

如果不成立，说明( l1' '2’ ， ， 'z'G)不是由投票者 

产生的元组。如果成立，说明该投票元组是投票者 的 

投票元组，管理机构 A运行解密算法 decrypt( ll'Fil2，G)， 

重新得到选票的内容m ，计算 —H(m ， ，肌 ，蛳一⋯， 

．，)，如果 ≠矾 ，说明验票员 丁1，T2，⋯， 验票错误，管 

理机构A追究其责任。否则，说明投票者 的说法是错误 

的 。 

定理 5 当验票员的人数小于t时，他们是无法进行验票 

工作的。 

6 同其它方案比较 

在电子投票系统中，选票加密、解密算法的运算复杂度以 
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及电子投票的特性要求是我们重点考虑的问题。表 1列出各 

方案的比较情况。 

表 1 各方案比较表 

之 名称文献[2]方案 文献[7]方案 文献[8]方案 BEvs方案 

O(1)次哈希 

选票解密 O(1)次签名 运算。和 O 

运算量 检查运算 (1)次模乘法 

运算 

验票员数量 1 

投票后是 县 

否可验证 

选票匿名性 是 

投票的唯一性 是 

防止强迫投票者 

投票以及 是 

买卖投票 

1 

是 

是 

是 

否 

O(I )模幂运 

算，O(1)次 

签名处理，I 

是候选人人 

数 

0(L)模幂 

运算和模乘 

法 运 算。I 

是候选 人人 

数。 

1 

是 

是 

是 

是 

O(1)次模幂 

运 算，0(1) 

次模 乘法运 

算 

0(t)次模乘 

法 运 算，O 

(1)坎双线性 

对 运 算，O 

(1)次模除法 

运算 

t 

是 

是 

是 

是 

文献[2]方案给出了一个大规模的电子选票系统，但该系 

统中，选票加密、解密都没有用到具体的算法。根据表 1，其 

加密解密时间复杂度要根据实践中所用选票加密算法、解密 

算法而确定。文献E7]方案选票加密解密时间复杂度主要与 

其所使用的哈希函数有关。文献[8]方案考虑到候选人的数 

目，选票加密解密时间复杂度是 0(L)。而 TBEVS方案是在 

标准模型下实现的。同文献[2，7，8]方案相比，TBEVS选票 

加密解密时间复杂度相对优化。从验票员数量来看，只有 

TBEVS方案有 t名，这样，TBEVS方案的验票工作更加可信 

可靠。另外文献[2，8]方案及 TBEVS方案均满足电子选票 

的一般特性：投票后可以验证，具有投票匿名性、投票 的唯一 

性，可防止强迫投票者投票或买卖投票 。在文献E7]方案中， 

虽然验票员不知道投票情况，但验票员知道投票者的身份，他 

还可以计算出投票元组的各个分量。所以，从表 1可以发现 

文献[7]方案除了不满足防止强迫投票者投票或买卖投票外， 

其它电子投票的一般特性都满足。 

结束语 本文提出了一种基于门限的电子投票方案，在 

该方案中，验票工作需要 t名验票员协作，从而使验票结果更 

可接受。同时，作者提出的电子选票方案满足一般电子选票 

方案的要求。 
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图 6 单舰反导仿真过程想定 

3．5 仿真应用中的推理 

(1)To：Missile(A)八Ship(B) 

(2)tl：Happens(Missile．State(track)A(In(A，B)，t1) 

(3) ：Tracking(A，B)Rule 1and Rule 5 

(4)t2：Happens(Chaff
_

cloud(C)(In(A，C)，t2) 

(5) ：Jamming(A，B)Rule 1and Rule 6 

(6)ta：Happens(̂ In(A，B)，t3) 

(7) ：Jammed(A，B)Rule 1and Rule 7 

(8)t4：Happens(--~Missile(A)，t4)Simulation ended． 

白方实体在 时刻观察到干扰成功，在t 时刻观察到仿 

真结束，与期望的结果相同。 

基于 EWOnto，可以从现实世界的环境、系统和任务中获 

得知识 ，形成知识库。然后，试验和训练的规划者定义行动的 

对象和约束，提出部分或全部的实体、属性和关系。分析人员 

利用 EW 过程内特定的推理规则以及知识库中获得的事实， 

确定提出的规划是否满足特定的互操作需求。本体论的长期 

目标是基于一致认识的知识库，实现对 EW装备及其模型的 

分析／综合功能。 

结束语 本文在分析电子战系统和电子战交战过程的基 

础上，概括了电子战仿真系统中的实体、状态、属性、关系等要 

素，提出了电子战系统的本体论，并采用形式化的方式将该本 

体论应用到单舰反导的实例中。虽然该本体论本身可能不是 

非常完备，但是我们将在下一步工作中基于对电子战的认识 

对其进行改进，并希望其能够在电子战系统的信息化、建模与 

仿真、试验和训练中发挥基础性作用。 
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