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动态 自适应 DDS实时中间件的研究与实现 
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摘 要 从动态服务发现和容错两个角度对现有 IX；PS DDS中间件进行 了改进。将 目前的发布／订阅模型的信息集 

中存储结构修改为分布式P2P分布式结构，并利用Chord协议实现主题信息的发布和匹配查询，从而实现 了自适应 

能力。在传统心跳检测模型的基础上，提 出了加速推拉模型，以提 高失效节点的检测效率。最后通过对实现的中间件 

进行测试，验证 了其在相对动态变化不很频繁的情况下，具有实时、容错、自适应的特点。 
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Abstract An adaptive DDS middleware was implemented by improving the DCPS DDS middleware on data service fin- 

ding and fault-tolerance，which achieves adaptability by modifying the centralized information store model with peer-tc~ 

peer model and applying chord protocol for data publication and subscription．Based on the traditional heart-beating 

model，a heart-beating accelerate push-pull model was proposed for enhancing the node failure detecting efficiency．Fi— 

nally，a middleware was implemented．The test result shows that the implemented middleware is characterized with real- 

time ability，fault-tolerance and adaptalility． 
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1 引言 

协同作战是未来战争发展的必然趋势，要实现协同作战， 

就必须有提供战场态势信息共享能力的系统。全球信息网格 

GIG(Global Information Grid)_1]就是美军网络中心站和夺取 

信息优势的基础设施，它充分利用计算机、通信网络和性能优 

越的处理器 ，实现 目标跟踪与识别、雷达信息捕获提示以及所 

有作战单位协同作战的功能。经过近 2O年的发展 ，协同作战 

系统已经比较成熟，但还存在带宽要求高、数据共享盲目、网 

络规模扩大困难以及开放性差等不足。为了构建我军协同作 

战能力网络，很有必要研究协同作战系统中数据通信基础设 

施，以解决目前存在的通信瓶颈问题。用于协同作战的“数字 

化战场中枢系统”的数据链网络是一个典型的分布式实时网 

络，需要存在一个实时通信中间件，实现各个分布节点之间的 

实时信息传输，同时还能够将异构的节点以松耦合的方式连 

接起来，从而确保网格节点的动态加人和离开不影响现有的 

系统架构配置。数据 分发服 务 (Data Distribution Service， 

DDS)c2]是 OMG继推出 CORBAE3]规范后 ，专门针对分布式 

实时系统中数据发布／订阅模型颁布的一个最新规范。其定 

义了以数据为中心 的发布／订阅(Data-Centric Publish-Sub— 

scribe)机制，提供了一个与平台无关的数据模型；此外，DDS 

规范还定义了大量的OoS策略，使得DDS可以很好地配置 

和利用系统资源，协调可预测性与执行效率之间的平衡，以支 

持复杂多变的数据流需求等。本文基于 DDS DCPS模型，对 

应用于协同网络作战环境的实时通信中间件自适应关键实现 

技术(包括服务动态发现和节点容错两个方面)进行了研究和 

实现。 

本文第2节介绍了DDS DCPS模型及相关研究；第 3节 

针对协同作战环境、现有DDS中间件实现存在的问题，提出 

了动态 自适应 DDS中间件应满足的需求；第 4节讨论了动态 

服务发现和容错的实现机制并给出实验结果；最后给出了结 

论和进一步的研究方向。 

2 DDS的发布／订阅模型及相关研究 

DDS规范的核心就是标准化了以数据为中心的分布式 

应用“订阅／发布”通信模型——DCPS模型和应用程序编程 
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接口，DCPS模型如图1所示。 

图 1 DDS的发布／订阅模型(DCPS) 

该模型包括信息库(InfoRepo)、发布者(Publisher)、订阅 

者(Subscriber)、数据写者(DataWriter)、数据读者(DataRead— 

er)5个参与者(其中前 3者是系统的主参与者，而数据写者 

是由发布者创建的，一个发布者可以创建多个数据写者。类 

似地，数据读者是由订阅者创建的，一个订阅者可以创建多个 

数据读者)和与之相对应的确认信息(acknowledgement)、发 

布主题信息(publication)、订阅主题信 息(subscription)以及 

数据实例(DataSample)。发布者向信息库发送它的发布主题 

信息，订阅者向信息库发送它所感兴趣的订阅主题信息，信息 

库匹配发布主题信息和订阅主题信息及QoS(~H数据持久度、 

更新周期等)，若匹配，则告之对它的主题感兴趣的订阅者，之 

后发布者将相应的数据实例发送给对应的订阅者 ，而订阅者 

通过它的数据读者读取数据实例。这里 QoS策略可以定义 

在不同的层次(如主题 、发布者、数据写者、数据读者、订阅 

者)。文献E4]提出了一种应用于移动 Ad hoc网络中的发布／ 

订阅协议，其着重考虑了发布／订阅协议与多播协议的结合 ， 

而多播在实际使用中往往会受到路由器的限制；文献[5]在 

DCPS模型基础上提出了分层的以指挥节点为核心的信息分 

发模型，其仍然属于集中式的数据存储模式。 

库中集中存放域、主题、发布者、订阅者的实现机制，需要将这 

些信息分布存放在动态网络中的各个节点中，形成 P2P网 

络l6]，利用 P2P路由机制来实现域的查找和主题的匹配。 

4．1．1 P2P构建及路由查找实现机制 

发布者、订阅者以节点的形式加入到 P2P网络中，节点 

以IP地址和关键字的哈希值为序分布在一维环上。任意一 

个节点P仅维护有限个( 个)其他节点中的主题索引信息， 

这些主题索引信息通过一个m位的二进制字符串(key)来标 

识。节点和 key构成节点的路由表(finger table)~“ ，查询 

关键值 key时，每个节点通过查询 Finger表，将搜索请求发 

送到离key最近的节点上，直至定位到 key所在的节点。称 

发起订阅的节点为查询源节点，称存有所需主题的信息的节 

点为查询目的节点。查询源节点首先对主题名称做哈希变换 

并询问其路由表中最接近此哈希值的节点(完成第 1跳)，再 

由此最近的节点继续其路由表中最接近目的的节点(完成第 

2跳)，如此反复，直到找到查询目的节点。具体算法描述如 

下 ： 

／*this表示当前节点，predecessor为当前节点的前驱节点。 

closestPrecedingFinger(key)是在Finger表中查找距离 key最近节 

点的函数。 

SendDataO是向下一跳(消息状态为REQUEST)或目的节点(消息 

状态为REFRESH)发送查询数据消息的函数。 

*| 

if(predecessor!一 null&＆ keyE(predecessor，this) 

{ 

对 key进行本地处理； 

return ； 

3 协同作战环境下 DDS存在的问题 ) 

从实现角度，目前遵循 DDS标准、采用DCPS模型的中 

间件 实 现 的有 RTI(Real—Time Innovation)公 司 的 RTI 

DDS[ 、PrismTech的 OpenSplice DDSc ]以及 OCI开源代码 

OpenDDSE ，其都利用了多播机制来提高多个“订阅者”情况 

下数据传输的效率和可靠性。但是这些中间件需要在系统运 

行之前对多播地址进行预先配置，这主要适用于相对静态的 

局域网环境，无法满足动态变化的广域协同作战环境。协同 

作战环境中节点不仅是移动的，而且不断有节点退出和新的 

节点加入，这就要求中间件具有动态自适应的能力。因此，需 

要存在一套动态服务发现框架来实现组播地址的动态配置， 

具体地讲，需要解决以下两个问题： 

(1)DDS中间件的一个主要优点是可扩展性比较好。新 

节点的加入只需要向信息库注册即可，不需要事先知道其他 

节点的情况或整个网络拓扑，但在协同作战环境下，组播网络 

是动态变化的，如果不了解现有组播网络情况，新节点将无法 

加入到现有组中。 

(2)信息传递具备确定性和容错性。例如发布者发布数 

据后，如何确保在一定的时间内，接受者必须接收到并给予响 

应；假设某个参与信息交换的节点遭受攻击或硬件失效后，新 

的备份节点能够自动加入数据链网络中并正常执行信息的交 

互 。 

4 基于DDS的动态服务发现及容错实现 

4．1 自适应服务发现实现机制 

为了满足动态自适应的要求，需要改进现有DDS在信息 

if(finger[O]!一 null＆＆keyE(this，finger[0]) 

{ 

sendData(message，finger[0]，REFRESH)；／／找到目的节点 

) 

else 

{／／取 finger表中最近节点 

closeFinger= dosestPrecedingFinger(key)； 

／／下一跳最近节点在 Finger表中 

sendData(message，doseFinger，REQUEST)； 

) 

注：这里路由节点中的资源指的是发布／订阅的主题索引 

信息，主题内容的传输直接在相应的两个节点之间进行。当 

发布者和订阅者加入或离开时，某些资源标识符会重新进行 

分配，从而达到网络的自适应。 

4．1．2 域及主题发现过程 

为了获取特定域的特定主题，订阅者首先查询本地系统， 

如果没有相应域的存在，需要启动组播会话，进入消息路由。 

直到找到目标主题，算法主要步骤如下： 

Step1 在时刻 岛，节点 i发起查询请求R <domain—

id， 

topic id)，经过一致性哈希函数转换为key值，检查该 key能 

否在本地机上得到满足，如果满足，则查询成功，返回结果 

<domain
_

id，topic
_

id，publisher
_ id)，否则转向 Step2。 

Step2 申请一个组播地址 IPm，随机产生一个 64位长 

的组会话标志 grp_id，根据目标主题键值 topic
— id和预设的 

搜索范围T儿 创建查询消息的四元组msg<grp
—

id，topic
—  

id，TIL，IP )，启动组播会话，根据 Chord路由协议将消息发 
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送到其后继节点。 

Step3 转发查询信息到中间节点 J，收到查询消息后首 

先判断本地系统有无目标主题，若存在，则结束消息路由，转 

到 Step4；否则，采用基于键值相似度的回溯算法查询本地路 

由信息表，确定下一转发节点。转发前，节点将根据组成员筛 

选算法判断是否将当前节点加人组播组 grp
—

id。路由终止 

的条件是找到 目标主题或超出搜索范围。 

Step4 通过 IP 发送主题。 

4．1．3 容错 实现机制 

容错是一种可信度保障机制。容错技术的基本思想是在 

系统体系结构上精心设计，利用外加资源的冗余技术来降低 

屏蔽故障的影响，从而自动地恢复系统正常运行或达到安全 

停机的目的，达到高可靠性的目标。容错技术的基础是冗余， 

因此，在该DDS中间件中，每个节点都有备份节点。备份节 

点通过心跳机制来检测主节点的“活性”。在传统的心跳检测 

机制中，最常用的是推模型(Push)和拉模型(Pul1)以及它们 

的各种变体。在推模型中，信息流和控制流的方向是一致的， 

被监控对象 自发地、周期性地向监控者发送心跳包，以告之它 

还活着。这种模型传输效率高、实现简单，但容易引起误判。 

而在拉模型中，监控者周期性地询问被监控对象的健康状态， 

每次询问的同时设定一个超时时间为 丁的定时器，如果在 丁 

时间内能接收到被监控对象的回复信息，则认为该对象还“活 

着”，反之则判断该对象已无效。因此与推模型相比较，拉模 

型的传输效率较低；并且在请求服务比较密集的场合中应用 

时，心跳周期往往设置比较短，该模型就有可能导致服务器端 

信息处理的负荷过重。 

本文在传统心跳检测模型的基础上 ，提出了一种新 的检 

测模型——加速推拉模型。如图 2所示，在检测过程中同时 

使用了推模型和拉模型。加速推拉模型的工作过程分为两个 

阶段。在第一阶段 ，被监控对象和监控者之间使用推模型，即 

被监控对象周期性地向监控者发送心跳包。正常情况下，监 

控者都能在当前心跳周期 丁内收到被监控对象的心跳包。 

当出现监控者接收心跳包超时时，监控自动转到第二阶段，在 

该阶段，使用拉模型。由监控者向被监控对象发起询问，被监 

控对象收到询问后作回复。这里的拉模型和传统的拉模型有 

所差别，在传统的拉模型中，监控者等待接收被监控对象心跳 

包的超时时间为 T，并且是固定不变的。当在 T内未能收到 

该对象的心跳包则认为该对象已经失效 ，这就很容易引起误 

判。而在这个阶段的拉模型中，超时时间不再是固定的 丁，而 

是 丁／2，T／4⋯，这就提高了检测的速率；并且不再是像传统 

的拉模型那样，一次超时则认为被监控对象已无效，而是当出 

现一次超时，则超时时间减半，监控者再次向被监控对象发起 

询问，又一次超时则超时时间减半，再次询问⋯⋯如此反复直 

到超时时间小于某个临界值 t时，才判定被监控对象已经无 

效，监控者不再给被监控对象发起询问。通过这种方式可以 

排除数据丢包、网络传输延迟等不确定因素，这就大大降低了 

误判的概率，同时提高了失效节点的检测实时性。由于反复 

询问给系统增加额外的负担，因此 t值应该结合网络状况和 

系统负载平衡来确定，在实际系统实现中，需要反复测定来确 

定一个经验值。 
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监控者 

被监控对象 

Timeout T／4 

⋯ 一 _f⋯一一+_ 4im_e~utS~一+ 一 

图 2 加速推拉模型中的信息传递 

进～步分析该模型，监控者判定被监控对象异常的最大 

检测延迟为蚤寺，其中参> 且寿> ，由于 寺一 
T  

2T，因此∑ 1<2T。 
i一 0 

由此可知，监控者收不到被监控对象的心跳包时，在 2T 

时间间隔内就能判断被监控对象无效 ，并做相应的处理。 

本实时中间件正是通过该模型的心跳机制来检测节点的 

状态 ，而心跳检测周期可以根据实际运行的网络状况进行方 

便的配置。在系统中，可以通过 OWNERSHIP和 OwNER— 

SHIP
_ STRENGTH这两个 QoS策略来控制，Subscriber将只 

接收 STRENGTH 最高 的 Publisher的数据。当某个 Pub— 

lisher出现故障之后，其备份节点将成为 STRENGTH 最高 

的Publisher，接着，相应的 Subscriber将从该发布者那里接收 

数据。备份节点将和主节点一样一直运行并发布数据，但数 

据读者将丢弃备份节点的数据直到主节点发生故障。当然 ， 

也可以方便地配置，使备份节点只有在主节点发生故障时才 

发布数据，否则不发布任何数据。 

5 实现验证 

依据前面提出的方法，我们针对动态网络环境实现了一 

个中间件，并着重对其动态适应性、容错性和实时性能进行 l『 

测试 ，评估其在协同作战环境中的适应能力，验证其在协同作 

战环境 中对 实时性 的满足；并将其 与采用 DCPS模 型 的 

OpenDDS中间件进行了比较。下面首先对测试方法进行 阐 

述，然后对试验结果进行分析。 

衡量一个软件实时f生最重要的指标是时延(Delay或 La— 

teney)。所谓时延就是指数据(一个报文或分组，甚至 比特) 

从网络(或链路)的一端发送到另一端所需的时间。为了避免 

时钟同步等问题 ，本文采用返回确认信息并统计平均的方法： 

Tavg
_

delay~∑ ／ 一∑( + ) 一∑ ／ (1) 

式中，Tavg_delay为时延的平均值， 为发送端第 i次给接 

收端发送数据所耗的时间， 为返回确认信息所耗的时间， 

为连续发送的次数。测试时采用一对一的方式，即一个发布 

者和一个订阅者，发布方数据写者写一个序列的负载数据，范 

围从 2k字节到 2048k字节，成倍增加；订阅方数据读者接收 

到数据后发送一条4字节的应答信息，采用请求／应答协议保 

证往返时间戳记录在发布节点上，消除时间偏移问题。发布 

者通过测试数据传输到接收到应答信息的时延，可以评估在 

不同的负载数据条件下，一个节点到另一个节点数据传输的 

速度。为保证测试结果的准确性，本文采用两个发布者连续 

向订阅者发送 10000次数据并取平均值的方法；由于应答信 

息是固定的 4字节，因此可以事先求出返回确认信息所耗的 
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平均时间 Tavg_ack。求解方法是让发布者同样发送 4字节 

的数据，因而可以采用往返时间的一半作为 Tavg—ack。从 

而 ： 

= ∑( + )／n-丁 (2) 
—

l 

为了模拟动态适应性和容错性，为每个节点(包括发布者 

和订阅者)都配备一个失效备份节点。不失一般性，为了降低 

测试复杂度，试验中将备份节点采用静态配置的方式，为了模 

拟节点动态变化情形，采用周期性更新节点路由表的方式，心 

跳检测的临界值设为 0．5ms，利用失效节点率(即失效的节点 

数 占总节点数的比率)来评估网络的动态变化情况。 

实验环境搭建了28个节点，每 14个节点在一个网段 内 

(备份节点在相同的网段内)，每个节点都是普通的 PC，网络 

采用 lO00Mbps交换机和 10M 集线器两种连接方式。根据 

上述测试方法对中间件反复测试，取其平均值，结果如图3所 

示，其中数据大小的单位为 1024字节(kB)，时延的单位为微 

秒(“s)。 

／ 
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图 3 测试结果 

由图 3可知，时延总体随着数据量的增加而增加，而在数 

据大小相等的情况下，openDDS具有最小的时延，这也验证 

了在网络拓扑固定的情况下，P2P路由相比集中式路由，花费 

的时间更多；在存在节点失效率小于 1O 的情况下，时延能 

够控制在 10ms内，可以满足协同作战环境的实时性要求(毫 

秒级)；而在失效率为 30 时，可以看到时延 明显增大 ，并且 

随着传输数据的增多出现跳跃现象 ，说明路由表的更新严重 

影响了时延的稳定性。从上面的试验结果可以看出，实现的 

自适应中间件在动态变化不是很频繁的情况下能够满足实时 

要求 。 

结束语 本文通过引入 P2P架构和 Chord协议 ，对现有 

DDS中间件从动态服务发现和容错两个角度进行了改进；并 

在传统心跳检测模型的基础上，提出了加速推拉模型，以提高 

系统的实时容错性。实验结果验证了其具有实时、容错、自适 

应的特点。在一个主题多个订阅的情况下，利用组播技术可 

以大大提高传输效率，因此下一步的研究方向就是结合组播 

协议和 Chord协议来优化现有的路由查找协议。 
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