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物联 网感知层移动 自组织网可靠性评估方法 
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(解放军理工大学指挥自动化学院 南京 210007) (中国人民解放军 65655部队 赤峰 024000)。 

(中国人民解放军 61345部队 西安 710004)3 

摘 要 移动自组织网可靠性是影响物联网应用的数据采集和设备控制的关键因素之一。为解决移动自组织网络可 

靠性的不确定性分析和量化评估的问题，综合考虑节点移动性引起的动态连接以及网络组件故障的因素，提出了一种 

基于节点移动的Ad_hoc网的可靠性计算方法。在两个节点移动时都保持速度和方向不变的条件下，首先预测其中 
一 个节点有效链路保持的持续时间，然后考虑此节点某段时间内在速度和方向上的变化来评估此链路的有效性，进而 

间接地计算自组织网的可靠性。实验结果表明，移动自组织网的可靠 tg；~4Y-依赖节点、链路可靠性，还依赖于网络拓 

扑的冗余度和节点在网络中的分布。 
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Methods for Evaluating Reliability of M obile Ad hoc Networks in the Perception Layer of IOT 
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Abstract The reliability of mobile Ad hoe network iS the key factors that affect data acquisition and device control in 

the application of IoT．In order to solve the problem of uncertainty of the reliability analysis and quantitative assess— 

ment，through overall considering these~ctors of dynamic connection and network components failures，which are 

brought out by nodes mobility，a method for computing the reliability of Ad hoe network based on nodes mobility was 

presented．Whan the speed and direction of two mobile nodes are stable。the continuous time in which valid link of one 

node is kept is forecasted．Then during some time，the speed and direction of the mobile node alter，and the validity of 

the link  is evaluated．Therefore，the reliability of Ad ho c network is indirectly computed．The experiment results sho w 

that the reliability of Ad hoe network depends on not only the reliability of nodes and links but also the redundancy of 

topology and the distribution of nodes． 

Keywords IOT，Ad ho c networks，Nodes mobility，Reliability 

移动自组织网(mobile Ad hoc neworks)是随无线通信技 

术的快速发展而出现的一种新型移动网络。其移动性体现在 

两方面：一是无需任何提前构建的基础设施就能进行组网，可 

由一组带有无线收发装置的移动终端组成一个临时的多跳 自 

治系统；二是网络中的节点既是移动终端，又具有路由器功 

能。这些特点使它更适用于军事领域和应急救灾通信。但 

是，由于其网络拓扑结构动态变化、带宽和能量受限等不利因 

素，使其应用面临巨大的挑 战。例如节点的移动性和链路的 

不稳定性c_13、网络的可靠性评估是一个有待解决的重要问 

题 。 

移动Ad hoc网络可以在何种程度上满足服务需求，需要 

有适合的方法来量化。量化方法就是网络可靠性测量。典型 

的网络可靠性问题是计算特定节点集合在给定时间段内相互 

通信的概率。现有的网络可靠性评估方法大多数是基于节点 

全部是理想的、链路是静态且不可替代的假设条件下的。网 

络可靠性的测度主要有 4类指标：抗毁性、生存性、有效性、可 

行性。网络的抗毁性和生存性只是在图论或图论与概率论的 

角度来考察网络的可靠性问题[3]，由于技术水平的提高使硬 

件设备实际上具有相当高的可靠性 ，实际的网络因为其网络 

部件失效而导致的系统失效的可能性很小，人们主要关心的 

还是网络“完成规定功能的能力”，因此必须考虑网络的业务 

性能(如网络的吞吐量和时延等行为)。网络的有效性(A— 

vailability)便是一种基于网络业务性能的可靠性指标 ，它指 

出了网络在网络部件失效条件下满足通信业务性能要求的程 

度。然而，在移动 Ad hoc网络中节点具有移动性，连接和链 

路会快速改变，因此上述假设条件是不成立的。 
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Deuermeyer提出了一种基于网络吞吐量的有效性指标。 

此外，传输时延也是一种重要的有效性指标，它主要取决于信 

息在中继节点的排队时间和处理时间，Park等在其论文中曾 

采用了这一指标。Bonaventura针对线路交换网和报文交换 

网分别提出了基于时延的有效性指标 ，反映了用户对网络时 

延的要求。Kyandoghere等研究了网络故障后再路由策略对 

网络的影响问题，提出了网络有效性指标框架。由于考虑了 

网络部件失效引起网络业务性能下降的问题，网络的有效性 

研究更面向通信业务、面向用户，更具直观性，把网络可靠性 

的研究工作大大地推进了。 

由于无线通信链路的广播特性，使其极容易受干扰和天 

气状况以及地形的影响而失去连接；又因为无线移动设备电 

源受限，影响了传输范围和位置移动的能力，因此，有线网络 

中的可靠性计算技术不能直接应用于无线网络中。本文主要 

解决移动Ad hoc网络中链路的有效性计算问题。 

1 理论基础 

为了计算网络的连通概率，给出如下网络模型。 

在一个移动 Ad hoc网络 G中，含 N个节点、E条链路， 

源节点为S，目的节点为d，每个节点的运行概率为 。设移 

动 Ad hoc网随机分布于一个给定的区域内，各节点的初始位 

置已知，每个节点 ( =1，2，⋯，N)在￡时刻的坐标位置为(xl 

(￡)， (￡))( =0为初始时刻)，移动方位角 (￡)和移动速度 

(￡)由节点移动模型决定。设网络中每个节点的通信距离 

为r，即当两节点之间距离不大于 r时可直接通信，否则需要 

由中间节点转发以实现通信。 

要解决的问题是计算源节点和目的节点间存在运行路径 

的概率，其记为 R， (G)。除源点和目的节点外，所有节点允 

许根据已知的移动模型 自由移动。此外，节点故障服从指数 

分布，记为 。因此，两终端可靠性是一个时间和变化频率的 

函数，其依赖节点运动和节点故障。E中每条链路的运行概 

率为户 (链路 e以概率P 连接节点协和 f)，可表示为 一 

Pr( 存在I 和 运行正常)。E中每条链路都有两个状态： 

工作或故障。工作状态可表示为 Q(￡)一EQ(￡)，Q(￡)，⋯， 

(￡)]。Q(￡)中第 e项在链路工作时为 1，其它情况为 0。因 

此 ，Q(￡)的概率为 
E 

P(Q(￡))=ⅡP ‘ (1一 )1-Qe(t) (1) 
一 1 

用构造函数 绉， (·)来检验状态，检查源节点和 目的节 

点间是否至少存在一条路径。如果Q(￡)至少包含一条路径， 

则 咯，d(Q(￡))一1。两终端可靠性表达为 

R [G(￡)]一 ∑ ，d(Q( ))P(Q( ) (2) 
all口( 。 

2 基于节点移动的可靠性评估方法 

与传统固定网络不同的是，在移动Ad hoc网中，节点的 

移动会使网络拓扑结构不断发生变化，而且变化的方式和速 

度通常是难以预测的。因此，其网络可靠性还与节点的移动 

性 ( ，口，￡)(即节点移动性与节点移动模式m、移动速度 

和时间t有关)导致的网络拓扑结构动态变化相关。 

为此，有必要采用一种更符合移动Ad hoc网络特性的可 

靠性评价方法，以满足其性能分析的需要。基于上述分析，移 

动Ad hoe网可靠性可以表示为 

R (G)一尢R ，Rl，T， (m， ， )] (3) 

式中， 表示节点可靠性，R 表示链路可靠性，T表示时间。 

式(3)包含了影响移动 Ad hoc网可靠性的主要因素，可以将 

其作为分析移动Ad hoc网络可靠性的设计依据，但是难以直 

接应用解析的方法对网络的可靠性进行数值计算。 

所提估计方法的基本思想是：假定在 L 时间内，某条链 

路上的两个节点都保持速度和方向不变，首先预测其中一个 

节点从 to时刻起当前有效链路仍能保持有效的持续时间 

；然后考虑在 ％一 +tp时间内速度／方向上的某些变化， 

来估计此链路能有效持续到时间 +tp时刻的概率L( )。 

精确计算出L( )是很困难的，但是可以给出一个合理的估 

计。T是两节点 以常值速度与方向进行移动的随机时间间 

隔。 

2．1 基于测量的 预测方法 

设有两个移动节点 A和B，在一个时段 T内以速度 

和 沿着固定的线路移动(见图 1)。时段是指一个随机的时 

间间隔，在此间隔内节点 以固定的方向和速度移动。A和 B 

之间的距离在 t —to+ 时刻为d ，可以用三角公式来计算， 

不失一般性，可以设 to=0，则有 

一 (Z+ T ) +(m+ Tf)。--2cos0(／+vaTf) 

(m+vbT ) (4) 

图 1 Tp预测算法示例 

因为 ％、 m和 在 时段内是不变的，有a2 ／a 正一 

0，所以 可表示为 

一a +肛 +7 (5) 

式中 、y在 时段是不变的。令 do、d 和 d2表示 to、t1 

和 t2时刻的距离，根据式(5)可得 

f一( tz--d；t1)一 ( 2一 1) 
l 一—— 二 一  

{忙 杰二 二 二 (6) I 
t1 2(￡2--t1) 

ly一 
因此，只要测定 do—d。，之后任意时刻 tl≤T的t 都可 

以用式(5)和式(6)计算出来。用 D表示两个节点间可以满 

足最小通信信号质量的最大距离，如果在 时段内速度没 

有变化，由式(4)可以得出计算 L 的公式 

一 一
~／fie_f_4DZ _

，

4aT--fl
9 一 (7) p 1， z ＼‘／ 

需要特别说明，上述计算无需知道 、 、f、m和 0，这一 

点在应用中非常重要，因为在移动 Ad hoc网中这些参数很难 

得到。 

预测的精确度依赖于d 和t 的精确度。如果d 和t 

是精确的，则根据式(7)就可以得到精确的 预测值。通过 

测量两次事件的时间间隔可以得出tl，通过测量接收信号强 

度获取 ，而有些环境中因为衰减、抖动或噪声引起的误差 

较大。文献[10]提出一个类似方法，基于从 GPS获取的速度 

预测 ，因为如今很多人都装备了手持 GPS接收机，它可以 
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利用第三代网格系统实现基站与便携 电话 的同步。通过 

GPS，节点可以得到自己的位置，并向邻居广播位置消息，而 

该消息可以用来计算 。经过以上研究，本文假设 L 已知， 

下面主要研究L( )的评估。 

2．2 评估链路可用性 L( ) 

评估算法假设中提到的条件_6]，即中断移动性是非关联 

的，时间间隔服从指数分布 ，期望值为 11,l： 

A(z)=P{ ≤Z}一1一e-缸 (8) 

给定连续可用时间段 >0，在 to时刻两个节点间活跃 

链路的可用性L( )定义为 

L( ) P{链路在to时刻的可用性能持续到to+ ) 

(9) 

即链路从 to时刻到 to+tp时刻一直保持可用的概率。 

利用式(9)可 以计算 L 时刻的L( )。从统计意义上说 ， 

L( )可以通过测量 Tr／ 得到，Tr指最后的 时刻之后 

链路又持续的时间段。 

令 A1( )一1--e 1 ， A2 )一1--e ，有 

L ( )=[1--A1( )][1--A2( )]一e z“p (10) 

注意，直观上 P的设置不适用于封闭环境，即环境边界 

迫使节点运动方向返回环境空间内。这将导致封闭运动比自 

由运动更频繁，然而很难确定不同环境的概率P。 

同理 

L：( )一 

因此 

二 二竺 +e (11) 

P{声≤ )一EA1( )一A ( )][1--Az( )]+[A2 

( )～Az( )][1一A ( )]+LA ( ) 
-- At( )][Az( )--A2( )] 

一e一‘h+ 2 一e一‘ 1+ 2 (12) 

由于 -厂( )一( + 2)e～‘ 1 2̈ ，可得 

EEL2]= ’L2( )-厂( )d 

一  { ( + )一 。(1+e)+e( + 
1+ 2 2 “ ’ ’ 。 ‘ 

[ +( 1+ 2)e]一 1(1+e— 

P z)一寺 } (13) 

将上式相加 ，可得 

L( )≈ { )r去+ 
e“1 2 [- +( 1+ 2)￡]} (14) 

将 一 一 代入式(14)，令 e=0，可得 

( )一 [号 ( + )z+eO'l+~2)Tp一1] 
(15) 

e的值主要依赖于节点密度、无线覆盖率、空间大小等环 

境参数，因为这些参数随着时间和运动改变，很难用公式在变 

化中描述 e，因此更实际的办法是通过测量确定 e。这样可确 

保评估能够适应环境变化，即在 to时刻链路预测可以持续到 

后 ，再测量链路实际持续时间 Tr。 

以上评估 L( )的方法也可以用于综合环境中。例如网 

格网络与移动 Ad hoc网的结合网络，其中有些移动性低，甚 
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至静止节点，可以充当路由器。此时这些节点的时间间隔很 

大，甚至近乎无穷，记为 。如果 Az 一oo，则式(11)和式 

(12)可进一步简化为 

L( )≈e-al 一 一s (击+￡)] 
(16) 

式中，P和e的值可以用上节讨论的相同方法获得。为了使 

节点可以获知其他节点的 ，则 需要利用某些协议来广播。 

例如在DSR中， 可以嵌入路由请求包里。 

L血( )一} [等乃 }+ —1] (17) 

由以上的讨论可以发现，简单而精确地计算L( )很难 

做到，尤其是在最常见的时隙服从指数分布的移动模型中。 

L( )计算的简易性非常重要，因为这对路由选择是至关重 

要的，而且在移动 Ad hoc网中节点的能源也是有限的。 

3 实验结果及分析 

在仿真实验中，首先研究了节点不同故障率对网络性能 

参数的影响，如丢包率和控制消息数量。然后，分析了动态网 

络对可靠性的影响。 

仿真试验环境如下：考虑有 6、11和 18个节点的网络，节 

点分布在 500m*500m的平面内，构造出如图 2所示的网格。 

选择网格构造是为了保证可靠性高层可以在每种情况下都能 

够得到。无线节点的传输范围接近 200m，服从两径地基传播 

模型，因此至少 3跳才能创建从源节点到 目的节点的路径。 

随机路径点迁移模型(RWP)[9]类似无线节点移动方式，该模 

型中在一个确定的小时间段内，节点可以看作是静止的。节 

点在仿真的范围内以已知的平均速度随机移动。当所有节点 

到达目的地，在该位置静止一个时间段(即暂停一个时间段)， 

此后节点选择另一个随机的目的地并 向此移动，整个过程重 

复持续到仿真结束。如果节点在移动过程中碰到仿真区域边 

缘，将以同样的速度弹回。 

锄 。 
6节点 11节点 18节点 

图 2 移动 Ad hoc网络示意图 

3．1 节点故障对网络性能的影响 

无线节点的故障率将影响附着其上的所有无线链路，因 

此任何节点的故障都将改变网络拓扑结构，影响网络的可靠 

性[ ]。研究节点故障率对网络性能参数的影响，如丢包率和 

控制消息负载。随着故障率的增加，网络充斥着控制消息(如 

RREQ、RREP)，其丢包率显著增长。路由协议将尝试在剩余 

节点间探索出新的路径来应对节点故障，可以通过在仿真区 

域部署更多的节点来降低故障率的影响。因此，无线网络可 

靠性不依赖于组件的可靠性，但依赖网络拓扑中的冗余程度。 

3．2 节点移动对两终端可靠性的影响 

节点移动可以用速度和移动方式，如方向和速率等来描 

述。如果速度较慢，暂停时间较长，则网络可靠性较稳定，这 

是因为网络路由会稳定较长时间。随着节点平均速度 的增 

加，越来越多的链路故障导致源和目的节点问路径减少__1 。 
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和研究中需要设计更有效的执行方案执行策略，同时还需将 

研究工作扩展到国产基础软件的性能测试和可靠性测试等方 

面 。 
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随着时间推移，可以发现网络可靠性渐近0．1，这是由于RWP 

移动模型中节点的非一致分布。RWP移动模型导致节点机 

终止于仿真区域的中间，因此源和 目的节点间的可用路径减 

少 。 

结束语 移动 自组织网络可靠性是影响物联 网应用的数 

据采集和设备控制的关键因素之一。而移动 自组织网络拓扑 

结构的动态变化和无线终端设备的能量限制等因素又直接影 

响着移动自组织网络的可靠性。要让物联网在更广泛的领域 

得到普及性应用，物联网感知层移动自组织网络可靠性理论 

与评估方面还存在很多技术难题需要突破。本文的研究成果 

对提升移动自组织网络节点的性能以及合理部署 自组织网络 

节点具有指导意义，将为物联网信息全面感知奠定理论基础。 
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